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duracién total: 350 horas horas teleformacion: 175 horas
precio: 0 €~

modalidad: Online

* hasta 100 % bonificable para trabajadores.

descripcion

La innovacion se ha convertido en una pieza clave para la supervivencia de las empresas en el
mercado actual. Son muchas las que ya han iniciado una serie de procesos orientados a la
transformacion digital con el Unico fin de lograr una mayor optimizacion de sus recursos y la correcta
circulacion de informacion a través de los departamentos de la empresa. Con el curso experto en
Arquitectura de negocio no solo estudiaremos como gestionar una empresa, también aprenderemos
a implementar y desarrollar nuestro propio business intelligence y aplicar las técnicas y las
herramientas necesarias para gestionar una base de datos.

www.formacioncontinua.eu informacion y matriculas: 958 050 240 fax: 958 050 245


http://www.formacioncontinua.eu/Curso-Arquitectura-Empresarial

Curso Experto en Arquitectura de Negocio
a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

-Dotar al alumnado de las herramientas y estrategias que permitan desarrollar un pensamiento
critico, técnico y en.

- Podra conocer las técnicas fundamentales y las herramientas necesarias para gestionar una base
de datos.

- Analizar la organizacion empresarial.

- Canalizar hacia la practica los aspectos relativos a la creacién, la implementacion, supervisién y
mantenimiento de los sistemas de seguridad de la informacion.

- Reconocer las vulnerabilidades y los posibles ataques a las redes y a los sistemas libres.

- Realizar la comunicacién interna y externa de la empresa utilizando las nuevas tecnologias de
forma adecuada.

para qué te prepara

El curso Experto en Arquitectura de negocio le ayudara a organizar los procesos tipicos de una
organizacion gracias a la gestion de la informacion que circula dentro de los departamentos
empresariales. La realizacion de este curso capacitara al alumnado para implantar en nuevas
aplicaciones y procedimientos de organizacién y gestién de las actividades de una manera efectiva.

salidas laborales

Ideal para puestos de decisién en empresas tanto publicas como privadas orientadas a la
implantacion, control y supervision de sistema de gestion de la informacion. También ofrece salidas
como asesor empresarial o para aquellos que van a crear su propia empresa como emprendedor.
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titulacion

Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).

II@D INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES (.m.ﬁfmm
W como centro de Formacién acreditado para la imparticidn a nivel nacional de formacion s“}”ﬁ' i ﬁ'ﬁ,ﬂw

EXPIDE LA SIGUIENTE TITULACION
NOMBRE DEL ALUMNO/A
con D.NLL XOOOGKX(K ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i alPlande F ion INESEM en la convacateria de XXXX
Y para que surta los efectos pertinentes queda registrado con ndmero de expediente XXXX- JXXX-XHOCOK

Con una calificacion de SOBRESALIENTE

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnola

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la
Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

- Manual tedrico 'Ciberseguridad: Gestidon y Herramientas'

- Manual teodrico 'Ciberseguridad: Gestién de Incidentes de Seguridad Informatica'
- Manual teodrico 'Business Intelligence: Datos, Informacion y Conocimiento'

- Manual teodrico 'Sistemas de Informacidn para la Direccion'

- Manual tedrico 'Fundamentos de Gestion de Empresas'

- Manual tedrico 'Direccion Estratégica de la Empresa, Técnicas de Gestidn y Organizacion empresarial, Ma

Cuaderno_
de Ejercicios
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informaciéon complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion

fax: 958 050 245
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
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campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacion y solucidn de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

MODULO 1. DIRECCION ESTRATEGICA DE LA EMPRESA, TECNICAS DE
GESTION Y ORGANIZACION EMPRESARIAL, MARKETING, RR.HH Y

LIDERAZGO

UNIDAD DIDACTICA 1. EMPRESA, ORGANIZACION Y LIDERAZGO
1.Las PYMES como organizaciones.
2.Liderazgo.
3.Un nuevo talante en la Direccion.
UNIDAD DIDACTICA 2. EL PLAN DE EMPRESA |. LA ELABORACION DE UN ESTUDIO DE MERCADO
1.Introduccion.
2.Utilidad del Plan de Empresa.
3.La Introduccion del Plan de Empresa.
4.Descripcion del negocio. Productos o servicios.
5.Estudio de mercado.
UNIDAD DIDACTICA 3. EL PLAN DE EMPRESA II. PLANIFICACION EMPRESARIAL EN LAS AREAS DE GESTION
COMERCIAL, MARKETING Y PRODUCCION
1.Plan de Marketing.
2.Plan de Produccion.
UNIDAD DIDACTICA 4. EL PLAN DE EMPRESA lIl. PLANIFICACION Y GESTION DE INFRAESTRUCTURA, RR.HH.
Y RECURSOS FINANCIEROS
1.Infraestructuras.
2.Recursos Humanos.
3.Plan Financiero.
4 .Valoracién del riesgo. Valoracion del proyecto.
5.Estructura legal. Forma juridica.

MODULO 2. FUNDAMENTOS DE GESTION DE EMPRESAS

UNIDAD DIDACTICA 1. EL CONCEPTO DE EMPRESA
1.Concepto de Empresa
2.Tipologia de las Empresas
3.Principales Areas de las Empresas
4.0bjetivos de las Empresas
UNIDAD DIDACTICA 2. LA EMPRESA COMO ORGANIZACION
1.Principales enfoques de la empresa como organizacién
2.Analisis de los sistemas empresariales
3.La empresa como un sistema-técnico abierto
4.Elementos de la estructura organizativa de la empresa
5.Sistemas funcionales de la empresa. Analisis organizativo
UNIDAD DIDACTICA 3. LA FUNCION DE ORGANIZACION
1.Etapas de la funcion de organizacion
2.Evolucion histérica de la organizacion del trabajo
3.La organizacién formal
4.La organizacion informal
UNIDAD DIDACTICA 4. FUNCIONES DE GESTION Y CONTROL
1.La funcion de gestion
2.Estilos de direccion o liderazgo
3.El proceso de toma de decisiones
4 L a funcién de control
5.Técnicas de Control

+ Informacion Gratis

www.formacioncontinua.eu informacion y matriculas: 958 050 240 fax: 958 050 245



http://www.formacioncontinua.eu/Curso-Arquitectura-Empresarial

Curso Experto en Arquitectura de Negocio

UNIDAD DIDACTICA 5. ENTORNO ECONOMICO: CICLO ECONOMICO E INFLACION
1.Los ciclos econdmicos: Fluctuaciones y fases
1.- Tipos de fluctuaciones
2.- Fases del ciclo
2.La inflacion y los ciclos
1.- La inflacion
2.- Relacion entre inflacion y ciclos econdmicos
3.Entorno econdémico internacional: tendencias, devaluacion y mercado de divisas
1.- Tendencias y politica econémica
2.- La devaluacion
3.- El mercado de divisas
4.Balanza de pagos
5.Ejercicio Resuelto. Calculo del IPC
UNIDAD DIDACTICA 6. PLANIFICACION DE LAS PLANTILLAS DE TRABAJO
1.Importancia y concepto de la planificacion de recursos humanos
2.Modelos de planificacion de recursos humanos
3.Analisis y descripcion del puesto de trabajo
4.0bjetivos de la valoracién de puestos de trabajo
5.Métodos de la valoracion de puestos de trabajo
6.Comunicacién
UNIDAD DIDACTICA 7. LA FUNCION PRODUCTIVA
1.La Funcién de la Produccion
2 .Estructura Organizativa de la Produccion
3.Tipos de Modelos Productivos
4.Produccién Orientada al Proceso
5.Produccion Orientada al Producto
6.Produccion Bajo Pedido
UNIDAD DIDACTICA 8. LA DIRECCION FINANCIERA
1.La direccién financiera: Naturaleza y objetivos
2.Tipos de Sociedades
3.El director financiero
4.Ejercicio Resuelto. Tipos de Férmulas Empresariales
5.La funcion financiera
6.Definicion y Clases de Recursos Financieros
7.Financiacién externa a corto y largo plazo
8.Financiacién interna o autofinanciacion
9.Concepto y clases de inversion
10.Los proyectos de inversion
11.Criterios de Seleccion de Inversiones
UNIDAD DIDACTICA 9. HERRAMIENTAS DE MARKETING
1.Marketing
2.Canales de comercializacion
3.Comunicacion e imagen de negocio
4.Estrategias de fidelizacién y gestiéon de clientes

MODULO 3. SISTEMAS DE INFORMACION PARA LA DIRECCION

UNIDAD DIDACTICA 1. FUNDAMENTOS DE LA GESTION DE PROCESOS DE NEGOCIO
1.Introduccion a los procesos de negocio
2.Estructura sistematica de la organizacién
3.Concepto de sistema y operacion
4 Estructura organizativas funcionales
5.El caracter interfuncional de las operaciones
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6.Deficiencias del organigrama
7.La organizacion horizontal
8.Los procesos y tipologias
9.Tecnologias de informacion en los procesos
10.Procesos en las nuevas formas
11.Estandarizacion de procesos
UNIDAD DIDACTICA 2. SISTEMAS DE INFORMACION PARA LA DIRECCION
1.Introduccion a las tecnologias de la informacion
2.Los sistemas de informacién y las organizaciones
3.Tipos de sistemas de informacion
4 Disefio de sistemas de informacién
5.Implantacion del sistema de informacion
6.El papel estratégico de los sistemas de informacién
7.La seguridad y auditoria de los sistemas de informacion
UNIDAD DIDACTICA 3. LOS SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION
1.La seguridad de la informacién
2.Implantacién de sistemas de seguridad de la informacion
3.Como documentar un sistema de seguridad de informacion
UNIDAD DIDACTICA 4. COMETIDO DE LA DIRECCION EN LOS PLANES DE SEGURIDAD
1.Implicacion de la direccién
2.Administracion de los recursos
3.Estudio e implantacién de una politica de gestion de la seguridad
UNIDAD DIDACTICA 5. CONTROL Y SUPERVISION DE LOS SISTEMAS DE GESTION DE INFORMACION POR
PARTE DE LA DIRECCION
1.Supervision del sistema de gestién de la informacién
2.Perfeccionamiento del sistema de gestion de la seguridad de la informacion
UNIDAD DIDACTICA 6. EL PLAN DE EMPRESA |. LA ELABORACION DE UN ESTUDIO DE MERCADO
1.Introduccion.
2.Utilidad del Plan de Empresa.
3.La Introduccion del Plan de Empresa.
4.Descripcion del negocio. Productos o servicios.
5.Estudio de mercado.
UNIDAD DIDACTICA 7. EL PLAN DE EMPRESA II. PLANIFICACION EMPRESARIAL EN LAS AREAS DE GESTION
COMERCIAL, MARKETING Y PRODUCCION
1.Plan de Marketing.
2.Plan de Produccion.
UNIDAD DIDACTICA 8. EL PLAN DE EMPRESA lIl. PLANIFICACION Y GESTION DE INFRAESTRUCTURA, RR.HH.
Y RECURSOS FINANCIEROS
1.Infraestructuras.
2.Recursos Humanos.
3.Plan Financiero.
4 Valoracion del riesgo. Valoracion del proyecto.
5.Estructura legal. Forma juridica.

MODULO 4. BUSINESS INTELLIGENCE

UNIDAD DIDACTICA 1. MINERIA DE DATOS O DATA MINING Y EL APRENDIZAJE AUTOMATICO
1.Introduccion a la mineria de datos y el aprendizaje automatico
2.Proceso KDD
3.Modelos y Técnicas de Data Mining
4.Areas de aplicacion
5.Mineria de textos y Web Mining
6.Data mining y marketing
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UNIDAD DIDACTICA 2. DATAMART. CONCEPTO DE BASE DE DATOS DEPARTAMENTAL
1.Aproximacion al concepto de DataMart
2.Bases de datos OLTP
3.Bases de Datos OLAP
4. MOLAP, ROLAP & HOLAP
5.Herramientas para el desarrollo de cubos OLAP
UNIDAD DIDACTICA 3. DATAWAREHOUSE O ALMACEN DE DATOS CORPORATIVOS
1.Vision General. ¢ Por qué DataWarehouse?
2.Estructura y Construccion
3.3. Fases de implantacion
4.Caracteristicas
5.Data Warehouse en la nube
UNIDAD DIDACTICA 4. INTELIGENCIA DE NEGOCIO Y HERRAMIENTAS DE ANALITICA
1.Tipos de herramientas para Bl
2.Productos comerciales para Bl
3.Productos Open Source para Bl
UNIDAD DIDACTICA 5. BUSINESS INTELLIGENCE CON POWERBI
1.Business Intelligence en Excel
2.Herramienta Powerbi
UNIDAD DIDACTICA 6. HERRAMIENTA TABLEAU
1.Herramienta Tableau
UNIDAD DIDACTICA 7. HERRAMIENTA QLIKVIEW
1.Instalacion y arquitectura
2.Carga de datos
3.Informes
4. Transformacion y modelo de datos
5.Analisis de datos

MODULO 5. CIBERSEGURIDAD

UNIDAD FORMATIVA 1. CIBERSEGURIDAD: GESTION Y HERRAMIENTAS
UNIDAD DIDACTICA 1. GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD: INTRODUCCION Y CONCEPTOS
BASICOS
1.La sociedad de la informacion
1.- ¢ Qué es la seguridad de la informacion?
2.- Importancia de la seguridad de la informacién
2.Seguridad de la informacion: Disefo, desarrollo e implantacion
1.- Descripcion de los riesgos de la seguridad
2.- Seleccién de controles
3.Factores de éxito en la seguridad de la informacion
4.Video tutorial: relacion entre la ciberseguridad y el Big Data
UNIDAD DIDACTICA 2. NORMATIVA SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)
1.Estandares y Normas Internacionales sobre los SGSI
1.- Familia de Normas 1SO 27000
2.- La Norma UNE-EN-ISO/IEC 27001:2014
3.- Buenas practicas en seguridad de la informacion, Norma ISO/IEC 27002
2.Normativa aplicable a los SGSI
1.- Normativa comunitaria sobre seguridad de la informacién
2.- Legislacion Espafiola sobre seguridad de la informacion
3.- El Instituto Nacional de Ciberseguridad (INCIBE)
UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS
1.Plan de implantacién del SGSI
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2.Andlisis de riesgos
1.- Analisis de riesgos: Aproximacion
2.- Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su actualizacion permanent
asi como criterios de programacion segura
3.- Particularidades de los distintos tipos de codigo malicioso
4.- Principales elementos del analisis de riesgos y sus modelos de relaciones
5.- Metodologias cualitativas y cuantitativas de analisis de riesgos
6.- Identificaciéon de los activos involucrados en el analisis de riesgos y su valoracion
7.- Identificaciéon de las amenazas que pueden afectar a los activos identificados previamente
8.- Analisis e identificacion de las vulnerabilidades existentes en los sistemas de informacion que permitirian la
materializacion de amenazas, incluyendo el analisis local
9.- Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria
10.- Identificacion de las medidas de salvaguarda existentes en el momento de la realizacion del analisis de riesg
y su efecto sobre las vulnerabilidades y amenazas
11.- Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles de
materializarse
12.- Determinacion de la probabilidad e impacto de materializacién de los escenarios
13.- Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza
14.- Determinacion por parte de la organizacién de los criterios de evaluacion del riesgo, en funcién de los cuales
se determina si un riesgo es aceptable o no
15.- Relacion de las distintas alternativas de gestion de riesgos
16.- Guia para la elaboracion del plan de gestion de riesgos
17.- Exposicion de la metodologia NIST SP 800-30
18.- Exposicion de la metodologia Magerit
3.Gestion de riesgos
1.- Aplicacion del proceso de gestion de riesgos y exposicion de las alternativas mas frecuentes
2.- Metodologias comunmente aceptadas de identificacién y analisis de riesgos
3.- Aplicacion de controles y medidas de salvaguarda para obtener una reduccion del riesgo
UNIDAD DIDACTICA 4. AUDITORIA DE CIBERSEGURIDAD
1.Criterios Generales en la Auditoria de Seguridad de la Informatica
1.- Cddigo deontoldgico de la funcion de auditoria
2.- Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacion
3.- Criterios a seguir para la composicién del equipo auditor
4.- Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de cumplimiento
5.- Tipos de muestreo a aplicar durante el proceso de auditoria
6.- Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)
7.- Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
8.- Aplicacion de criterios comunes para categorizar los hallazgos como observaciones o no conformidades
9.- Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de informacion
comunmente aceptadas
2.Aplicacién de la normativa de proteccion de datos de caracter personal
1.- Normativa de referencia: Reglamento General de Proteccion de Datos y Ley Organica de Protecciéon de Dato
3/2018
2.- Principios generales de la proteccion de datos de caracter personal
3.- Legitimacion para el tratamiento de datos personales
4.- Medidas de responsabilidad proactiva
5.- Los derechos de los interesados
6.- Delegado de Proteccion de Datos
3.Herramientas para la auditoria de sistemas
1.- Herramientas del sistema operativo tipo Ping, Traceroute, etc.
2.- Herramientas de analisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
3.- Herramientas de analisis de vulnerabilidades tipo Nessus
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4.- Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.
5.- Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc
6.- Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.
4.Descripcion de los aspectos sobre cortafuego en auditorias de sistemas de informacion
1.- Principios generales de cortafuegos
2.- Componentes de un cortafuegos de red
3.- Relacion de los distintos tipos de cortafuegos por ubicacién y funcionalidad
4.- Arquitecturas de cortafuegos de red
5.Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion
1.- Normas para la implantacion de la auditoria de la documentacion
2.- Instrucciones para la elaboracién del plan de auditoria
3.- Pruebas de auditoria
4.- Instrucciones para la elaboracién del informe de auditoria
UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES
1.Seguridad a nivel fisico
1.- Tipos de ataques
2.- Servicios de Seguridad
3.- Medidas de seguridad a adoptar
2.Seguridad a nivel de enlace
1.- Tipos de ataques
2.- Medidas de seguridad a adoptar
3.Seguridad a nivel de red
1.- Datagrama IP
2.- Protocolo IP
3.- Protocolo ICMP
4.- Protocolo IGMP
5.- Tipos de Ataques
6.- Medidas de seguridad a adopta
4.Seguridad a nivel de transporte
1.- Protocolo TCP
2.- Protocolo UDP
3.- Tipos de Ataques
4.- Medidas de seguridad a adoptar
5.Seguridad a nivel de aplicacion
1.- Protocolo DNS
2.- Protocolo Telnet
3.- Protocolo FTP
4.- Protocolo SSH
5.- Protocolo SMTP
6.- Protocolo POP
7.- Protocolo IMAP
8.- Protocolo SNMP
9.- Protocolo HTTP
10.- Tipos de Ataques
11.- Medidas de seguridad a adoptar
UNIDAD FORMATIVA 2. CIBERSEGURIDAD: GESTION DE INCIDENTES DE SEGURIDAD
INFORMATICA
UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)
1.Conceptos generales de gestion de incidentes, deteccion de intrusiones y su prevencion
2.ldentificacion y caracterizacion de los datos de funcionamiento del sistema
3.Arquitecturas mas frecuentes de los IDS
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4.Relacién de los distintos tipos de IDS/IPS por ubicacion y funcionalidad
5.Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS
UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS
1.Andlisis previo
2.Definicidon de politicas de corte de intentos de intrusion en los IDS/IPS
3.Analisis de los eventos registrados por el IDS/IPS
4.Relacién de los registros de auditoria del IDS/IPS
5.Establecimiento de los niveles requeridos de actualizacion, monitorizacion y pruebas del IDS/IPS
UNIDAD DIDACTICA 3. CONTROL MALWARE
1.Sistemas de deteccién y contencion de Malware
2.Herramientas de control de Malware
3.Criterios de seguridad para la configuracion de las herramientas de proteccion frente a Malware
4.Determinacion de los requerimientos y técnicas de actualizacion de las herramientas de proteccién frente a Malwe
5.Relacion de los registros de auditoria de las herramientas de proteccién frente a Malware
6.Establecimiento de la monitorizacién y pruebas de las herramientas de proteccion frente a Malware
7.Analisis de Malware mediante desensambladores y entornos de ejecucion controlada
UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD
1.Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad
2.Exposicién de las distintas técnicas y herramientas utilizadas para el analisis y correlacion de informacion y event
de seguridad
3.Proceso de verificacion de la intrusion
4.Naturaleza y funciones de los organismos de gestion de incidentes tipo CERT nacionales e internacionales
UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION
1.Establecimiento de las responsabilidades
2.Categorizacion de los incidentes derivados de intentos de intrusion
3.Establecimiento del proceso de deteccidn y herramientas de registro de incidentes
4. Establecimiento del nivel de intervencion requerido en funcion del impacto previsible
5.Establecimiento del proceso de resolucién y recuperacion de los sistemas
1.- Respaldo y recuperacion de los datos
2.- Actualizacion del Plan de Recuperacion
3.- Errores comunes al formular un DRP
6.Proceso para la comunicacion del incidente a terceros
UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO
1.Conceptos generales y objetivos del analisis forense
1.- Tipos de analisis forense
2.Exposicién del Principio de Lockard
3.Guia para la recogida de evidencias electrénicas
1.- Evidencias volatiles y no volatiles
2.- Etiquetado de evidencias
3.- Cadena de custodia
4.- Ficheros y directorios ocultos
5.- Informacion oculta del sistema
6.- Recuperacion de ficheros borrados
4.Guia para el analisis de las evidencias electrénicas recogidas
5.Guia para la seleccion de las herramientas de analisis forense

+ Informacion Gratis
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