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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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Curso en Blue Team: Ciberseguridad Defensiva

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

"Titulación Expedida y Avalada por el Instituto Europeo de Estudios Empresariales. ""Enseñanza No
Oficial y No Conducente a la Obtención de un Título con Carácter Oficial o Certificado de
Profesionalidad."""
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Descripción
La ciberseguridad defensiva es esencial para proteger la integridad, confidencialidad y disponibilidad
de la información en un mundo cada vez más digital. Este curso de Blue Team: Ciberseguridad
Defensiva te ofrece una formación especializada y práctica en la defensa de sistemas informáticos,
utilizando estrategias y herramientas para mejorar la seguridad de tus sistemas. Aprenderás a
entender los desafíos y el marco legal de la seguridad de la información, a utilizar herramientas de
defensa como firewalls y sistemas de detección de intrusiones, a proteger y recuperar tus datos con
copias de seguridad y restauración, y a aplicar las estrategias de seguridad más efectivas para tus
sistemas informáticos.

Objetivos

Entender los desafíos y el marco legal de la seguridad de la información.
Utilizar herramientas de defensa como firewalls y sistemas de detección de intrusiones.
Proteger y recuperar tus datos con copias de seguridad y restauración.
Aplicar las estrategias de seguridad más efectivas para tus sistemas.
Conceptualizar la competencia digital como el conjunto de conocimientos, habilidades y
actitudes necesarias.
Identificar las brechas en tu propia competencia digital.
Utilizar Kali Linux y Herramientas de forense informático

Para qué te prepara
Este curso de Blue Team: Ciberseguridad Defensiva está dirigido a administradores, técnicos,
estudiantes o profesionales que quieran mejorar sus habilidades y competencias en la ciberseguridad
defensiva y gestión segura de entornos informáticos. Se requieren conocimientos previos de
informática e internet.

A quién va dirigido
Este curso de Blue Team: Ciberseguridad Defensiva te prepara para utilizar las herramientas y
estrategias de ciberseguridad defensiva para proteger tus sistemas y redes informáticas, tus datos
personales y empresariales y tus aplicaciones de forma eficiente y efectiva. Al finalizar el curso de Blue
team, tendrás un certificado que acredita tu especialización en ciberseguridad defensiva, la gestión de
riesgos y análisis forense.
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Salidas laborales
Las competencias en ciberseguridad defensiva son cada vez más demandadas en el mercado laboral,
especialmente en el sector de la administración de sistemas. Al realizar este curso de Blue Team:
Ciberseguridad Defensiva, podrás acceder a puestos de trabajo que requieran el uso de estas
competencias, como administrador/a de seguridad o consultor/a de seguridad.
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TEMARIO

UNIDAD DIDÁCTICA 1. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTIÓN DE LA SEGURIDAD DE
LA INFORMACIÓN (SGSI)

Estándares y Normas Internacionales sobre los SGSI. ISO 27001 e ISO 270021.
Legislación: Leyes aplicables a los SGSI2.

UNIDAD DIDÁCTICA 2. AUDITORÍA DE SEGURIDAD INFORMÁTICA

Criterios generales1.
Aplicación de la normativa de protección de datos de carácter personal2.
Herramientas para la auditoría de sistemas3.
Descripción de los aspectos sobre cortafuego en auditorías de sistemas de información4.
Guías para la ejecución de las distintas fases de la auditoría de sistemas de información5.

UNIDAD DIDÁCTICA 3. KALI LINUX

¿Qué es Kali Linux y por qué es importante en seguridad informática?1.
Instalación y configuración de Kali Linux en máquina virtual2.
Recorrido por la interfaz de usuario y la estructura de directorios de Kali Linux3.
Herramientas y utilidades básica de Kali Linux4.
Comandos básicos de Linux para tareas de administración y gestión de archivos5.

UNIDAD DIDÁCTICA 4. CONFECCIÓN DEL PROCESO DE MONITORIZACIÓN DE SISTEMAS Y
COMUNICACIONES

Identificación de los dispositivos de comunicaciones1.
Análisis de los protocolos y servicios de comunicaciones2.
Principales parámetros de configuración y funcionamiento de los equipos de comunicaciones3.
Procesos de monitorización y respuesta4.
Herramientas de monitorización de uso de puertos y servicios tipo Sniffer5.
Herramientas de monitorización de sistemas y servicios tipo Hobbit, Nagios o Cacti6.
Sistemas de gestión de información y eventos de seguridad (SIM/SEM)7.
Gestión de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS, etc.)8.

UNIDAD DIDÁCTICA 5. SEGURIDAD EN ENTORNOS MÓVILES

Aplicaciones seguras en Cloud1.
Protección de ataques en entornos de red móvil2.
Plataformas de administración de la movilidad empresarial (EMM)3.
Redes WiFi seguras4.

UNIDAD DIDÁCTICA 6. INTRODUCCIÓN A LOS SISTEMAS SIEM

¿Qué es un SIEM?1.
Evolución de los sistemas SIEM: SIM, SEM y SIEM2.
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Arquitectura de un sistema SIEM3.

UNIDAD DIDÁCTICA 7. CONCEPTOS BÁSICOS DE LA SOCIEDAD DE LA INFORMACIÓN

La sociedad de la información1.
Diseño, desarrollo e implantación2.
Arquitectura de un sistema SIEM3.

UNIDAD DIDÁCTICA 8. POLÍTICA DE SEGURIDAD, ANÁLISIS Y GESTIÓN DE RIESGOS

Plan de implantación del SGSI1.
Análisis de riesgos2.
Gestión de riesgos3.

UNIDAD DIDÁCTICA 9. COMUNICACIONES SEGURAS, SEGURIDAD POR NIVELES

Seguridad a nivel físico1.
Seguridad a nivel de enlace2.
Seguridad a nivel de red3.
Seguridad a nivel de transporte4.
Seguridad a nivel de aplicación5.

UNIDAD DIDÁCTICA 10. ANÁLISIS FORENSE INFORMÁTICO

Conceptos generales y objetivos del análisis forense1.
Exposición del Principio de Lockard2.
Guía para la recogida de evidencias electrónicas3.
Guía para el análisis de las evidencias electrónicas recogidas4.
Guía para la selección de las herramientas de análisis forense5.
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Solicita información sin compromiso

Teléfonos de contacto

+34 958 050 240

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
Oficina 34, C.P. 18200, Maracena (Granada)

formacion.continua@inesem.es

www.formacioncontinua.eu

Horario atención al cliente

Lunes a Jueves: 09:00 a 20:00

Viernes: 9:00 a 14:00
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