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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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A way to learn, a way to grow
Elige Inesem
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la

percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del

estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de |+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.
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1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado estudiar
donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprensiéon. Democratizando el acceso a la educacién
trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su area de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante
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4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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Curso Superior en Ciberseguridad desde el Punto de Vista Empresarial y
Técnico + 16 Créditos ECTS

DURACION
400 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulaciéon

Titulacién de Curso Superior en Ciberseguridad desde el Punto de Vista Empresarial y Técnico con 400
horasy 16 ECTS expedida por UTAMED - Universidad Tecnoldgica Atlantico Mediterraneo.
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@ inesem

INESEM BUSINESS SCHOOL

como centro acreditado para la imparticion de acciones formativas

expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

con una duracion de XXX horas, perteneciente al Plan de Formacion de Inesem Business School

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXXXXXNNNX

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Firma del Alumno/a La Direceién Académica

Descripcion

La creciente presencia de la tecnologia en nuestro entorno es un hecho indiscutible, ante esta
situacion surge la necesidad de mantener seguros todos los activos informaticos en las empresas y
organizaciones. La seguridad informatica se ha convertido en una de las principales preocupaciones de
las empresas. Con este Curso de Ciberseguridad desde el punto de vista empresarial y técnico te
convertirds el profesional que las empresas necesitan, conoceras las infraestructuras de proteccion
contra incidentes de seguridad y aprenderas gestionarlas de la manera mas eficaz, también conocer
los ataques mas comunes y como proteger un sistema ante estos ataques. Ademds, contaras con un
equipo de profesionales especializados en la materia.

Objetivos

e Comprender los principios bdsicos de la seguridad informatica.

Asimilar la normativa de aplicacién sobre el SGSI.
Reconocer las vulnerabilidades y los posibles ataques a las redes y a los sistemas libres.

Conocer los principales sistemas para la proteccion de la informacién en las redes y sistemas
teleméticos.
Dominar el proceso de notificacion y gestion de intentos de intrusion.
Saber como llevar a cabo un andlisis forense informatico.

Ver en la web
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Para qué te prepara

El Curso de Ciberseguridad desde el punto de vista empresarial y técnico esta dirigido a titulados y
estudiantes en informatica, telecomunicaciones, ingenieria de las tecnologias o cualquier profesional
que quieran reforzar sus conocimientos en el drea de la Ciberseguridad. También para quien quiera
empezar en Ciberseguridad porque empieza desde las nociones bdsicas.

A quién va dirigido

El Curso de Ciberseguridad desde el punto de vista empresarial y técnico te prepara para proteger a
las empresas de los problemas de seguridad que no paran de aparecer en la sociedad que nos
encontramos ahora, con lo que creards medidas de seguridad y usards herramientas IPS/IDS para
proteger los sistemas de las empresas ademas de tener en cuenta las metodologias recomendadas
para trabajar de la forma mas eficaz

Salidas laborales

Una vez finalizado este Curso de Ciberseguridad desde el punto de vista empresarial y técnico podras
desempenarte en el drea de la ciberseguridad como Auditor en ciberseguridad, consultor
especializado en ciberseguridad, director en ciberseguridad. En general para las empresas que
requieran servicios para proteger sus sistemas o tener en cuenta la normativa.
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TEMARIO

MODULO 1. CIBERSEGURIDAD: GESTION Y HERRAMIENTAS

UNIDAD D

IDACTICA 1. GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD: INTRODUCCION Y

CONCEPTOS BASICOS

1. La sociedad de la informacién

1.

2

- ;Qué es la seguridad de la informacion?
. -Importancia de la sequridad de la informacién

2. Seguridad de la informacién: Disefo, desarrollo e implantacién

1
2

. - Descripcion de los riesgos de la seguridad
. - Seleccién de controles

3. Factores de éxito en la seqguridad de la informacién
4. Video tutorial: relacién entre la ciberseguridad y el Big Data

UNIDAD D

IDACTICA 2. NORMATIVA SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA

INFORMACION (SGSI)

1. Esté
1
2
3

ndares y Normas Internacionales sobre los SGSI

. - Familia de Normas ISO 27000

. -La Norma UNE-EN-ISO/IEC 27001:2014

. - Buenas practicas en seguridad de la informacién, Norma ISO/IEC 27002

2. Normativa aplicable a los SGSI

1
2
3

UNIDAD D

1. Plan

. - Normativa comunitaria sobre seguridad de la informacion
. - Legislacién Espanola sobre seguridad de la informacién
. - ElInstituto Nacional de Ciberseguridad (INCIBE)

IDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

de implantacién del SGSI

2. Andlisis de riesgos

1
2

Nouvbhw

10.

. - Analisis de riesgos: Aproximacion

. - Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura

- Particularidades de los distintos tipos de cédigo malicioso

- Principales elementos del analisis de riesgos y sus modelos de relaciones

- Metodologias cualitativas y cuantitativas de analisis de riesgos

- Identificacion de los activos involucrados en el analisis de riesgos y su valoracién

- Identificacién de las amenazas que pueden afectar a los activos identificados
previamente

- Analisis e identificacion de las vulnerabilidades existentes en los sistemas de informacion
que permitirian la materializacién de amenazas, incluyendo el andlisis local

. - Optimizacién del proceso de auditoria y contraste de vulnerabilidades e informe de
auditoria

- Identificacion de las medidas de salvaguarda existentes en el momento de la realizacion
del andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
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11. - Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse
12. - Determinacién de la probabilidad e impacto de materializacion de los escenarios
13. - Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza
14. - Determinacién por parte de la organizacion de los criterios de evaluaciéon del riesgo, en
funcién de los cuales se determina si un riesgo es aceptable o no
15. - Relacién de las distintas alternativas de gestién de riesgos
16. - Guia para la elaboracién del plan de gestion de riesgos
17. - Exposicién de la metodologia NIST SP 800-30
18. - Exposicion de la metodologia Magerit
3. Gestién de riesgos
1. - Aplicacién del proceso de gestion de riesgos y exposicion de las alternativas mas
frecuentes
2. - Metodologias cominmente aceptadas de identificacién y analisis de riesgos
3. - Aplicacién de controles y medidas de salvaguarda para obtener una reduccién del riesgo

UNIDAD DIDACTICA 4. AUDITORIA DE CIBERSEGURIDAD

1. Criterios Generales en la Auditoria de Seguridad de la Informatica
1. - Cédigo deontoldgico de la funcién de auditoria
2. - Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacién
3. - Criterios a seguir para la composicién del equipo auditor
4. - Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento
- Tipos de muestreo a aplicar durante el proceso de auditoria
- Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)
- Explicacién de los requerimientos que deben cumplir los hallazgos de auditoria
- Aplicacion de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades
9. - Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién cominmente aceptadas
2. Aplicaciéon de la normativa de proteccion de datos de caracter personal
1. - Normativa de referencia: Reglamento General de Proteccién de Datos y Ley Organica de
Proteccién de Datos 3/2018
2. - Principios generales de la proteccion de datos de caracter personal
3. - Legitimacién para el tratamiento de datos personales
4. - Medidas de responsabilidad proactiva
5. - Los derechos de los interesados
. - Delegado de Proteccion de Datos
3. Herramientas para la auditoria de sistemas
1. - Herramientas del sistema operativo tipo Ping, Traceroute, etc.
2. - Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
3. - Herramientas de analisis de vulnerabilidades tipo Nessus
4. - Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.
5. - Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc
6. - Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.
4. Descripcion de los aspectos sobre cortafuego en auditorias de sistemas de informacién
1. - Principios generales de cortafuegos
2. - Componentes de un cortafuegos de red

°
inesem
formacién

O N

[


https://www.formacioncontinua.eu/Curso-Ciberseguridad-Empresarial-Y-Tecnica

INESEM FORMACION CONTINUA

3. - Relacion de los distintos tipos de cortafuegos por ubicacién y funcionalidad
4. - Arquitecturas de cortafuegos de red
5. Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion
1. - Normas para la implantacién de la auditoria de la documentacién
2. - Instrucciones para la elaboracion del plan de auditoria
3. - Pruebas de auditoria
4. - Instrucciones para la elaboracién del informe de auditoria

UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

1. Seguridad a nivel fisico

1. - Tipos de ataques

2. - Servicios de Seguridad

3. - Medidas de seguridad a adoptar
2. Seguridad a nivel de enlace

1. - Tipos de ataques

2. - Medidas de seguridad a adoptar
3. Seguridad a nivel de red

1. - Datagrama IP

2. - Protocolo IP

3. - Protocolo ICMP

4. - Protocolo IGMP

5. - Tipos de Ataques

6. - Medidas de seguridad a adopta
4. Seguridad a nivel de transporte

1. - Protocolo TCP

2. - Protocolo UDP

3. -Tipos de Ataques

4. - Medidas de seguridad a adoptar
5. Seguridad a nivel de aplicacion

1. - Protocolo DNS

2. - Protocolo Telnet

3. -Protocolo FTP

4. - Protocolo SSH
5. - Protocolo SMTP
6. - Protocolo POP
7. - Protocolo IMAP
8. - Protocolo SNMP
9. - Protocolo HTTP
10. - Tipos de Ataques
11. - Medidas de seguridad a adoptar

MODULO 2. CIBERSEGURIDAD: GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA
UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1. Conceptos generales de gestion de incidentes, detecciéon de intrusiones y su prevenciéon
2. ldentificacién y caracterizacion de los datos de funcionamiento del sistema
3. Arquitecturas mas frecuentes de los IDS
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4. Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad
5. Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicién de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacion y pruebas del IDS/IPS

nuhwwnN =

UNIDAD DIDACTICA 3. CONTROL MALWARE

Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracion de las herramientas de proteccién frente a Malware

Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de

proteccion frente a Malware

Relacion de los registros de auditoria de las herramientas de proteccién frente a Malware

6. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

7. Andlisis de Malware mediante desensambladores y entornos de ejecuciéon controlada

PN

v

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad
2. Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de
informacién y eventos de seguridad
. Proceso de verificacion de la intrusion
4. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e
internacionales

w

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

Establecimiento de las responsabilidades
Categorizacion de los incidentes derivados de intentos de intrusién
Establecimiento del proceso de detecciéon y herramientas de registro de incidentes
Establecimiento del nivel de intervencion requerido en funcién del impacto previsible
Establecimiento del proceso de resoluciéon y recuperacién de los sistemas

1. - Respaldo y recuperacién de los datos

2. - Actualizacion del Plan de Recuperacion

3. - Errores comunes al formular un DRP
6. Proceso para la comunicacién del incidente a terceros

kN =

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

1. Conceptos generales y objetivos del analisis forense
1. - Tipos de andlisis forense

2. Exposicion del Principio de Lockard

3. Guia para la recogida de evidencias electrénicas
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. - Evidencias volatiles y no volatiles
. - Etiquetado de evidencias
. - Cadena de custodia
. - Ficherosy directorios ocultos
. -Informacién oculta del sistema
6. - Recuperacién de ficheros borrados
4. Guia para el andlisis de las evidencias electrénicas recogidas
5. Guia para la seleccion de las herramientas de andlisis forense

v b WN =
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iMatricularme ya!

TeléfFonos de contacto
Y

IEncuéntranos aqui!

Edificio Educa Edtech

@

Horario atencién al cliente

Lunes a Jueves:

Viernes:
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