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duracién total: 250 horas horas teleformacion: 125 horas
precio: 0 €~

modalidad: Online

* hasta 100 % bonificable para trabajadores.

descripcion

La globalizacién de procesos industriales bajo control de sistemas automatizados e informatizados
requiere de técnicos cualificados capaces de gestionar la ciberseguridad de estas instalaciones, ya
que el sector industria tiene a contar todos con este tipo de controles. Este curso se preparara para
poder hacer frente a las necesidades de seguridad de los sistemas de control industrial SCADA
presentes en practicamente todas las industrias o hacer frente a la implantaciéon de nuevos sistemas
bajo criterios de seguridad adecuados. A través del estudio con Inesem seras capaz de alcanzar los
conocimientos requeridos para gestionar la seguridad de un sistema informatico en entornos de
automatizacion industrial.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Saber qué caracteristicas, componentes y tipologias de SCADA integran el mercado actual
- Profundizar en la monitorizacion mediante sistemas HMI y SCADA tanto en implementacion
como en disefo de procesos (GEMMA).

- Obtener una vision global de la ciberseguridad y la ciberinteligencia

- Disefar e Implementar sistemas seguros de acceso y transmision de datos

- Detectar y responder ante incidentes de seguridad informatica

para qué te prepara

Con este Curso en Ciberseguridad Industrial adquiriras las competencias técnicas necesarias para
desarrollar desde el punto inicial hasta la puesta en marcha los sistemas de seguridad sobre los
procesos automatizados existentes en la industria, realizando auditorias de seguridad informatica,
analizando los riesgos e informacion recopilada para llevar a cabo un correcto analisis forense.

salidas laborales

Los titulados en este Curso podran ejercer su capacidad profesional en empresas de produccion
industrial, ingenierias o empresas tecnolédgicas, donde existe una demanda real de profesionales
con este perfil a nivel de analista de Seguridad Informatica, Consultor de Ciberseguridad en Entorno
Industrial, Gestor de seguridad en diferentes entornos industriales y de produccion.
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titulacion

Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).

II@D INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES (.m.ﬁfmm
W como centro de Formacién acreditado para la imparticidn a nivel nacional de formacion s“}”ﬁ' i ﬁ'ﬁ,ﬂw

EXPIDE LA SIGUIENTE TITULACION
NOMBRE DEL ALUMNO/A
con D.NLL XOOOGKX(K ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i alPlande F ion INESEM en la convacateria de XXXX
Y para que surta los efectos pertinentes queda registrado con ndmero de expediente XXXX- JXXX-XHOCOK

Con una calificacion de SOBRESALIENTE

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnola

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la
Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

- Manual tedrico 'Ciberseguridad: Normativa, Politica de Seguridad y Ciberinteligencia’
- Manual tedrico 'Herramientas, Técnicas de Ciberseguridad y Sistemas SIEM'
- Manual teodrico 'Ciberseguridad Aplicada a Inteligencia Artificial (IA), Smartphones, Internet de las Cosas

- Manual teodrico 'Sistemas HMI y SCADA en Procesos Industriales'

Cuaderno
de Ejercicios

fax: 958 050 245
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informaciéon complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion

fax: 958 050 245
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
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campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacion y solucidn de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

MODULO 1. SISTEMAS HMI Y SCADA EN PROCESOS INDUSTRIALES

UNIDAD DIDACTICA 1. FUNDAMENTOS DE SISTEMAS DE CONTROL Y SUPERVISION DE PROCESOS: SCADA
HMI
1.Contexto evolutivo de los sistemas de visualizacion
2.Sistemas avanzados de organizacioén industrial: ERP y MES
3.Consideraciones previas de supervision y control
4.El concepto de “tiempo real” en un SCADA
5.Conceptos relacionados con SCADA
6.Definicidn y caracteristicas del sistemas de control distribuido
7.Sistemas SCADA frente a DCS
8.Viabilidad técnico econdmica de un sistema SCADA
9.Mercado actual de desarrolladores SCADA
10.PC industriales y tarjetas de expansién
11.Pantallas de operador HMI
12.Caracteristicas de una pantalla HMI
13.Software para programacién de pantallas HMI
14 .Dispositivos tablet PC
UNIDAD DIDACTICA 2. EL HARDWARE DEL SCADA: MTU, RTU Y COMUNICACIONES
1.Principio de funcionamiento general de un sistema SCADA
2.Subsistemas que componen un sistema de supervision y mando
3.Componentes de una RTU, funcionamiento y caracteristicas
4.Sistemas de telemetria: genéricos, dedicados y multiplexores
5.Software de control de una RTU y comunicaciones
6.Tipos de capacidades de una RTU
7.Interrogacion, informes por excepcién y transmisiones iniciadas por RTU’s
8.Deteccion de fallos de comunicaciones
9.Fases de implantacion de un SCADA en una instalacion
UNIDAD DIDACTICA 3. EL SOFTWARE SCADA Y COMUNICACION OPC UA
1.Fundamentos de programacion orientada a objetos
2.Driver, utilidades de desarrollo y Run-time
3.Las utilidades de desarrollo y el programa Run-time
4.Utilizacion de bases de datos para almacenamiento
5.Métodos de comunicacion entre aplicaciones: OPC, ODBC, ASCII, SQL y API
6.La evolucion del protocolo OPC a OPC UA (Unified Architecture)
7.Configuracién de controles OPC en el SCADA
UNIDAD DIDACTICA 4. PLANOS Y CROQUIS DE IMPLANTACION
1.Simbolos y diagramas
2.ldentificacion de instrumentos y funciones
3.Simbologia empleada en el control de procesos
4.Disefo de planos de implantacion y distribucién
5.Tipologia de simbolos
6.Ejemplos de esquemas
UNIDAD DIDACTICA 5. DISENO DE LA INTERFAZ CON ESTANDARES
1.Fundamentos iniciales del disefio de un sistema automatizado
2.Presentacion de algunos estandares y guias metodolégicas
3.Disefo industrial
4.Disefio de los elementos de mando e indicacion
5.Colores en los drganos de servicio
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6.Localizacién y uso de elementos de mando
UNIDAD DIDACTICA 6. GEMMA: GUIA DE LOS MODOS DE MARCHA Y PARADA EN UN AUTOMATISMO
1.0rigen de la guia GEMMA
2.Fundamentos de GEMMA
3.Rectangulos-estado: procedimientos de funcionamiento, parada o defecto
4.Metodologia de uso de GEMMA
5.Seleccion de los modos de marcha y de paro
6.lmplementacion de GEMMA a GRAFCET
7.Método por enriquecimiento del GRAFCET de base
8.Método por descomposicion por TAREAS: coordinacion vertical o jerarquizada
9.Tratamiento de alarmas con GEMMA
UNIDAD DIDACTICA 7. MODULOS DE DESARROLLO
1.Paquetes software comunes
2.Mddulo de configuracionHerramientas de interfaz gréafica del operador
3.Utilidades para control de proceso
4.Representacion de Trending
5.Herramientas de gestion de alarmas y eventos
6.Registro y archivado de eventos y alarmas
7.Herramientas para creacion de informes
8.Herramienta de creacion de recetas
9.Configuracion de comunicaciones
UNIDAD DIDACTICA 8. DISENO DE LA INTERFAZ EN HMI Y SCADA
1.Criterios iniciales para el disefio
2.Arquitectura
3.Consideraciones en la distribucion de las pantallas
4.Eleccion de la navegacion por pantallas
5.Uso apropiado del color
6.Correcta utilizacion de la Informacion textual
7.Adecuada definicion de equipos, estados y eventos de proceso
8.Uso de la informacion y valores de proceso
9.Tablas y graficos de tendencias
10.Comandos e ingreso de datos
11.Correcta implementacion de Alarmas
12.Evaluacion de disefios SCADA

MODULO 2. CIBERSEGURIDAD: NORMATIVA, POLITICA DE SEGURIDAD
CIBERINTELIGENCIA

UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION

1.¢,Qué es la ciberseguridad?

2.La sociedad de la informacién

3.Disefo, desarrollo e implantacion

4 Factores de éxito en la seguridad de la informacion

5.Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT
UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

1.Estandares y Normas Internacionales sobre los SGSI. ISO 2. Legislacién: Leyes aplicables a los SGSI
UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1.Plan de implantacion del SGSI

2.Andlisis de riesgos

3.Gestion de riesgos
UNIDAD DIDACTICA 4. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING
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1.Introduccion a la Ingenieria Social
2.Recopilar informacién
3.Herramientas de ingenieria social
4.Técnicas de ataques
5.Prevencion de ataques
6.Introduccion a Phising
7.Phising
8.Man In The Middle
UNIDAD DIDACTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD
1.Ciberinteligencia
2.Herramientas y técnicas de ciberinteligencia
3.Diferencias entre ciberinteligencia y ciberseguridad
4.Amenazas de ciberseguridad
UNIDAD DIDACTICA 6. METODOS DE INTELIGENCIA DE OBTENCION DE INFORMACION
1.Contextualizacién
2.0SINT
3.HUMINT
4. IMINT
5.0tros métodos de inteligencia para la obtencion de informacion
UNIDAD DIDACTICA 7. CIBERINTELIGENCIA Y TECNOLOGIAS EMERGENTES
1.Tecnologias emergentes
2.Desafios y oportunidades de la ciberinteligencia en las tecnologias emergentes
3.Analisis de amenazas avanzado
4.Usos de las tecnologias emergentes en la ciberinteligencia

MODULO 3. HERRAMIENTAS, TECNICAS DE CIBERSEGURIDAD Y
SISTEMAS SIEM

UNIDAD DIDACTICA 1. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES
1.Seguridad a Nivel Fisico
2.Seguridad a Nivel de Enlace
3.Seguridad a Nivel de Red
4.Seguridad a Nivel de Transporte
5.Seguridad a Nivel de Aplicacion
UNIDAD DIDACTICA 2. CRIPTOGRAFIA
1.Perspectiva histérica y objetivos de la criptografia
2.Teoria de la informacion
3.Propiedades de la seguridad que se pueden controlar mediante la aplicacion de la criptografia
4 .Criptografia de clave privada o simétrica
5.Criptografia de clave publica o asimétrica
6.Algoritmos criptograficos mas utilizados
7.Funciones hash y los criterios para su utilizacion
8.Protocolos de intercambio de claves
9.Herramientas de cifrado
UNIDAD DIDACTICA 3. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)
1.ldentificacion de los componentes de una PKI y sus modelos de relaciones
2.Autoridad de certificacion y sus elementos
3.Politica de certificado y declaracion de practicas de certificacion (CPS)
4 Lista de certificados revocados (CRL)
5.Funcionamiento de las solicitudes de firma de certificados (CSR)
6.Infraestructuras de gestion de privilegios (PMI)
7.Campos de certificados de atributos
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8.Aplicaciones que se apoyan en la existencia de una PKI
UNIDAD DIDACTICA 4. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)
1.Conceptos generales de gestidon de incidentes, deteccion de intrusiones y su prevencion
2.ldentificacion y caracterizacion de los datos de funcionamiento del sistema
3.Arquitecturas mas frecuentes de los IDS
4.Relacién de los distintos tipos de IDS/IPS por ubicacion y funcionalidad
5.Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS
UNIDAD DIDACTICA 5. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS
1.Analisis previo
2.Definicidn de politicas de corte de intentos de intrusion en los IDS/IPS
3.Andlisis de los eventos registrados por el IDS/IPS
4 .Relacién de los registros de auditoria del IDS/IPS
5.Establecimiento de los niveles requeridos de actualizacién, monitorizacion y pruebas del IDS/IPS
UNIDAD DIDACTICA 6. INTRODUCCION A LOS SISTEMAS SIEM
1.¢,Qué es un SIEM?
2.Evolucion de los sistemas SIEM: SIM, SEM y SIEM
3.Arquitectura de un sistema SIEM
UNIDAD DIDACTICA 7. CAPACIDADES DE LOS SISTEMAS SIEM
1.Problemas a solventar
2.Administracion de logs
3.Regulaciones IT
4.Correlacion de eventos
5.Soluciones SIEM en el mercado

MODULO 4. CIBERSEGURIDAD APLICADA A INTELIGENCIA ARTIFICIAL

(IA), SMARTPHONES, INTERNET DE LAS COSAS (I0T) E INDUSTRIA 4.0

UNIDAD DIDACTICA 1. CIBERSEGURIDAD EN NUEVAS TECNOLOGIAS
1.Concepto de seguridad TIC
2.Tipos de seguridad TIC
3.Aplicaciones seguras en Cloud
4 Plataformas de administracién de la movilidad empresarial (EMM)
5.Redes WiFi seguras
6.Caso de uso: Seguridad TIC en un sistema de gestién documental
UNIDAD DIDACTICA 2. CIBERSEGURIDAD EN SMARTPHONES
1.Buenas practicas de seguridad movil
2.Proteccion de ataques en entornos de red movil
UNIDAD DIDACTICA 3. INTELIGENCIA ARTIFICIAL (IA) Y CIBERSEGURIDAD
1.Inteligencia Artificial
2.Tipos de inteligencia artificial
3.Impacto de la Inteligencia Artificial en la ciberseguridad
UNIDAD DIDACTICA 4. CIBERSEGURIDAD E INTERNET DE LAS COSAS (IOT)
1.Contexto Internet de las Cosas (loT)
2.;Qué es loT?
3.Elementos que componen el ecosistema loT
4.Arquitectura loT
5.Dispositivos y elementos empleados
6.Ejemplos de uso
7.Retos y lineas de trabajo futuras
8.Vulnerabilidades de loT
9.Necesidades de seguridad especificas de loT
UNIDAD DIDACTICA 5. SEGURIDAD INFORMATICA EN LA INDUSTRIA 4.0
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1.Industria 4.0
2.Necesidades en ciberseguridad en la Industria 4.0
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