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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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Curso Superior en Ciberseguridad en el Trabajo + 16 Créditos ECTS

DURACIÓN
400 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

CREDITOS
16 ECTS

Titulación

Titulación de Curso Superior en Ciberseguridad en el Trabajo con 400 horas y 16 ECTS expedida por
UTAMED - Universidad Tecnológica Atlántico Mediterráneo.
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Descripción
Actualmente, la ciberseguridad se ha convertido en un aspecto crítico para cualquier organización. La
creciente dependencia de los sistemas informáticos y la interconectividad de dispositivos han
expuesto a las empresas a una variedad de ciberamenazas, incluyendo ataques de hackers, robo de
información confidencial y vulnerabilidades en la infraestructura tecnológica. Este Curso en
Ciberseguridad en el Trabajo se justifica por la necesidad de formar profesionales capacitados en la
protección de la información y los activos digitales de las organizaciones. Proporciona un enfoque
integral para abordar los desafíos de seguridad en el entorno laboral, abarcando aspectos normativos,
políticas de seguridad, ciberinteligencia y análisis forense.

Objetivos

Comprender los conceptos fundamentales de la ciberseguridad y su relevancia en la sociedad de
la información.
Conocer la normativa y los estándares internacionales relacionados con la gestión de la
seguridad de la información.
Gestionar los riesgos de seguridad de la información mediante la implementación de un sistema
de gestión adecuado.
Identificar y prevenir ataques de ingeniería social, ataques web y phishing.
Explorar las técnicas de ciberinteligencia y su aplicación en la ciberseguridad.
Dominar los métodos de obtención de información y su relevancia en la inteligencia cibernética.
Evaluar los riesgos y aplicar medidas de seguridad en entornos de teletrabajo, cumpliendo con la
legislación vigente.

Para qué te prepara
Este Curso en Ciberseguridad en el Trabajo está dirigido a profesionales de la seguridad de la
información, administradores de sistemas, analistas de ciberseguridad y también es adecuado para
aquellos que deseen ampliar sus habilidades en análisis forense y comprender los riesgos y medidas de
seguridad asociados al teletrabajo.

A quién va dirigido
Este Curso en Ciberseguridad en el Trabajo te prepara para proteger eficazmente los sistemas y datos
en el entorno laboral, aplicando las mejores prácticas de ciberseguridad y cumpliendo con la normativa
vigente. Obtendrás conocimientos en áreas como la política de seguridad, análisis de riesgos, técnicas
de ciberinteligencia, análisis forense y seguridad en entornos de teletrabajo pudiendo proteger los
activos digitales de las organizaciones.
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Salidas laborales
Tras completar este Curso en Ciberseguridad en el Trabajo, podrás trabajar como analista de
ciberseguridad, consultor de seguridad de la información, gestor de incidentes de seguridad, perito
informático forense o auditor de seguridad. También estarás capacitado para trabajar en empresas
que implementen el teletrabajo, pudiendo proteger la información en entornos remotos.
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TEMARIO

MÓDULO 1. CIBERSEGURIDAD: NORMATIVA, POLÍTICA DE SEGURIDAD Y CIBERINTELIGENCIA

UNIDAD DIDÁCTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACIÓN

¿Qué es la ciberseguridad?1.
La sociedad de la información2.
Diseño, desarrollo e implantación3.
Factores de éxito en la seguridad de la información4.
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT5.

UNIDAD DIDÁCTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTIÓN DE LA SEGURIDAD DE
LA INFORMACIÓN (SGSI)

Estándares y Normas Internacionales sobre los SGSI. ISO1.
Legislación: Leyes aplicables a los SGSI2.

UNIDAD DIDÁCTICA 3. POLÍTICA DE SEGURIDAD: ANÁLISIS Y GESTIÓN DE RIESGOS

Plan de implantación del SGSI1.
Análisis de riesgos2.
Gestión de riesgos3.

UNIDAD DIDÁCTICA 4. INGENIERÍA SOCIAL, ATAQUES WEB Y PHISHING

Introducción a la Ingeniería Social1.
Recopilar información2.
Herramientas de ingeniería social3.
Técnicas de ataques4.
Prevención de ataques5.
Introducción a Phising6.
Phising7.
Man In The Middle8.

UNIDAD DIDÁCTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD

Ciberinteligencia1.
Herramientas y técnicas de ciberinteligencia2.
Diferencias entre ciberinteligencia y ciberseguridad3.
Amenazas de ciberseguridad4.

UNIDAD DIDÁCTICA 6. MÉTODOS DE INTELIGENCIA DE OBTENCIÓN DE INFORMACIÓN

Contextualización1.
OSINT2.
HUMINT3.
IMINT4.
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Otros métodos de inteligencia para la obtención de información5.

UNIDAD DIDÁCTICA 7. CIBERINTELIGENCIA Y TECNOLOGÍAS EMERGENTES

Tecnologías emergentes1.
Desafíos y oportunidades de la ciberinteligencia en las tecnologías emergentes2.
Análisis de amenazas avanzado3.
Usos de las tecnologías emergentes en la ciberinteligencia4.

MÓDULO 2. ANÁLISIS FORENSE

UNIDAD DIDÁCTICA 1. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

Procedimiento de recolección de información relacionada con incidentes de seguridad1.
Exposición de las distintas técnicas y herramientas utilizadas para el análisis y correlación de2.
información y eventos de seguridad
Proceso de verificación de la intrusión3.
Naturaleza y funciones de los organismos de gestión de incidentes tipo CERT nacionales e4.
internacionales

UNIDAD DIDÁCTICA 2. PROCESO DE NOTIFICACIÓN Y GESTIÓN DE INTENTOS DE INTRUSIÓN

Establecimiento de las responsabilidades1.
Categorización de los incidentes derivados de intentos de intrusión2.
Establecimiento del proceso de detección y herramientas de registro de incidentes3.
Establecimiento del nivel de intervención requerido en función del impacto previsible4.
Establecimiento del proceso de resolución y recuperación de los sistemas5.
Proceso para la comunicación del incidente a terceros6.

UNIDAD DIDÁCTICA 3. ANÁLISIS FORENSE INFORMÁTICO

Conceptos generales y objetivos del análisis forense1.
Exposición del Principio de Lockard2.
Guía para la recogida de evidencias electrónicas3.
Guía para el análisis de las evidencias electrónicas recogidas4.
Guía para la selección de las herramientas de análisis forense5.

UNIDAD DIDÁCTICA 4. SOPORTE DE DATOS

Adquisición de datos: importancia en el análisis forense digital1.
Modelo de capas2.
Recuperación de archivos borrados3.
Análisis de archivos4.

UNIDAD DIDÁCTICA 5. AUDITORÍA DE SEGURIDAD INFORMÁTICA

Criterios Generales1.
Aplicación de la normativa de protección de datos de carácter personal2.
Herramientas para la auditoría de sistemas3.
Descripción de los aspectos sobre cortafuego en auditorías de sistemas de información4.
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Guías para la ejecución de las distintas fases de la auditoría de sistemas de información5.

MÓDULO 3. SEGURIDAD INFORMÁTICA EN ENTORNOS DE TELETRABAJO

UNIDAD DIDÁCTICA 1. TELETRABAJO

¿Qué es el teletrabajo?1.
Tipos de teletrabajo2.
Requisitos para teletrabajar3.
Ventajas y desventajas del teletrabajo4.

UNIDAD DIDÁCTICA 2. RIESGOS DEL TELETRABAJO

Riesgos físicos y psicológicos1.
Riesgos con la información que se maneja2.
Peligro para la intimidad de los trabajadores3.
Consejos para evitar los riesgos del teletrabajo4.

UNIDAD DIDÁCTICA 3. TELETRABAJO Y PREVENCIÓN DE RIESGOS LABORALES

Marco conceptual del teletrabajo1.
Salud y trabajo2.
Seguridad y salud3.
Recomendaciones en materia de prevención y salud laboral4.

UNIDAD DIDÁCTICA 4. SEGURIDAD FÍSICA DE LOS EQUIPOS DE LA EMPRESA

Acceso físico a las instalaciones1.
Acciones hostiles2.
Protección de la información3.
Seguros de ciberriesgos4.

UNIDAD DIDÁCTICA 5. CIBERSEGURIDAD EN LAS EMPRESAS

Ciberseguridad1.
Amenazas2.
Política de seguridad3.

UNIDAD DIDÁCTICA 6. ACCESO A LA RED Y SISTEMAS DE LA COMPAÑÍA

Escritorio remoto1.
VPN2.
Riesgos de las VPN3.
Consejos para utilizar VPN de manera segura4.

UNIDAD DIDÁCTICA 7. MEDIDAS DE SEGURIDAD DEL TELETRABAJADOR

Protocolo de teletrabajo1.
Derechos del teletrabajo2.
Recomendaciones para trabajar desde casa3.
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Medidas de ciberseguridad para el teletrabajo4.

UNIDAD DIDÁCTICA 8. LEY DE TELETRABAJO EN ESPAÑA

Diferencia entre teletrabajo y trabajo a distancia1.
El anteproyecto de la Ley de Regulación del Trabajo a Distancia2.
Derechos y obligaciones3.
Regulación del teletrabajo con la Ley del Trabajo a Distancia4.
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Solicita información sin compromiso

Teléfonos de contacto

+34 958 050 240

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
Oficina 34, C.P. 18200, Maracena (Granada)

formacion.continua@inesem.es

www.formacioncontinua.eu

Horario atención al cliente

Lunes a Jueves: 09:00 a 20:00

Viernes: 9:00 a 14:00
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