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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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A way to learn, a way to grow
Elige Inesem
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la

percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del

estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de |+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.
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1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado estudiar
donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprensiéon. Democratizando el acceso a la educacién
trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su area de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

°
inesem
formacion


https://www.formacioncontinua.eu/Curso-Cumplimiento-Normativo-Ciberseguridad

INESEM FORMACION CONTINUA

4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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Curso Superior en Cumplimiento Normativo y Ciberseguridad + 16 Créditos
ECTS

DURACION
400 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulaciéon

Titulacién de Curso Superior en Cumplimiento Normativo y Ciberseguridad con 400 horasy 16 ECTS
expedida por UTAMED - Universidad Tecnoldgica Atlantico Mediterraneo.
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@ inesem
g formacién

INESEM BUSINESS SCHOOL

como centro acreditado para la imparticién de acciones formativas

expide el pr
NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

con una duracion de XXX horas, perteneciente al Plan de Formacion de Inesem Business School

te titulo propio

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.

Con una calificacion XXXXXXXXNNNX

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Firma del Alumno/a La Direceién Académica

Descripcion

Las empresas sufren continuos incidentes y amenazas informdaticas que siguen en auge a pesar de las
técnicas de seguridad porque, todavia, hay barreras que no se pueden traspasar sin tener el personal
adecuado. Por ello, con este Curso en Cumplimiento Normativo y Ciberseguridad se pretende que
tanto la seguridad informatica como el desconocimiento de la norma, sean una prioridad empresarial
para evitar afectar al papel reputacional y econémico de una empresa, buscando que la ciberseguridad
no se limite Unicamente a la proteccién frente a las amenazas. En resumidas palabras, se pretende que
el alumnado entienda que es esencial, a su vez, garantizar el cumplimiento de las leyes que afectan a
los sistemas de informacién.

Objetivos

e Introducir al alumnado en los principales conceptos y factores de Ciberseguridad.

¢ Conocer la importante figura del Compliance Officer.

Aprender a analizar los riesgos de la empresa dentro de su dmbito normativo.

Garantizar la comprension de la politica de seguridad, analizando y gestionando los riesgos.
Dominar las principales herramientas y aplicaciones de ciberseguridad.

Para qué te prepara

El Curso en Cumplimiento Normativo y Ciberseguridad estd orientado a profesionales y estudiantes
del sector empresarial, sobre todo a informaticos o Corporate Compliance, que busquen introducirse
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en sector de la ciberseguridad y que quieran profundizar en el cumplimiento normativo aplicable a
organizaciones empresariales.

A quién va dirigido

Con este curso en Cumplimiento Normativo y Ciberseguridad obtendras una formacién concreta en
gestion de riesgos de informacion, técnicos y normativos que afectan a una empresa. También te
capacitaras para poder detectar, analizar y anticiparte a las amenazas informaticas por medio de
auditorias de cumplimiento técnico, teniendo en cuenta las novedades legislativas relativas al control
legal de la informacién.

Salidas laborales

De entre las salidas profesionales que ofrece el estudio de este Curso en Cumplimiento Normativo y
Ciberseguridad se destacan poder ofrecer servicios como asesor técnico en corporate compliancey
ciberseguridad. Ademas, tendrds la oportunidad de especializarte en cumplimiento normativo,
blanqueo de Capitales y Cibeseguridad, dentro del bufete de una empresa.
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TEMARIO

MODULO 1. ESTUDIOS DE CIBERSEGURIDAD INTERNACIONAL
UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION

¢Qué es la ciberseguridad?

La sociedad de la informacién

Disefo, desarrollo e implantacién

Factores de éxito en la sequridad de la informacion
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT

AN =

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1. Estandaresy Normas Internacionales sobre los SGSI. ISO 2. Legislacion: Leyes aplicables a los
SGSI

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 4. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

Introduccién a la Ingenieria Social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién a Phising

Phising

Man In The Middle

N AWM=

UNIDAD DIDACTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD

1. Ciberinteligencia

2. Herramientas y técnicas de ciberinteligencia

3. Diferencias entre ciberinteligencia y ciberseguridad
4. Amenazas de ciberseguridad

UNIDAD DIDACTICA 6. METODOS DE INTELIGENCIA DE OBTENCION DE INFORMACION

Contextualizacion
OSINT

HUMINT

IMINT

inesem
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5. Otros métodos de inteligencia para la obtencién de informacion
UNIDAD DIDACTICA 7. CIBERINTELIGENCIA Y TECNOLOGIAS EMERGENTES

1. Tecnologias emergentes

2. Desafios y oportunidades de la ciberinteligencia en las tecnologias emergentes
3. Andlisis de amenazas avanzado

4. Usos de las tecnologias emergentes en la ciberinteligencia

MODULO 2. COMPLIANCE OFFICER

UNIDAD FORMATIVA 1. DOMINIO 1. MARCO LEGAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE

UNIDAD DIDACTICA 1. MARCO LEGAL NACIONAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE

FCPA

Committee of Sponsoring Organizations of the treadway Commission (COSQ), COSO lli
Sentencing reform Act

Ley Sarbanes-Oxley

OCDE. Convenio Anticohecho

Convenio de las Naciones Unidas contra la corrupciény el sector privado

Normativa de Italia. Decreto Legislativo n°231, de 8 de junio de 2001

Normativa de Reino Unido. UKBA

Normativa de Francia. Ley Sapin Il

VWoOoNUL A WN =

UNIDAD DIDACTICA 2. COMPLIANCE EN LA EMPRESA

1. Gobierno Corporativo
2. El Compliance en la empresa
3. Relacién del Compliance con otras areas de la empresa

UNIDAD DIDACTICA 3. APROXIMACION AL COMPLIANCE PROGRAM

1. Beneficios para mi empresa del Compliance Program
2. Ambito de actuacién

3. Materias incluidas en un programa de cumplimiento
4. Normativa del Sector Farmacéutico

UNIDAD FORMATIVA 2. DOMINIO 2. SISTEMAS DE GESTION DEL RIESGO
UNIDAD DIDACTICA 1. EVALUACION DE RIESGOS

Concepto general de riesgo empresarial

Tipos de riesgos en la empresa

Identificacién de los riesgos en la empresa

Estudio de los riesgos

Impacto y probabilidad de los riesgos en la empresa
Evaluacién de los riesgos
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UNIDAD DIDACTICA 2. CONTROLES DE RIESGOS

AN =

Politicas y procedimientos
Controles de Procesos
Controles de Organizacion
Cédigo Etico

Cultura de Cumplimiento

UNIDAD DIDACTICA 3. CONTROLES INTERNOS EN LA EMPRESA

AW =

Concepto de Controles Internos

Realizacién de Controles e Implantaciéon

Plan de Monitorizacién

Medidas de Control de acceso fisicas y de acceso légico
Otras medidas de control

UNIDAD DIDACTICA 4. SISTEMAS DE GESTION DEL RIESGO (ISO 31000:2018)

AN =

Descripcion General de la Norma ISO 31000 Risk Management
Términos y definiciones de la norma ISO 31000

Principios de la norma ISO 31000

Marco de referencia de la norma ISO 31000

Procesos de la norma ISO 31000

UNIDAD FORMATIVA 3. DOMINIO 3. SISTEMAS DE GESTION ANTISOBORNO

UNIDAD DIDACTICA 1. SISTEMAS DE GESTION ANTISOBORNO (ISO 37001:2016)

WoOoNL A WN =

Descripcion general de la norma ISO 37001

Términos y definiciones de la norma ISO 37001
Contexto de la organizaciéon segin la norma ISO 37001
Liderazgo en la norma ISO 37001

Planificacién en la norma ISO 37001

Apoyo segun la norma ISO 37001

Operacién en base a lanorma ISO 37001

Evaluacién del desempeno segun la norma ISO 37001
Mejora segln la norma ISO 37001

UNIDAD FORMATIVA 4. DOMINIO 4. PROFUNDO CONOCIMIENTO EN MATERIA LEGAL NACIONAL E
INTERNACIONAL DE LA RESPONSABILIDAD PENAL (O ASIMILADA) DE LA PERSONA JURIDICA,
CRITERIOS DE APLICACION, ATENUACION Y EXONERACION

UNIDAD DIDACTICA 1. NORMATIVA INTERNACIONAL DE LA RESPONSABILIDAD PENAL DE LAS
PERSONAS JURIDICAS

PN

Contexto histérico internacional

Modelos de responsabilidad de la persona juridica

Derecho comparado en materia de responsabilidad penal de las personas juridicas
Compatibilidad de sanciones penales y administrativas. Principio non bis in idem

inesem
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UNIDAD DIDACTICA 2. SISTEMA ESPANOL DE RESPONSABILIDAD PENAL DE LAS PERSONAS
JURIDICAS

1.

Concepto de persona juridica

2. Antecedentes e incorporacién de la Responsabilidad Penal de las Personas Juridicas en el

o U

Cédigo Penal Espanol

. Criterios de aplicacién, atenuacién y exoneracién de responsabilidad penal de las personas

juridicas

. Penas aplicables a las personas juridicas

Delitos imputables a las personas juridicas
Determinacién de la pena

UNIDAD FORMATIVA 5. DOMINIO 5. SISTEMAS DE GESTION DE COMPLIANCE

UNIDAD DIDACTICA 1. INVESTIGACIONES Y DENUNCIAS DENTRO DE LA EMPRESA

oaunhkhwn=

Necesidad de implantar un canal de denuncias en la empresa
Denuncias internas: Implantacion

Gestién de canal de denuncias internas

Recepcion y gestion de denuncias

(Qué trato se le da a una denuncia?

Investigacion de una denuncia

UNIDAD DIDACTICA 2. SISTEMAS DE GESTION DE COMPLIANCE (ISO 37301)

WoOoNUL A WN =

Aproximacién a la Norma ISO 37301

Aspectos fundamentales de la Norma ISO 37301
Contexto de la organizacién

Liderazgo

Planificacion

Apoyo

Operaciones

Evaluacién del desempeiio

Mejora continua

UNIDAD FORMATIVA 6. DOMINIO 6. AUDITORIA Y TECNICAS DE AUDITORIA ISO PARA SISTEMAS DE
GESTION DEL COMPLIANCE

UNIDAD DIDACTICA 1. ASPECTOS CONCEPTUALES DE LA ISO 19011

1.
2.
3.
4.

Introduccién y contenido de la norma ISO 19011

Quiény en qué auditorias se debe usar [a 1ISO 19011

Términos y definiciones aplicadas a la auditoria de sistemas de gestion
Principios de la auditoria de sistemas de gestion

UNIDAD DIDACTICA 2. PLANIFICACION Y GESTION DEL PROGRAMA DE AUDITORIA SEGUN LA ISO

19011

1.
2.

Introduccion a la creacién del programa de auditoria
Establecimiento e implementacién del programa de auditoria

°
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w

Objetivos y alcance del programay de auditoria

Establecimiento del programa: Funciones, responsabilidades y competencias del responsable
del programa

Evaluacién de los riesgos del programa de auditoria

Procedimientos y métodos

Gestion de recursos

Monitoreo, seguimiento y mejora del programa de auditoria

Establecimiento y mantenimiento de registros y administracién de resultados

>

Voo N

UNIDAD DIDACTICA 3. REALIZACION DE UNA AUDITORIA CONFORME LA I1SO 19011

Generalidades en la realizacién de la auditoria
Inicio de la auditoria

Actividades preliminares de la auditoria
Actividades para llevar a cabo la auditoria
Preparaciony entrega del informe final
Finalizacién y seguimiento de la auditoria
Calidad en el proceso de auditoria

Nouvhkrwdn=

UNIDAD DIDACTICA 4. COMPETENCIA Y EVALUACION DE AUDITORES

El auditor de los sistemas de gestion
Cualificacién de la competencia del auditor
Independencia del auditor

Funciones y responsabilidades de los auditores

PN =

UNIDAD FORMATIVA 7. DOMINIO 7. FUNCIONES Y RESPONSABILIDADES DEL COMPLIANCE OFFICER
UNIDAD DIDACTICA 1. LA FIGURA DEL COMPLIANCE OFFICER

Introduccioén a la figura del Compliance Officer o responsable del cumplimiento
Formacion y experiencia profesional del Compliance Officer

Titularidad y delegacion de deberes

La responsabilidad penal del Compliance Officer

La responsabilidad civil del Compliance Officer

AN =

UNIDAD DIDACTICA 2. FUNCIONES DEL COMPLIANCE OFFICER

1. Aproximacion a las funciones del Compliance Officer
2. Asesoramiento y Formacién

3. Servicio comunicativo y sensibilizacién

4. Resolucion practica de incidencias e incumplimientos

UNIDAD FORMATIVA 8. DOMINIO 8. OTROS CONOCIMIENTOS DEL COMPLIANCE OFFICER
UNIDAD DIDACTICA 1. LA LIBRE COMPETENCIA Y COMPLIANCE

1. Introduccién al Derecho de la Competencia
2. Priacticas restrictivas de la competencia
3. ELRégimen de Control de Concentraciones

inesem
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Ayudas de Estado (State Aid)

Prevencion del abuso de mercado

Concepto y abuso de mercado

Comunicacion de operaciones sospechosas

Posibles consecuencias derivadas de infracciones de la normativa sobre competencia
(Por quéy como establecer un Competition Compliance Programme?

v ooNL A

UNIDAD DIDACTICA 2. BLANQUEO DE CAPITALES Y FINANCIACION DEL TERRORISMO

1. Prevencién del Blanqueo de Capitales y financiacion del terrorismo: Conceptos bdsicos

2. Normativa y organismos en materia de Prevencién del Blanqueo de Capitales y Financiacion del
Terrorismo

3. Medidasy procedimientos de diligencia debida

4. Sujetos obligados

5. Obligaciones de informacién

UNIDAD DIDACTICA 3. PROTECCION DE DATOS PERSONALES EN LA ORGANIZACION

1. Proteccion de datos personales: Conceptos basicos
2. Principios generales de la proteccién de datos
3. Normativa de referencia en materia de proteccién de datos

MODULO 3. DERECHO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
UNIDAD DIDACTICA 1. SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO

1. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico

2. Servicios de la informacion

3. Servicios excluidos del ambito de aplicacion de la LSSI

4. Definiciones de la LSSI

UNIDAD DIDACTICA 2. CUMPLIMIENTO NORMATIVO EN LA SOCIEDAD DE LA INFORMACION

Sociedad de la Informacién: Introducciéon y dmbito normativo

Los Servicios en la Sociedad de la Informacién Principio, obligaciones y responsabilidades
Obligaciones ante los consumidores y usuarios

Compliance en las redes sociales

Sistemas de autorregulacion y cédigos de conducta

La conservacién de datos relativos a las comunicaciones electrénicasy a las redes publicas de
comunicaciones electrénicas y redes publicas de comunicaciones

7. Electrénicas y redes publicas de comunicaciones

aunpkrwnNn=~

UNIDAD DIDACTICA 3. PROPIEDAD INTELECTUAL Y FIRMA ELECTRONICA

Introduccion a la Propiedad Intelectual

Marco Legal

Elementos protegidos de la Propiedad Intelectual
Organismos Publicos de la Propiedad Intelectual
Vias de proteccién de la Propiedad Intelectual

inesem
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6. Medidas relativas a la Propiedad Intelectual para el compliance en la empresa
7. Firma Electrénica Tipos y normativa vigente
8. Aplicaciones de la firma electrénica

UNIDAD DIDACTICA 4. CONTRATACION ELECTRONICA

1. El contrato electrénico

2. La contratacion electrénica

3. Tipos de contratos electrénicos

4. Perfeccionamiento del contrato electrénico

UNIDAD DIDACTICA 5. PROTECCION DE LOS CONSUMIDORES Y USUARIOS

Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias
Proteccion de la salud y seguridad

Derecho a la informacién, formaciéon y educaciéon

Proteccion de los intereses econdémicos y legitimos de los consumidores y usuarios

PN

UNIDAD DIDACTICA 6. PUBLICIDAD. CONCEPTO DE PUBLICIDAD. PROCESOS DE COMUNICACION
PUBLICITARIA. TECNICAS DE COMUNICACION PUBLICITARIA

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria
3. Técnicas de comunicacién publicitaria

UNIDAD DIDACTICA 7. LIBERTAD DE EXPRESION E INFORMACION

1. Libertad de expresién
2. Libertad de informacion

UNIDAD DIDACTICA 8. DERECHO AL HONOR, DERECHO A LA INTIMIDAD Y LA PROPIA IMAGEN

Derecho al honor, intimidad y propia imagen
Derecho a la intimidad

Derecho a la propia imagen

Derecho al honor

Acciones protectoras
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INESEM FORMACION CONTINUA

iMatricularme ya!

TeléfFonos de contacto
Y

IEncuéntranos aqui!

Edificio Educa Edtech

@

Horario atencién al cliente

Lunes a Jueves:

Viernes:

() inesem


https://www.formacioncontinua.eu/Curso-Cumplimiento-Normativo-Ciberseguridad
https://www.formacioncontinua.eu/Curso-Cumplimiento-Normativo-Ciberseguridad

inesem

formaciéon continua

By
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Group
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