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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.

https://www.formacioncontinua.eu/Curso-De-Ciberseguridad-Y-Machine-En-Nube-Hibrida


INESEM FORMACIÓN CONTINUA



INESEM FORMACIÓN CONTINUA



INESEM FORMACIÓN CONTINUA

RAZONES POR LAS QUE ELEGIR INESEM
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Curso de Ciberseguridad en Entornos de Nube Híbrida

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

"Titulación Expedida y Avalada por el Instituto Europeo de Estudios Empresariales. ""Enseñanza No
Oficial y No Conducente a la Obtención de un Título con Carácter Oficial o Certificado de
Profesionalidad."""
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Descripción
Este Curso en Ciberseguridad en Entornos de Nube, se justifica en la adopción de la nube ha
experimentado un crecimiento exponencial en los últimos años. Empresas de todos los tamaños y
sectores aprovechan sus ventajas en términos de flexibilidad, escalabilidad y reducción de costes. Sin
embargo, este auge también ha traído consigo nuevos desafíos en materia de seguridad. Los entornos
cloud presentan una superficie de ataque más amplia que los sistemas tradicionales, lo que los
convierte en un objetivo atractivo para los ciberdelincuentes. Amenazas como el malware, el phishing,
los ataques DDoS o la fuga de datos son cada vez más frecuentes y sofisticadas. Por lo que este curso
capacita a los participantes para enfrentar las amenazas emergentes.

Objetivos

Explorar los conceptos básicos del cloud computing y sus diferentes modelos de despliegue.
Analizar la infraestructura subyacente en los entornos de nube, incluido el hardware utilizado.
Estudiar las medidas de seguridad necesarias para proteger dispositivos móviles en entornos de
nube.
Comparar y contrastar los diferentes modelos de nubes y entender sus implicaciones para la
seguridad.
Identificar y evaluar los distintos servicios ofrecidos en la nube y sus implicaciones para la
seguridad.

Para qué te prepara
Este curso está diseñado para profesionales de IT, administradores de sistemas, desarrolladores de
software y cualquier persona interesada en comprender y mejorar la seguridad en entornos de nube.
También es adecuado para estudiantes de informática y tecnología que deseen especializarse en los
sectores tecnológicos de ciberseguridad y cloud computing

A quién va dirigido
Al completar este Curso de Ciberseguridad en Entornos de Nube Híbrida, los participantes estarán
preparados para enfrentar los desafíos de seguridad en entornos de nube, utilizando las mejores
prácticas y herramientas disponibles. Estarán equipados para implementar y mantener medidas de
seguridad efectivas, mitigando riesgos y protegiendo los datos en la nube. También, ganarás aptitudes
para tener un enfoque proactivo.
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Salidas laborales
Los graduados de este curso pueden optar por diversas oportunidades laborales, incluidos roles como
especialistas en seguridad de la información, analistas de ciberseguridad, arquitectos de nube,
consultores de seguridad y administradores de sistemas en empresas que operan en entornos de
nube. Además, pueden encontrar empleo en empresas de consultoría de tecnología.
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TEMARIO

UNIDAD DIDÁCTICA 1. CIBERSEGURIDAD PARA USUARIOS

Aproximación a la seguridad en sistemas de información1.
Asimilación de conceptos de seguridad en los sistemas2.
Conocimiento del ámbito de la Ciberseguridad para usuarios3.
Identificación de softwares dañinos4.
Gestión de seguridad en redes inalámbricas.5.
Aplicación de herramientas de seguridad6.

UNIDAD DIDÁCTICA 2. ASPECTOS INTRODUCTORIOS DE CLOUD COMPUTING

Orígenes del cloud computing1.
Qué es cloud computing2.
Características del cloud computing3.
La nube y los negocios4.
Modelos básicos en la nube5.

UNIDAD DIDÁCTICA 3. HARDWARE CLOUD

Virtualización1.
Categorías de virtualización2.
Cloud storage3.
Proveedores fiables de cloud storage4.

UNIDAD DIDÁCTICA 4. SERVICIOS CLOUD

Servicios cloud para el usuario1.
Escritorio virtual o VDI2.
Servicio de centro de datos remoto3.

UNIDAD DIDÁCTICA 5. EL CLOUD COMPUTING Y DISPOSITIVOS MÓVILES

Evolución de las tecnologías móviles1.
Redes inhalámbricas2.
La era post-PC3.
Smartphones4.
Tablets5.
Plataformas para dispositivos móviles6.
Aplicaciones móviles y categorización7.
Sincronización de datos8.

UNIDAD DIDÁCTICA 6. MODELOS DE NUBES

Introducción1.
IaaS2.
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PaaS3.
SaaS4.
Otros modelos comerciales5.

UNIDAD DIDÁCTICA 7. NUBES HÍBRIDAS Y VISIÓN ESTRATÉGICA

Qué es una nube híbrida1.
Ventajas e inconvenientes de las nubes híbridas2.
Aspectos clave en la implantación de una nube híbrida3.
Evaluación de alternativas para el establecimiento de una nube híbrida4.
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Solicita información sin compromiso

Teléfonos de contacto

+34 958 050 240

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
Oficina 34, C.P. 18200, Maracena (Granada)

formacion.continua@inesem.es

www.formacioncontinua.eu

Horario atención al cliente

Lunes a Jueves: 09:00 a 20:00

Viernes: 9:00 a 14:00
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