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duracién total: 250 horas horas teleformacion: 125 horas
precio: 0 €~

modalidad: Online

* hasta 100 % bonificable para trabajadores.

descripcion

Actualmente, el volumen de informaciéon que manejamos diariamente y la continua transmision de
datos a través de la red, hace que esta informacion sea el principal activo de cualquier empresa y el
que mayor valor tiene dentro de las organizaciones. Por ello, el robo de informacién o el ataque
sobre las infraestructuras son los puntos calientes y objetivos de los hackers.

Este experto te permite asimilar los objetivos y técnicas necesarias para desarrollarte como hacker
ético y analizar los puntos débiles de las organizaciones mediante procesos de auditoria y la
elaboracion de informes periciales. Te capacitara para adoptar la mejor solucion sin perder de vista
la escalabilidad de los datos y la seguridad de la informacién que conlleva el proceso de gestion de
incidentes.

En INESEM podras trabajar en un Entorno Personal de Aprendizaje donde el alumno es el
protagonista, avalado por un amplio grupo de tutores especialistas en el sector.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Conocer la legislacion vigente en materia de seguridad informatica.

- Aprender las distintas técnicas y herramientas del hacker ético

- Aplicar las técnicas necesarias para mantener la seguridad de la informacion y los requisitos
legales que conlleva.

- Descubrir en qué consiste el Black SEO o el Cloaking.

- Aplicar el Hacking ético al Cloud Computing.

para qué te prepara

Con la realizacion de este Curso Superior en Ethical Hacker Onliner aprenderas a realizar un analisis
y gestion de riesgos, pudiendo asi establecer una adecuada politica de seguridad frente a los
ataques a los sistemas de informacion. Entraras en el mundo de la seguridad informatica, un campo
profesional en verdadero auge y que necesita de gente especializada en técnicas de hacking ético y
en cloud computing.

salidas laborales

Este Curso Superior en Ethical Hacker Online te permitira desarrollarte profesionalmente en el area
de la seguridad de la informacion, centrandote especialmente en la labor del hacker ético dentro del
equipo auditor de seguridad. Trabaja dentro de equipos multidisciplinares que optimicen las
estrategias de desarrollo y seguridad empresarial.
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titulacion

Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).

II@D INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES (.m.ﬁfmm
W como centro de Formacién acreditado para la imparticidn a nivel nacional de formacion s“}”ﬁ' i ﬁ'ﬁ,ﬂw

EXPIDE LA SIGUIENTE TITULACION
NOMBRE DEL ALUMNO/A
con D.NLL XOOOGKX(K ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i alPlande F ion INESEM en la convacateria de XXXX
Y para que surta los efectos pertinentes queda registrado con ndmero de expediente XXXX- JXXX-XHOCOK

Con una calificacion de SOBRESALIENTE

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnola

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la
Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

- Manual tedrico 'Black SEO o Cloaking'
- Manual teodrico 'Conceptos Avanzados de Cloud Computing y Seguridad'
- Manual teodrico 'Gestion de Sistemas de Seguridad de la Informacién y Ciberinteligencia'

- Manual tedrico 'Hacking Etico'

Cuaderno
de Ejercicios
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informaciéon complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion

fax: 958 050 245
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
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campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacion y solucidn de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

MODULO 1. GESTION DE LOS SISTEMAS DE SEGURIDAD DE LA
INFORMACION Y CIBERINTELIGENCIA

UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS BASICOS
1.La sociedad de la informacién
2.Diseno, Desarrollo e implantacion
3.Factores de éxito en la seguridad de la informacion
UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)
1.Estandares y Normas Internacionaleas sobre los SGSI
2 Legislacion: Leyes aplicables a los SGSI
UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS
1.Plan de implantacion del SGSI
2.Andlisis de riesgos
3.Gestion de riesgos
UNIDAD DIDACTICA 4. AUDITORIA DE SEGURIDAD INFORMATICA
1.Criterios generales
2.Aplicacién de la normativa e proteccion de datos de caracter personal
3.Herramientas para la auditoria de sistemas
4.Descripcion de los aspectos sobre cortafuego en auditorias de sistemas de informacion
5.Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion

MODULO 2. HACKING ETICO

UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS PREVIOS
1.¢,Qué es el hacking ético?
2.Aspectos legales del hacking ético
3.Perfiles del hacker ético
UNIDAD DIDACTICA 2. FASES DEL HACKING ETICO EN LOS ATAQUES A SISTEMAS Y REDES
1.Tipos de ataques
2.Herramientas de hacking ético
3.Test de vulnerabilidades
UNIDAD DIDACTICA 3. FASES DEL HACKING ETICO EN LOS ATAQUES A REDES WI-FI
1.Introduccion a las fases del Hacking Etico en los Ataques a redes Wi-Fi
2.Tipos de ataques
3.Herramientas de hacking ético
4.Tipos de seguridad Wi-Fi
5.Sniffing
UNIDAD DIDACTICA 4. FASES DEL HACKING ETICO EN LOS ATAQUES WEB
1.Introduccion a las fases del hacking ético en los ataques web
2.Tipos de ataques
3.Herramientas de hacking ético
4.Tipos de seguridad web
5.Tipos de tes de seguridad en entornos web

MODULO 3. BLACK SEO O CLOAKING

UNIDAD DIDACTICA 1. INTRODUCCION AL SEO
1.Importancia del SEO
2.Funcionamiento de los buscadores
3.Google: algoritmos y actualizaciones
4.Como salir de una penalizacion en Google
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5.Estrategia SEO
UNIDAD DIDACTICA 2. BLACK HAT SEO

1.Introduccion

2.Cloaking

3.Texto invisible

4.Duplicacion de dominios

5.SPAM en foros

6.Uso de enlaces forzados o spam Keywords

7.Informacion sobre Black Hat SEO

8.Como salir de una penalizacion en Google
UNIDAD DIDACTICA 3. CLOAKING

1.¢,Qué es el cloaking?

2.Técnicas de cloaking

3.Herramientas para detectar el cloaking

MODULO 4. CONCEPTOS AVANZADOS DE CLOUD COMPUTING Y
SEGURIDAD

UNIDAD DIDACTICA 1. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE
1.Introduccion
2.Gestién de riesgos en el negocio
3.Cuestiones legales basicas. eDiscovery
4.Las auditorias de seguridad y calidad en cloud computing
5.El ciclo de vida de la informacién
UNIDAD DIDACTICA 2. CONCEPTOS AVANZADOS DE CLOUD COMPUTING
1.Interoperabilidad en la nube
2.Centro de procesamiento de datos y operaciones
3.Cifrado y gestion de claves
4.Gestion de identidades
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