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descripcién

Los riesgos vinculados a la tecnologia han adquirido gre
organizaciones dependen cada vez mas de la de la tecr
transformacion digital. En este contexto, resulta impresc
proteccion para enfrentarse a amenazas cada vez mas
Ciberseguridad; Gestion de incidentes de Seguridad Inf
conocimiento y capacidades necesarios para el desemgp
de seguridad.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo q
conocimientos técnicos en este area.
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objetivos

- Conocer los sistemas de deteccién y prevencion de int
- Aprender a implantar y poner en produccion los sistem
- Reconocer los sitemas de deteccion y contencion de
- Conocer el procedimiento de respuesta ante incidente:
- Comprender el proceso de notificacién y gestiéon de int
- Aprender a llevar a cabo un analisis forense informatic
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para qué te prepara

El Curso en Ciberseguridad; Gestion de incidentes de S
actuar proactivamente ante los problemas emergentes ¢
riesgos que soporta un sistema de informacion, conocet
adoptarse para prevenir, reducir o controlar los riesgos «
implantar con éxito mecanismos de seguridad.

salidas laborales

- Profesionales del ambito de la informatica.
- Responsables de Seguridad informatica.

- Administradores de Redes y Sistemas.

- Consultores de Seguridad informatica.
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titulacion

Una vez finalizado el curso, el alumno recibira por parte
Oficial que acredita el haber superado con éxito todas le
el mismo.

Esta titulacion incluira el nombre del curso/master, la du
alumno, el nivel de aprovechamiento que acredita que €
firmas del profesor y Director del centro, y los sellos de |
recibida (Instituto Europeo de Estudios Empresariales).
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I.{.I{q@]&l INSTITUTO EUROPEO DE EST
e .’.’:,“:’.i como cenlro de Formacién acreditado para la im
EXPIDE LA SIGUIENTE

NOMBRE DEL A
con D.NLL XOOKXX ha superado los
Nombre de la Acc

de XXX horas, perteneciente al Plan de Formac
Y para que surta los efectos pertinentes queda registrado cor

Con una calificacion de ¢

Y para que conste expido la pre
Granada, a (dia) de (m
La direccion General

MARIA MORENO HIDALGO Sellc

forma de bonificacion
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=0 o . o Superior de POSTGRADO
iparticion a nivel nacional de formacion
{ TITULACION UUGHOL)
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ion INESEM en la convocatoria de XXXX
1 namero de expediente JXXXX- JXOCKK-XOOCXOOK

SOBRESALIENTE

isente TITULACION en
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- Mediante descuento directo en el TC1, a cargo de los :
mes a la Seguridad Social.

www.formacioncontinua.eu informacion



Curso Practico en Gestion de Incidentg
metodologia

El alumno comienza su andadura en INESEM a trav
metodologia de aprendizaje online, el alumno debe avai
itinerario formativo, asi como realizar las actividades y a
del itinerario, el alumno se encontrara con el examen fin
minimo del 75% de las cuestiones planteadas para podt

Nuestro equipo docente y un tutor especializado har
todos los progresos del alumno asi como estableciendo
consultas.

El alumno dispone de un espacio donde gestionar tc
Secretaria Virtual, y de un lugar de encuentro, Comunid
aprendizaje que enriquecera su desarrollo profesional.
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materiales didacticos

- Manual teodrico 'Ciberseguridad: Gestion de Incidentt
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INESEM
FonmACION
CoNTINUA EU

www.formacioncontinua.eu informacion



bs de Ciberseguridad y Analisis Malware

v matriculas: 958 050 240 fax: 958 050 245




Curso Practico en Gestion de Incidents
profesorado y servicio de tutorias
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Nuestro equipo docente estara a su disposicion par:
de contenido que pueda necesitar relacionado con el cu
nosotros a través de la propia plataforma o Chat, Email
un documento denominado “Guia del Alumno” entregad
Contamos con una extensa plantilla de profesores espe
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y form
como solicitar informacién complementaria, fuentes bibli
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y co
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias tel
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede ¢
del mismo, pudiendo tener acceso a Secretaria, agilizar
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e e
7

plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo par
misma duracion del curso. Existe por tanto un calendari
de fin.

campus virtual online

especialmente dirigido a los alumnos matriculados en ct
de inesem ofrece contenidos multimedia de alta calidad
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‘a la finalizacion del curso, que dependera de la
o formativo con una fecha de inicio y una fecha

Jrsos de modalidad online, el campus virtual
y ejercicios interactivos.

fax: 958 050 245
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comunidad

servicio gratuito que permitira al alumno formar parte de
disfruta de multiples ventajas: becas, descuentos y pron
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, p
articulos de opinidn, noticias sobre convocatorias de op
administracion, ferias sobre formacion, etc.

secretaria

www.formacioncontinua.eu informacion



Curso Practico en Gestion de Incidentg

Este sistema comunica al alumno directamente con nue
de matriculacién, envio de documentacion y solucién de

Ademas, a través de nuestro gestor documental, el alun
sus documentos, controlar las fechas de envio, finalizac
lo relacionado con la parte administrativa de sus cursos
seguimiento personal de todos sus tramites con INESE!

programa formativo

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y |
1.Conceptos generales de gestion de incidentes, dete
2.ldentificacion y caracterizacion de los datos de funci
3.Arquitecturas mas frecuentes de los IDS
4.Relacién de los distintos tipos de IDS/IPS por ubicac
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5.Criterios de seguridad para el establecimiento de la
UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA E}

1.Analisis previo

2.Definicion de politicas de corte de intentos de intrusi

3.Analisis de los eventos registrados por el IDS/IPS

4 .Relacién de los registros de auditoria del IDS/IPS

5.Establecimiento de los niveles requeridos de actuali.
UNIDAD DIDACTICA 3. CONTROL MALWARE

1.Sistemas de deteccion y contencion de Malware

2.Herramientas de control de Malware

3.Criterios de seguridad para la configuracion de las h

4.Determinacion de los requerimientos y técnicas de ¢

5.Relacion de los registros de auditoria de las herrami

6.Establecimiento de la monitorizacion y pruebas de Iz

7.Analisis de Malware mediante desensambladores y
UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTI

1.Procedimiento de recoleccién de informacion relacic

2.Exposicion de las distintas técnicas y herramientas (
de seguridad

3.Proceso de verificacion de la intrusion
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4.Naturaleza y funciones de los organismos de gestiol
UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION

1.Establecimiento de las responsabilidades
2.Categorizacion de los incidentes derivados de intent
3.Establecimiento del proceso de deteccion y herramit
4.Establecimiento del nivel de intervencion requerido ¢
5.Establecimiento del proceso de resolucién y recuper

1.- Respaldo y recuperacion de los datos

2.- Actualizacién del Plan de Recuperacién

3.- Errores comunes al formular un DRP
6.Proceso para la comunicacion del incidente a tercer:

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORM/

1.Conceptos generales y objetivos del analisis forense

1.- Tipos de analisis forense
2.Exposicién del Principio de Lockard
3.Guia para la recogida de evidencias electrénicas

1.- Evidencias volatiles y no volatiles

2.- Etiquetado de evidencias

3.- Cadena de custodia

4.- Ficheros y directorios ocultos
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5.- Informacioén oculta del sistema

6.- Recuperacion de ficheros borrados
4.Guia para el analisis de las evidencias electrénicas |
5.Guia para la seleccion de las herramientas de analis
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