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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.

https://www.formacioncontinua.eu/Curso-Informatica-Forense-Peritaje-Informatico


INESEM FORMACIÓN CONTINUA

ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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Curso Superior en Informática Forense y Peritaje Informático + 16 Créditos
ECTS

DURACIÓN
400 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

CREDITOS
16 ECTS

Titulación

Titulación de Curso Superior en Informática Forense y Peritaje Informático con 400 horas y 16 ECTS
expedida por UTAMED - Universidad Tecnológica Atlántico Mediterráneo.
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Descripción
Este Curso Superior en Informática Forense y Peritaje Informático le ofrece una formación
especializada en la materia. La informática forense, también llamada computación forense es la
aplicación de técnicas científicas y analíticas especializadas a infraestructura tecnológica que permiten
identificar, preservar, analizar y presentar datos que sean válidos dentro de un proceso legal. Así se
pretende aportar conocimientos fundamentales sobre informática, análisis forense e informes
periciales. Este curso aporta los conocimientos requeridos para desenvolverse de manera profesional
en el entorno de la tecnología, útil en esta rama que está en constante cambio y crecimiento ya que se
requieren profesionales que conozcan los aspectos legales.

Objetivos

Identificar los elementos de un sistema informático.
Descubrir en qué consiste la ciberseguridad y cómo protegernos.
Evitar la cibercriminalidad mediante la realización de análisis forenses.
Conocer etapas implicadas en análisis forense.
Implantar un Sistema de gestión de la seguridad de la información.
Realizar informes periciales a raíz de análisis forense.
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Para qué te prepara
Este Curso Superior en Informática Forense y Peritaje Informático está dirigido a los profesionales del
mundo de la informática y electrónica, concretamente a la informática forense, y a todas aquellas
personas interesadas que deseen aprender a realizar análisis forense e informes periciales
permitiendo la mejora de la ciberseguridad.

A quién va dirigido
La finalidad que persigue este Curso Superior en Informática Forense y Peritaje Informático es la de
preparar al alumnado en todo lo referido a la elaboración de informes periciales, mejorar la
ciberseguridad y evitar la cibercriminalidad a través de la informática forense mediante la realización
de un análisis forense, siendo esta una etapa esencial para comprender e investigar en profundidad las
causas de una falla.

Salidas laborales
Con este Curso Superior en Informática Forense y Peritaje Informático podrás optar a puestos como
perito Informático forense, experto en ciberseguridad, auditor de sistemas de seguridad o perito
judicial. Este curso está especialmente pensado para personas que quieran desarrollar su actividad
profesional en el ámbito jurídico en aspectos relacionados con la informática.
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TEMARIO

MÓDULO 1. INFORMÁTICA Y ELECTRÓNICA FORENSE

UNIDAD DIDÁCTICA 1. INFORMÁTICA, CONECTIVIDAD E INTERNET

La informática1.
Componentes de un sistema informático2.
Estructura básica de un sistema informático3.
Unidad central de proceso en un sistema informático4.
Periféricos más usuales: conexión5.
Sistema operativo6.
Internet7.
Conectividad a Internet8.

UNIDAD DIDÁCTICA 2. FUNDAMENTOS DE LA INFORMÁTICA Y ELECTRÓNICA FORENSE

Concepto de informática forense1.
Objetivos de la informática forense2.
Usos de la informática forense3.
El papel del perito informático4.
El laboratorio informático forense5.
Evidencia digital6.
Cadena de custodia7.

UNIDAD DIDÁCTICA 3. CIBERSEGURIDAD

El ciberespacio y su seguridad1.
Riesgos y amenazas de la ciberseguridad2.
Objetivos de la ciberseguridad3.
Líneas de acción de la ciberseguridad nacional4.
Instituto Nacional de Ciberseguridad5.

UNIDAD DIDÁCTICA 4. CIBERCRIMINALIDAD

Delito informático1.
Tipos de delito informático2.
Cibercriminalidad3.

UNIDAD DIDÁCTICA 5. HACKING ÉTICO

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker3.
Test de vulnerabilidades4.
Sniffing5.
Tipos de test de seguridad en entornos web6.
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UNIDAD DIDÁCTICA 6. ANÁLISIS FORENSE

El análisis forense1.
Etapas de un análisis forense2.
Tipos de análisis forense3.
Requisitos para el análisis forense4.
Principales problemas5.

UNIDAD DIDÁCTICA 7. SOPORTE DE DATOS

Adquisición de datos: importancia en el análisis forense digital1.
Modelo de capas2.
Recuperación de archivos borrados3.
Análisis de archivos4.

UNIDAD DIDÁCTICA 8. SISTEMA DE GESTIÓN DE SEGURIDAD EN LA INFORMACIÓN SGSI

La sociedad de la información1.
¿Qué es la seguridad de la información?2.
Importancia de la seguridad de la información3.
Principios básicos de seguridad de la información: confidencialidad, integridad y disponibilidad4.
Descripción de los riesgos de la seguridad5.
Selección de controles6.
Factores de éxito en la seguridad de la información7.
Introducción a los sistemas de gestión de seguridad de la información8.
Beneficios aportados por un sistema de seguridad de la información9.

UNIDAD DIDÁCTICA 9. MARCO NORMATIVO

Marco normativo1.
Normativa sobre seguridad de la información2.
Normativa relacionada con la ciberseguridad3.
Legislación sobre delitos informáticos4.

MÓDULO 2. ELABORACIÓN DE INFORMES PERICIALES

UNIDAD DIDÁCTICA 1. PERITO, INFORME PERICIAL Y ATESTADO POLICIAL

Concepto de perito1.
Atestado policial2.
Informe pericial3.

UNIDAD DIDÁCTICA 2. TIPOS DE INFORMES PERICIALES I

Informes periciales por cláusulas de suelo1.
Informes periciales para justificación de despidos2.

UNIDAD DIDÁCTICA 3. TIPOS DE INFORMES PERICIALES II

Informes periciales de carácter económico, contable y financiero1.
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Informes especiales de carácter pericial2.

UNIDAD DIDÁCTICA 4. LAS PRUEBAS JUDICIALES Y EXTRAJUDICIALES

Concepto de prueba1.
Medios de prueba2.
Clases de pruebas3.
Principales ámbitos de actuación4.
Momento en que se solicita la prueba pericial5.
Práctica de la prueba6.

UNIDAD DIDÁCTICA 5. ELABORACIÓN DEL INFORME TÉCNICO

¿Qué es el informe técnico?1.
Diferencia entre informe técnico y dictamen pericial2.
Objetivos del informe pericial3.
Estructura del informe técnico4.

UNIDAD DIDÁCTICA 6. ELABORACIÓN DEL DICTAMEN PERICIAL

Características generales y estructura básica1.
Las exigencias del dictamen pericial2.
Orientaciones para la presentación del dictamen pericial3.

UNIDAD DIDÁCTICA 7. VALORACIÓN DE LA PRUEBA PERICIAL

Valoración de la prueba judicial1.
Valoración de la prueba pericial por Jueces y Tribunales2.
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Solicita información sin compromiso

Teléfonos de contacto

+34 958 050 240

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
Oficina 34, C.P. 18200, Maracena (Granada)

formacion.continua@inesem.es

www.formacioncontinua.eu

Horario atención al cliente

Lunes a Jueves: 09:00 a 20:00

Viernes: 9:00 a 14:00
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