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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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A way to learn, a way to grow
Elige Inesem
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la

percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del

estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de |+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.
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1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado estudiar
donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprensiéon. Democratizando el acceso a la educacién
trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su area de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante
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4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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Curso de Pentesting y Hacking Tools

DURACION
200 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulaciéon

Titulacién Expedida y Avalada por el Instituto Europeo de Estudios Empresariales. "Ensefanza No
Oficial y No Conducente a la Obtencién de un Titulo con Caracter Oficial o Certificado de
Profesionalidad."

inesem

formacién

INESEM BUSINESS SCHOOL

como centro acreditado para la imparticion de acciones formativas

expide el presente titulo propio

NOMBRE DEL ALUMNO/A

on nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

una duracion de XXX horas, perteneciente al Plan de Formacion de Inesem Business School

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXXXXKXXXXKX

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Firma del Alumno/a La Direccién Académica
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Descripcion

Los ciberataques son un problema para las empresas en la actualidad, ya que, en sus bases de datos se
almacena informacién de caracter sensible, no solo de tipo personal, sino también otros como pueden
ser los nimeros de cuentas corrientes o contrasenas. Erradicar este problema se esta convirtiendo en
una obsesion para las empresas, por lo que, ha aumentado la demanda de profesionales que puedan
desarrollar pruebas que permitan detectar las posibles brechas de seguridad. Ahora con el Curso de
Pentesting y Hacking tools podras aprender todo sobre hacking ético y a dominar las herramientas de
recuperacion o auditoria de contrasefas y otras muchas mas para garantizar la ciberseguridad de las
grandes compaiias.

Objetivos

¢ Controlar los ciberataques a los sistemas, la red wifi o la web de las empresas y todas las fases
del hacking ético.

Estudiar los diferentes tipos de seguridad web o wifiy los ataques a los que se pueden ver
expuestos.

Auditar contrasenas y aprender a recuperarlas con herramientas de hacking como John the
Ripper.

Automatizar ataques webs contra el sitio y hacer test de penetraciéon en apps utilizando Zed
Attack Proxy.

Dominar otras herramientas de hacking como Wireshark, nmap, o hydra, entre otros.

Para qué te prepara

Los ingenieros en informatica o telecomunicaciones serdn los principales interesados en formarse con
el Curso de Pentesting y Hacking tools. Tanto como complemento a su formacién como
especializacién, este curso les dotara de un perfil profesional actualizado y dominante de una
preocupacién tan relevante para las empresas como la ciberseguridad.

A quién va dirigido

El dominio de herramientas como John the Ripper, Hashcat, Aircrack-ng o Zed Atrack Proxy entre
otras es para las empresas un valor anadido a la hora de contratar a personal que se responsabilice de
la ciberseguridad. con el Curso de Pentesting y Hacking tools adquiriras estas competencias
profesionales, y aprenderas a planificar actuaciones preventivas respecto a los ciberataques que
sufren las compafias para evitar que se frene su actividad profesional.
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Salidas laborales

Con el Curso de Pentesting y Hacking tools te convertirds en un especialista en ciberseguridad
actualizado y con las herramientas necesarias para detectar, prevery actuar ante los ciberataques. A
través de esta formacion, se conseguird adquirir el perfil de pentester que cada vez mas se encuentra
en los organigramas empresariales de las grandes companias.
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TEMARIO

UNIDAD DIDACTICA 1. INTRODUCCION AL HACKING ETICO
1. ¢(Qué es el hacking ético?
2. Aspectos legales del hacking ético
3. Perfiles del hacker ético

UNIDAD DIDACTICA 2. FASES DEL HACKING ETICO EN LOS ATAQUES A SISTEMAS Y REDES

1. Tipos de ataques
2. Herramientas de hacking ético
3. Tests de vulnerabilidades

UNIDAD DIDACTICA 3. FASES DEL HACKING ETICO EN LOS ATAQUES A REDES WIFI

1. Tipos de ataques

2. Herramientas de hacking ético
3. Tipos de seguridad WiFi

4. Sniffing

UNIDAD DIDACTICA 4. FASES DEL HACKING ETICO EN LOS ATAQUES WEB

1. Tipos de ataques

2. Herramientas de hacking ético

3. Tipos de seguridad web

4. Tipo de test de seguridad en entornos web

UNIDAD DIDACTICA 5. KALI LINUX

UNIDAD DIDACTICA 6. NMAP

UNIDAD DIDACTICA 7. METASPLOIT
UNIDAD DIDACTICA 8. WIRESHARK

UNIDAD DIDACTICA 9. JOHN THE RIPPER
UNIDAD DIDACTICA 10. HASHCAT

UNIDAD DIDACTICA 11. HYDRA

UNIDAD DIDACTICA 12. BURP SUITE
UNIDAD DIDACTICA 13. ZED ATTACK PROXY

UNIDAD DIDACTICA 14. SQLMAP
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UNIDAD DIDACTICA 15. AIRCRACK-NG
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iMatricularme ya!

TeléfFonos de contacto
Y

IEncuéntranos aqui!

Edificio Educa Edtech

@

Horario atencién al cliente

Lunes a Jueves:

Viernes:
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