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descripción

Este curso de Técnico en Seguridad en Redes Locales le ofrece una formación especializada en la 

materia. Debemos saber que en la actualidad en el ámbito de la informática y comunicaciones es 

necesario conocer los diferentes campos de la operación de redes departamentales, dentro del área 

profesional sistemas y telemática. Así, con el presente curso se pretende aportar los conocimientos 

necesarios para la instalación de componentes y motorización de la red de área local, la gestión de la 

seguridad en la red de área local y monitorizar los procesos de comunicaciones de la red local y 

monitorización y resolución de incidencias en la interconexión de redes privadas con redes públicas.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus 

conocimientos técnicos en este área.

objetivos

- Describir las técnicas y procedimientos de monitorización de la red local según unas especificaciones 

dadas.

- Identificar los parámetros que identifican el rendimiento de una red local teniendo en cuenta su 

arquitectura y la tecnología de red de soporte.

- Enumerar las herramientas hardware y software utilizados en la monitorización de una red local 

teniendo en cuenta sus especificaciones técnicas.

- Explicar el funcionamiento de las herramientas de gestión de la red para obtener información del 

tráfico y rendimiento de las comunicaciones de la red local, según especificaciones técnicas de las 

propias herramientas.

- Explicar el proceso a seguir para monitorizar el tráfico de una red local en función de las topologías y 

protocolos de red implementados.

- Monitorizar y verificar el funcionamiento de los equipos de interconexión con redes externas mediante 

herramientas software específico.

- Identificar las alertas de seguridad recogidas utilizando herramientas de gestión o inspeccionado las 

instalaciones.

- Identificar las funcionalidades y campo de utilización de las herramientas y aplicaciones de supervisión 

y monitorización, en función de las características de los equipos de interconexión.

- Explicar los procedimientos de operación de las herramientas de monitorización.

- Seleccionar la herramienta de monitorización en función de la prueba a realizar y explicar la forma de 

conectarla.

- Describir los procedimientos de monitorización establecidos para asegurar la prestación de los 

servicios.

- Resolver las incidencias detectadas en los dispositivos de interconexión de redes privadas y públicas.

- Describir las incidencias que se producen en los dispositivos de interconexión de las redes privadas 

con las redes públicas de comunicaciones, según informaciones recibidas de herramientas de 

notificación u otros medios.

- Identificar los procedimientos y herramientas empleados para la detección de incidencias, en función 

de los dispositivos de interconexión de redes privadas y públicas.

- Describir las técnicas y herramientas que se utilizan para aislar y diagnosticar las causas que 

producen incidencias, en dispositivos de interconexión de redes privadas y públicas.

- Explicar los procedimientos sistemáticos de resolución de incidencias.
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para qué te prepara

Este curso de Técnico en Seguridad en Redes Locales le prepara para adquirir conocimientos 

relacionados con la instalación de componentes y monitorización de la red de área local,  la gestión de 

la seguridad en la red de área local y monitorizar los procesos de comunicaciones de la red local y 

monitorización y resolución de incidencias en la interconexión de redes privadas con redes públicas.

salidas laborales

Desarrolla su actividad profesional por cuenta ajena, en empresas o entidades públicas o privadas de 

cualquier tamaño, que dispongan de infraestructura de redes intranet, Internet o extranet, en el área de 

sistemas y telemática del departamento de informática, o de redes y comunicaciones.
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titulación

forma de bonificación

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada 

mes a la Seguridad Social.

Una vez finalizado el curso, el alumno recibirá por parte de INESEM vía correo postal, la Titulación 

Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en el 

mismo.

Esta titulación incluirá el nombre del curso/máster, la duración del mismo, el nombre y DNI del alumno, el 

nivel de aprovechamiento que acredita que el alumno superó las pruebas propuestas, las firmas del 

profesor y Director del centro, y los sellos de la instituciones que avalan la formación recibida (Instituto 

Europeo de Estudios Empresariales).
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metodología

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra metodología 

de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didácticas del itinerario 

formativo, así como realizar las actividades y autoevaluaciones correspondientes. Al final del itinerario, 

el alumno se encontrará con el examen final, debiendo contestar correctamente un mínimo del 75% de 

las cuestiones planteadas para poder obtener el título.

Nuestro equipo docente y un tutor especializado harán un seguimiento exhaustivo, evaluando todos 

los progresos del alumno así como estableciendo una línea abierta para la resolución de consultas.

El alumno dispone de un espacio donde gestionar todos sus trámites administrativos, la Secretaría 

Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de aprendizaje 

que enriquecerá su desarrollo profesional.

materiales didácticos

- Manual teórico 'Seguridad en Redes Locales Volumen I'

- Manual teórico 'Seguridad en Redes Locales Volumen II'

www.formacioncontinua.eu       información y matrículas: 958 050 240        fax: 958 050 245

https://www.formacioncontinua.eu/Curso-Seguridad-Redes-Locales


Especialista en Seguridad en Redes Locales

profesorado y servicio de tutorías

Nuestro equipo docente estará a su disposición para resolver cualquier consulta o ampliación de 

contenido que pueda necesitar relacionado con el curso. Podrá ponerse en contacto con nosotros a 

través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un documento 

denominado “Guía del Alumno” entregado junto al resto de materiales de estudio.

Contamos con una extensa plantilla de profesores especializados en las distintas áreas formativas, 

con una amplia experiencia en el ámbito docente.

El alumno podrá contactar con los profesores y formular todo tipo de dudas y consultas, así como 

solicitar información complementaria, fuentes bibliográficas y asesoramiento profesional. 

Podrá hacerlo de las siguientes formas: 

- Por e-mail: El alumno podrá enviar sus dudas y consultas a cualquier hora y obtendrá respuesta 

en un plazo máximo de 48 horas.

- Por teléfono: Existe un horario para las tutorías telefónicas, dentro del cual el alumno podrá 

hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar  y enviar sus consultas a través del 

mismo, pudiendo tener acceso a Secretaría, agilizando cualquier proceso administrativo así como 
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plazo de finalización

El alumno cuenta con un período máximo de tiempo para la finalización del curso, que dependerá de la 

misma duración del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha 

de fin. 

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual de 

inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

campus virtual online

servicio gratuito que permitirá al alumno formar parte de una extensa comunidad virtual que ya disfruta 

de múltiples ventajas: becas, descuentos y promociones en formación, viajes al extranjero para 

aprender idiomas...

comunidad

el alumno podrá descargar artículos sobre e-learning,  publicaciones sobre formación a distancia, 

artículos de opinión, noticias sobre convocatorias de oposiciones, concursos públicos de la 

administración, ferias sobre formación, etc.

revista digital

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso de 

matriculación, envío de documentación y solución de cualquier incidencia.

Además, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envío, finalización de sus acciones formativas y todo

lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un

seguimiento personal de todos sus trámites con INESEM

secretaría
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programa formativo

MODULO 1. GESTIÓN DE LA SEGURIDAD EN LA RED DE ÁREA LOCAL
UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LAS REDES DE ÁREA LOCAL

   1.Arquitectura de redes de área local

   2.Elementos de una red de área local

   3.Instalación y configuración de los nodos de la red de área local

   4.Tipos de incidencias en una red de área local

UNIDAD DIDÁCTICA 2. GESTIÓN DE LA SEGURIDAD

   1.Funciones de la gestión de la seguridad

   2.Ciclo de seguridad

UNIDAD DIDÁCTICA 3. IMPLANTACIÓN DE SERVICIOS DE SEGURIDAD

   1.Control de acceso físico

   2.Control de acceso lógico

   3.Protección de la información en tránsito

UNIDAD DIDÁCTICA 4. GESTIÓN DE LA SEGURIDAD DE LA RED LOCAL

   1.Factores de seguridad en la red local

   2.Procedimientos de seguridad en redes locales

   3.Sondas de monitorización remota y detección de intrusos

   4.Herramientas de notificación de alertas y alarmas en redes locales

MODULO 2. HERRAMIENTAS Y TÉCNICAS DE SEGURIDAD EN REDES 

LOCALES
UNIDAD DIDÁCTICA 1. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

   1.Seguridad a nivel físico

   2.Seguridad a nivel de enlace

   3.Seguridad a nivel de red

   4.Seguridad a nivel de transporte

   5.Seguridad a nivel de aplicación

UNIDAD DIDÁCTICA 2. CRIPTOGRAFÍA

   1.Perspectiva histórica y objetivos de la criptografía

   2.Presentación

   3.Teoría de la información

   4.Propiedades de la seguridad que se pueden controlar mediante la aplicación de la criptografía

   5.Criptografía de clave privada o simétrica

   6.Criptografía de clave pública o asimétrica

   7.Algoritmos criptográficos más frecuentemente utilizados

   8.Funciones Hash y los criterios para su utilización

   9.Protocolos de intercambio de claves

  10.Herramientas de Cifrado

UNIDAD DIDÁCTICA 3. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

   1.Identificación de los componentes de una PKI y su modelo de relaciones

   2.Autoridad de certificación y sus elementos

   3.Política de certificado y declaración de prácticas de certificación (CPS)

   4.Lista de certificados revocados (CRL)

   5.Funcionamiento de las solicitudes de firma de certificados (CSR)

   6.Infraestructura de gestión de privilegios (PMI)

   7.Campos de certificados de atributos, incluyen la descripción de sus usos habituales y la relación con los certificados 
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digitales

   8.Aplicaciones que se apoyan en la existencia de una PKI
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