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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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Curso en Vulnerabilidades Web

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

"Titulación Expedida y Avalada por el Instituto Europeo de Estudios Empresariales. ""Enseñanza No
Oficial y No Conducente a la Obtención de un Título con Carácter Oficial o Certificado de
Profesionalidad."""
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Descripción
Gracias a este Curso en Vulnerabilidades Web estudiarás uno de los sectores en el que la dependencia
de aplicaciones y servicios web, así como el aumento constante de las amenazas informáticas,
subrayan la necesidad de profesionales capacitados que puedan identificar, mitigar y prevenir
vulnerabilidades. Comenzando con la estandarización de protocolos donde el alumnado se
familiarizará con el modelo OSI y los estándares esenciales que rigen la comunicación en redes.
También estudiarás los fundamentos web enfocados a ciberseguridad, donde se cubren tecnologías y
protocolos web críticos, así como lenguajes de marcado y estilo, y scripting, esenciales para entender y
proteger aplicaciones web, incluyendo las vulnerabilidades más comunes.

Objetivos

Comprender el modelo OSI y su aplicación práctica.
Configurar interfaces y tarjetas de red.
Realizar hacking ético respetando las normativas legales.
Identificar y mitigar vulnerabilidades comunes.
Aplicar medidas de protección contra ataques web.
Utilizar técnicas de reconocimiento y enumeración.
Integrar DevSecOps en el desarrollo de software.

Para qué te prepara
Este Curso en Vulnerabilidades Web está dirigido a profesionales de IT, administración de sistemas,
desarrollo web y especialistas en ciberseguridad que buscan ampliar sus conocimientos en seguridad
web. También es adecuado para estudiantes de informática y carreras afines que desean
especializarse en la protección de aplicaciones.

A quién va dirigido
Al completar este Curso en Vulnerabilidades Web te prepararás para identificar y mitigar
vulnerabilidades en aplicaciones web, implementar medidas de seguridad proactivas y reactivas, y
aplicar conocimientos de hacking ético dentro de un marco legal. Aprenderás a configurar redes y
software de comunicación, así como a reconocer y proteger contra ataques como SQL Injection, XSS y
CSRF. Capacitándote en el uso de tecnologías y protocolos.
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Salidas laborales
Este Curso en Vulnerabilidades Web te prepara para roles como especialistas en seguridad web,
analista de ciberseguridad, administración de sistemas, consultoría en seguridad informática y
desarrollo de software seguro. Son puestos altamente demandados en sectores como la banca,
telecomunicaciones, tecnología de la información y empresas de desarrollo de software.
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TEMARIO

UNIDAD DIDÁCTICA 1. ESTANDARIZACIÓN DE PROTOCOLOS

Modelo OSI1.
Enfoque pragmático del modelo de capas2.
Estándares y organismos3.

UNIDAD DIDÁCTICA 2. TRANSMISIÓN DE DATOS EN LA CAPA FÍSICA

Papel de una interfaz de red1.
Opciones y parámetros de configuración2.
Arranque desde la red3.
Codificación de los datos4.
Conversión de las señales5.
Soportes de transmisión6.

UNIDAD DIDÁCTICA 3. SOFTWARE DE COMUNICACIÓN

Configuración de la tarjeta de red1.
Instalación y configuración del controlador de la tarjeta de red2.
Pila de protocolos3.
Detección de un problema de red4.

UNIDAD DIDÁCTICA 4. INTRODUCCIÓN Y CONCEPTOS PREVIOS

¿Qué es el hacking ético?1.
Aspectos legales del hacking ético2.
Perfiles del hacker ético3.

UNIDAD DIDÁCTICA 5. FUNDAMENTOS DE LA WEB ENFOCADO A CIBERSEGURIDAD
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Solicita información sin compromiso

Teléfonos de contacto

+34 958 050 240

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
Oficina 34, C.P. 18200, Maracena (Granada)

formacion.continua@inesem.es

www.formacioncontinua.eu

Horario atención al cliente

Lunes a Jueves: 09:00 a 20:00

Viernes: 9:00 a 14:00
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