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descripción

Este Experto  aporta los conocimientos suficientes para desenvolverse en el ámbito nacional e 

internacional, en materia de seguridad de datos personales. La UE apuesta por el tratamiento de los 

datos personales, debido a ello en el año 2016 ha ratificado el nuevo Reglamento relativo a 

protección de datos de carácter personal. Dicho Reglamento con sus novedades, tiene que tener 

una adaptación por el gobierno haciendo que la legislación estatal se adapte a ello. Todas estas 

novedades legislativas requieren de profesionales especializados y actualizados en la materia. 

INESEM Business School aboga por los derechos de seguridad de la información con docentes 

especializados en la materia cuyo resultado da una formación especializada y detallada.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus 

conocimientos técnicos en este área.

objetivos

- Conocer la normativa comunitaria y nacional de protección de datos de carácter personal.

- Garantizar el derecho de protección de datos de los usuarios.

- Llevar a cabo una programación de protección de datos adaptado a los grupos empresariales.

- Conocer la auditoria de protección de datos, en diferentes niveles.

- Desarrollar estudios y análisis de empresas para la instalación de un programa de protección de 

datos. 

- Ser especialista en todos los delitos de Protección de Datos con especial referencia a los delitos 

contra la identidad en Internet.

para qué te prepara

Este EXPERTO ONLINE en Delitos contra la Protección de Datos y de la Identidad en Internet te 

prepara para desenvolverse de manera profesional en el ámbito de la protección de datos, 

conociendo todo tipos de delitos en este ámbito con especial referencia a los delitos contra la 

privacidad en internet con el fin de convertirte en un experto en protección de datos, un profesional 

muy demandado por todas las empresas en el que hay más demanda que oferta.

salidas laborales

Con la formación del Experto en Delitos contra la Protección de Datos y la Identidad en Internet te 

convertirás en una figura reconocida y actualizada, que te permitirá alcanzar puestos de 

responsabilidad como consultor o auditor de protección de datos y seguridad de la información en 

organizaciones de diversa índole. Es decir, podrás trabajar como un consultor o asesor en 

protección de datos por cuenta ajena para cualquier tipo de empresa o por cuenta propia 

asesorando tanto particulares  y a empresas.
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titulación

forma de bonificación

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada 

mes a la Seguridad Social.

Una vez finalizado el curso, el alumno recibirá por parte de INESEM vía correo postal, la Titulación 

Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en 

el mismo.

Esta titulación incluirá el nombre del curso/máster, la duración del mismo, el nombre y DNI del 

alumno, el nivel de aprovechamiento que acredita que el alumno superó las pruebas propuestas, las 

firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formación 

recibida (Instituto Europeo de Estudios Empresariales).
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metodología

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra 

metodología de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didácticas del 

itinerario formativo, así como realizar las actividades y autoevaluaciones correspondientes. Al final 

del itinerario, el alumno se encontrará con el examen final, debiendo contestar correctamente un 

mínimo del 75% de las cuestiones planteadas para poder obtener el título.

Nuestro equipo docente y un tutor especializado harán un seguimiento exhaustivo, evaluando 

todos los progresos del alumno así como estableciendo una línea abierta para la resolución de 

consultas.

El alumno dispone de un espacio donde gestionar todos sus trámites administrativos, la 

Secretaría Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de 

aprendizaje que enriquecerá su desarrollo profesional.

materiales didácticos

- Manual teórico 'Derecho Penal I'

- Manual teórico 'Derecho Penal II'

- Manual teórico 'Derecho Procesal Penal'

- Manual teórico 'Derechos Digitales en la LOPDGDD'

- Manual teórico 'Cibercrimen: Delitos contra la Protección de Datos y la Identidad en Internet'

- Manual teórico 'Régimen Jurídico de la Protección de Datos de Carácter Personal'
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profesorado y servicio de tutorías

Nuestro equipo docente estará a su disposición para resolver cualquier consulta o ampliación de 

contenido que pueda necesitar relacionado con el curso. Podrá ponerse en contacto con nosotros a 

través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un 

documento denominado “Guía del Alumno” entregado junto al resto de materiales de estudio.

Contamos con una extensa plantilla de profesores especializados en las distintas áreas formativas, 

con una amplia experiencia en el ámbito docente.

El alumno podrá contactar con los profesores y formular todo tipo de dudas y consultas, así 

como solicitar información complementaria, fuentes bibliográficas y asesoramiento profesional. 

Podrá hacerlo de las siguientes formas: 

- Por e-mail: El alumno podrá enviar sus dudas y consultas a cualquier hora y obtendrá 

respuesta en un plazo máximo de 48 horas.

- Por teléfono: Existe un horario para las tutorías telefónicas, dentro del cual el alumno podrá 

hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar  y enviar sus consultas a través 

del mismo, pudiendo tener acceso a Secretaría, agilizando cualquier proceso administrativo así 

como disponer  de toda su documentación
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plazo de finalización

El alumno cuenta con un período máximo de tiempo para la finalización del curso, que dependerá de la 

misma duración del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha 

de fin. 

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual 

de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

campus virtual online

servicio gratuito que permitirá al alumno formar parte de una extensa comunidad virtual que ya 

disfruta de múltiples ventajas: becas, descuentos y promociones en formación, viajes al extranjero 

para aprender idiomas...

comunidad

el alumno podrá descargar artículos sobre e-learning,  publicaciones sobre formación a distancia, 

artículos de opinión, noticias sobre convocatorias de oposiciones, concursos públicos de la 

administración, ferias sobre formación, etc.

revista digital

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso 

de matriculación, envío de documentación y solución de cualquier incidencia.

Además, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envío, finalización de sus acciones formativas y todo

lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un

seguimiento personal de todos sus trámites con INESEM

secretaría

www.formacioncontinua.eu       información y matrículas: 958 050 240        fax: 958 050 245

http://www.formacioncontinua.eu/Delitos-Internet


Curso Experto en Delitos contra la Protección de Datos y la Identidad en Internet

programa formativo

MÓDULO 1. RÉGIMEN JURÍDICO DE LA PROTECCIÓN DE DATOS DE 

CARÁCTER PERSONAL
UNIDAD DIDÁCTICA 1. PROTECCIÓN DE DATOS: CONTEXTO NORMATIVO

   1.Normativa General de Protección de Datos

   2.Privacidad y protección de datos en el panorama internacional

   3.La Protección de Datos en Europa

   4.La Protección de Datos en España

   5.Estándares y buenas prácticas

UNIDAD DIDÁCTICA 2. REGLAMENTO EUROPEO DE PROTECCIÓN DE DATOS (RGPD). FUNDAMENTOS

   1.El Reglamento UE 2016/679

   2.Ámbito de aplicación del RGPD

   3.Definiciones

   4.Sujetos obligados

   5.Ejercicio Resuelto Ámbito de Aplicación

UNIDAD DIDÁCTICA 3. NORMATIVAS SECTORIALES AFECTADAS POR LA PROTECCIÓN DE DATOS

   1.Normativas sectoriales sobre Protección de Datos

   2.Sanitaria, Farmacéutica, Investigación

   3.Protección de los menores

   4.Solvencia Patrimonial

   5.Telecomunicaciones

   6.Videovigilancia

   7.Seguros, Publicidad y otros

UNIDAD DIDÁCTICA 4. PRINCIPIOS DE LA PROTECCIÓN DE DATOS

   1.El binomio derecho/deber en la protección de datos

   2.Licitud del tratamiento de los datos

   3.Lealtad y transparencia

   4.Finalidad del tratamiento de los datos: la limitación

   5.Minimización de datos

   6.Exactitud y Conservación de los datos personales

UNIDAD DIDÁCTICA 5. LEGITIMACIÓN PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL RGPD

   1.El consentimiento del interesado en la protección de datos personales

   2.El consentimiento: otorgamiento y revocación

   3.El consentimiento informado: finalidad, transparencia, conservación, información y deber de comunicación al 

interesado

   4.Eliminación del Consentimiento tácito en el RGPD

   5.Consentimiento de los niños

   6.Categorías especiales de datos

   7.Datos relativos a infracciones y condenas penales

   8.Tratamiento que no requiere identificación

   9.Bases jurídicas distintas del consentimiento

UNIDAD DIDÁCTICA 6. DERECHOS DE LOS CIUDADANOS EN LA PROTECCIÓN DE SUS DATOS PERSONALES

   1.Derechos de las personas respecto a sus Datos Personales

   2.Transparencia e Información

   3.Acceso, Rectificación, Supresión (Olvido)

   4.Oposición

   5.Decisiones individuales automatizadas

   6.Portabilidad de los Datos

   7.Limitación del tratamiento
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   8.Excepciones a los derechos

   9.Casos específicos

  10.Ejercicio resuelto Ejercicio de Derechos por los Ciudadanos

UNIDAD DIDÁCTICA 7. PROTECCIÓN DE DATOS DE CARÁCTER PERSONAL: MEDIDAS DE CUMPLIMIENTO EN 

EL RGPD

   1.Las políticas de Protección de Datos

   2.Posición jurídica de los intervinientes Responsables, corresponsables, Encargados, subencargado del Tratamiento y 

sus representantes Relaciones entre ellos y formalización

   3.El Registro de Actividades de Tratamiento: identificación y clasificación del tratamiento de datos

UNIDAD DIDÁCTICA 8. LA RESPONSABILIDAD PROACTIVA

   1.El Principio de Responsabilidad Proactiva

   2.Privacidad desde el Diseño y por Defecto Principios fundamentales

   3.Evaluación de Impacto relativa a la Protección de Datos (EIPD) y consulta previa Los Tratamientos de Alto Riesgo

   4.Seguridad de los datos personales Seguridad técnica y organizativa

   5.Las Violaciones de la Seguridad Notificación de Violaciones de Seguridad

   6.El Delegado de Protección de Datos (DPD) Marco normativo

   7.Códigos de conducta y certificaciones

UNIDAD DIDÁCTICA 9. EL DELEGADO DE PROTECCIÓN DE DATOS (DPD, DPO O DATA PRIVACY OFFICER)

   1.El Delegado de Protección de Datos (DPD)

   2.Designación Proceso de toma de decisión Formalidades en el nombramiento, renovación y cese Análisis de 

conflicto de intereses

   3.Ejercicio de funciones: Obligaciones y responsabilidades Independencia Identificación y reporte a dirección

   4.El DPD en el desarrollo de Sistemas de Información

   5.Procedimientos Colaboración, autorizaciones previas, relación con los interesados y gestión de reclamaciones

   6.Comunicación con la Autoridad de Protección de Datos

   7.Competencia profesional Negociación Comunicación Presupuestos

   8.Capacitación y Desempeño del DPO: Formación, Habilidades personales, Trabajo en equipo, Liderazgo, Gestión de 

equipos

UNIDAD DIDÁCTICA 10. EVALUACIÓN DE IMPACTO DE PROTECCIÓN DE DATOS “EIPD”

   1.Introducción y fundamentos de las EIPD: Origen, concepto y características de las EIPD Alcance y necesidad 

Estándares

   2.Realización de una Evaluación de Impacto Aspectos preparatorios y organizativos, análisis de la necesidad de llevar 

a cabo la evaluación y consultas previas

UNIDAD DIDÁCTICA 11. LA AUDITORÍA DE PROTECCIÓN DE DATOS

   1.La Auditoría de Protección de Datos

   2.El Proceso de Auditoría Cuestiones generales y aproximación a la Auditoría Características básicas de la Auditoría

   3.Elaboración del Informe de Auditoría Aspectos básicos e importancia del Informe de Auditoría

   4.Ejecución y seguimiento de Acciones Correctoras

UNIDAD DIDÁCTICA 12. AUDITORÍA DE SISTEMAS DE INFORMACIÓN

   1.La función de la Auditoría en los Sistemas de Información Conceptos básicos Estándares y Directrices de Auditoría 

de SI

   2.Control interno y mejora continua Buenas prácticas Integración de la auditoría de protección de datos en la auditoría 

de SI

   3.Planificación, ejecución y seguimiento

UNIDAD DIDÁCTICA 13. LA GESTIÓN DE LA SEGURIDAD DE LOS TRATAMIENTOS

   1.Esquema Nacional de Seguridad, ISO/IEC : (Actualización a la norma UNE-EN ISO/IEC : Requisitos de sistemas de 

Gestión de Seguridad de la Información, SGSI)

   2.Gestión de la Seguridad de los Activos Seguridad lógica y en los procedimientos Seguridad aplicada a las TI y a la 

documentación

   3.Recuperación de desastres y continuidad del Negocio Protección de activos técnicos y documentales Planificación y 

gestión de la Recuperación de Desastres
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UNIDAD DIDÁCTICA 14. LAS AUTORIDADES DE CONTROL

   1.Autoridades de Control: Aproximación

   2.Potestades

   3.Régimen Sancionador

   4.Comité Europeo de Protección de Datos (CEPD)

   5.Procedimientos seguidos por la AEPD

   6.La Tutela Jurisdiccional

   7.El Derecho de Indemnización

UNIDAD DIDÁCTICA ANEXOS. DOCUMENTOS DE SEGURIDAD

   1.Anexo I: Plantilla de análisis de la necesidad de la realización de una EIPD

   2.Anexo II: Plantilla de descripción de las actividades de tratamiento

   3.Anexo III: Plantilla para documentar el análisis básico de riesgos

   4.Anexo IV: Plantilla de registro de actividades de tratamiento (Responsable de tratamiento)

   5.Anexo V: Plantilla de registro de actividades de tratamiento (Encargado de tratamiento)

MÓDULO 2. DERECHOS DIGITALES EN LA LOPDGDD
UNIDAD DIDÁCTICA 1. DERECHOS BÁSICOS EN EL ENTORNO DIGITAL

   1.Introducción. Los derechos en la Era digital

   2.Derecho a la Neutralidad de Internet

   3.Derecho de Acceso universal a Internet

   4.Ejercicio Resuelto: Derecho de Acceso universal a Internet

   5.Derecho a la Seguridad Digital

   6.Derecho a la Educación Digital

UNIDAD DIDÁCTICA 2. DERECHOS DIGITALES RELACIONADOS CON LA PROTECCIÓN DE DATOS

   1.Derecho de Rectificación en Internet

   2.Derecho a la Actualización de informaciones en medios de comunicación digitales

   3.Derecho al Olvido en búsquedas de Internet

UNIDAD DIDÁCTICA 3. DERECHOS DIGITALES EN LOS TRABAJADORES

   1.Derecho a la intimidad y uso de dispositivos digitales en el ámbito laboral

   2.Derecho a la desconexión digital en el ámbito laboral

   3.Derecho a la intimidad frente al uso de dispositivos de video-vigilancia y de grabación de sonido en el lugar de 

trabajo

   4.Derecho a la intimidad ante la utilización de sistemas de geolocalización en el ámbito laboral

   5.Ejercicio resuelto: Geolocalización acorde con la AEPD

   6.Derechos digitales en la negociación colectiva

UNIDAD DIDÁCTICA 4. DERECHOS DIGITALES EN LAS REDES SOCIALES

   1.Derecho al olvido en servicios de redes sociales y servicios equivalentes

   2.Derecho de portabilidad en servicios de redes sociales y servicios equivalentes

UNIDAD DIDÁCTICA 5. DERECHOS DIGITALES DE LOS MENORES DE EDAD

   1.Protección de los menores en Internet

   2.Protección de datos de los menores en Internet

   3.Ejercicio resuelto: Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos (AMPA)

UNIDAD DIDÁCTICA 6. OTROS DERECHOS DIGITALES

   1.Derecho al testamento digital

   2.Utilización de medios tecnológicos y datos personales en las actividades electorales

   3.Políticas de impulso de los Derechos Digitales

   4.Compra Segura en Internet y Cloud Computing

   5.Impuestos sobre determinados servicios digitales

   6.Fingerprinting o Huella Digital del Dispositivo

UNIDAD DIDÁCTICA 7. CUESTIONES PRÁCTICAS SOBRE DERECHOS DIGITALES

   1.Video tutorial: Introducción a la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 

garantía de los derechos digitales
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   2.Video tutorial: Esquema normativo de Derechos Digitales

   3.Sentencias Imprescindibles de Derechos Digitales

MÓDULO 3. DERECHO PENAL I
UNIDAD DIDÁCTICA 1. CONCEPTOS BÁSICOS DEL DERECHO PENAL

   1.Conceptos del Derecho Penal

   2.Fuentes del derecho penal

UNIDAD DIDÁCTICA 2. EL DERECHO PENAL EN EL ORDENAMIENTO JURÍDICO ESPAÑOL

   1.El Derecho Penal en el sistema normativo

   2.El Derecho Penal en relación con otras ramas del Ordenamiento Jurídico

   3.El principio de legalidad

   4.La reserva de ley

   5.La ley penal en blanco

   6.El Derecho de la Unión Europea

UNIDAD DIDÁCTICA 3. LA APLICACIÓN DE LA LEY EN EL TIEMPO Y EN EL ESPACIO

   1.Los límites temporales de la Ley Penal

   2.Los límites espaciales de la Ley Penal

UNIDAD DIDÁCTICA 4. LA TEORÍA CONDUCTUAL

   1.La conducta como elemento del delito

   2.Elementos de la acción

   3.Teorías de la acción

   4.Actos Involuntarios. Ausencia de Acción

   5.Fuerza irresistible

   6.Movimiento reflejo

   7.Estado de inconsciencia

   8.La omisión

   9.La responsabilidad penal de las personas jurídicas

UNIDAD DIDÁCTICA 5. LA TIPICIDAD DEL DELITO

   1.La tipicidad como elemento del delito

   2.Elementos y estructura

UNIDAD DIDÁCTICA 6. EL DELITO DOLOSO

   1.El dolo. Concepto y regulación

UNIDAD DIDÁCTICA 7. EL DELITO IMPRUDENTE

   1.Concepto y características

   2.Clases de imprudencia

   3.El injusto en los delitos imprudentes

   4.El error de tipo

UNIDAD DIDÁCTICA 8. EL DELITO DE OMISIÓN

   1.El concepto de omisión

   2.Clasificación del injusto en los delitos de omisión

MÓDULO 4. DERECHO PENAL II
UNIDAD DIDÁCTICA 1. EL ITER CRIMINIS

   1.Concepto de Iter Criminis

   2.Fases del Iter Criminis

   3.Los actos ejecutivos

UNIDAD DIDÁCTICA 2. CODELINCUENCIA

   1.Consideraciones generales

   2.Autoría

   3.PARTICIPACIÓN

UNIDAD DIDÁCTICA 3. LA ANTIJURIDICIDAD

   1.La antijuridicidad como elemento del delito
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   2.Antijuridicidad formal y material

   3.Causas de Justificación

UNIDAD DIDÁCTICA 4. LA CULPABILIDAD

   1.El autor culpable

   2.El principio de culpabilidad

   3.Causas que excluyen la culpabilidad. El error sobre la prohibición invencible

UNIDAD DIDÁCTICA 5. LA IMPUTABILIDAD DEL DELITO

   1.Concepto

   2.Causas de exclusión de la imputabilidad

   3.Anomalías o alteraciones psíquicas

   4.Actio libera in causa

UNIDAD DIDÁCTICA 6. LA PUNIBILIDAD

   1.La punibilidad y la imposición de la pena

   2.Las causas que extinguen la responsabilidad criminal

   3.Circunstancias modificativas de la responsabilidad criminal

UNIDAD DIDÁCTICA 7. CONCURRENCIA DE DELITOS

   1.Concurso de delitos

   2.Concurso real de delitos

   3.Concurso ideal de delitos

UNIDAD DIDÁCTICA 8. EL SISTEMA DE PENAS EN EL ORDENAMIENTO PENAL

   1.La pena y sus características

   2.Tipos de penas en el ordenamiento penal

   3.La individualización de la pena

UNIDAD DIDÁCTICA 9. MEDIDAS DE SEGURIDAD Y REINSERCIÓN SOCIAL

   1.Las medidas de seguridad

   2.La reinserción social del reo

MÓDULO 5. DERECHO PROCESAL PENAL
UNIDAD DIDÁCTICA 1. CONCEPTOS GENERAL EN LA JURISDICCIÓN PENAL

   1.Las Fuentes procesales penales

   2.La jurisdicción Penal. Juzgados y Tribunales

   3.Principios rectores del ordenamiento

   4.Derechos fundamentales inherentes al proceso penal

   5.Las Partes en el procedimiento penal

   6.El Objeto en el proceso penal

UNIDAD DIDÁCTICA 2. PRESUPUESTOS PROCESALES

   1.La Competencia

   2.La competencia territorial y por conexión

   3.Los presupuestos procesales de las partes

   4.La cuestión prejudicial

UNIDAD DIDÁCTICA 3. FASES EN EL PROCESO PENAL (I). LA INSTRUCCIÓN

   1.Inicio del proceso

   2.Fase I. Concepto, contenido y clasificación

   3.Fase II. Las diligencias previas

   4.Fase III. Medidas limitativas de los derechos fundamentales

   5.Fase IV. Las Medidas Cautelares

   6.Fase V. El Sobreseimiento y la Imputación

   7.La prueba y los actos de investigación

UNIDAD DIDÁCTICA 4. FASES EN EL PROCESO PENAL (II). EL JUICIO ORAL

   1.EL juicio oral

   2.Los medios de prueba

   3.Valoración y sentencia
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   4.Efectos de cosa juzgada

UNIDAD DIDÁCTICA 5. EL PROCEDIMIENTO ABREVIADO (III)

   1.Diligencias previas

   2.Disposiciones Generales del Procedimiento Abreviado

   3.Medidas cautelares en el Procedimiento Abreviado

   4.El transcurso del Procedimiento

   5.Resoluciones Judiciales

UNIDAD DIDÁCTICA 6. LOS RECURSOS

   1.Recursos ordinarios en el Procedimiento penal

   2.Recurso extraordinarios en el procedimiento penal

   3.La rescisión de la cosa juzgada

MÓDULO 6. CIBERCRIMEN: DELITOS CONTRA LA PROTECCIÓN DE 

DATOS Y LA IDENTIDAD EN INTERNET
UNIDAD DIDÁCTICA 1. LOS DELITOS INFORMÁTICOS EN EL CÓDIGO PENAL

   1.Concepto y clasificación de los delitos informáticos

   2.Características principales de los delitos informáticos

UNIDAD DIDÁCTICA 2. COMPETENCIA PARA EL ENJUICIAMIENTO DE LOS DELITOS INFORMÁTICOS

   1.Principio de Universalidad

   2.Efectos de cosa juzgada

   3.Competencia judicial: teoría de la actividad, del resultado y de la ubicuidad

   4.Temporalidad

UNIDAD DIDÁCTICA 3. EL AUTOR TECNOLÓGICO

   1.Responsabilidad penal del autor

   2.Proliferación de autores

   3.La responsabilidad de intermediarios tecnológicos

UNIDAD DIDÁCTICA 4. DELITOS CONTRA LA PROTECCIÓN DE DATOS Y LA IDENTIDAD EN INTERNET

   1.Delitos de estafa

   2.Pornografía infantil, sexting y staking

   3.Revelación de secretos

   4.Delitos de amenaza y coacciones

   5.Delito de falsificación documental

   6.Delito de espionaje informático o hacking

UNIDAD DIDÁCTICA 5. MEDIDAS CAUTELARES EN EL CIBERCRIMEN

   1.Retirada del contenido ilícito

   2.El alejamiento informático

   3.La Comiso cautelar
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