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modalidad: Online

Experto en Gestión y Mantenimiento de Seguridad 

en Redes Cisco (MCNS)

precio: 0 € *

* hasta 100 % bonificable para trabajadores.

200 horas horas teleformación: duración total:
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descripción

El curso de Gestión y mantenimiento de seguridad en redes Cisco (MCNS) te proporciona unos 

conocimientos especializados en las redes de seguridad. Hoy en día es de vital importancia 

protegerse en la red por las aplicaciones y los servicios empresariales esenciales que se despliegan 

en redes abiertas con conexiones numerosas a Internet que pueden poner en peligro a las 

empresas. Por eso, con el presente curso en redes Cisco podrás ser capaz de hacer segura una red 

de cualquier organización.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus 

conocimientos técnicos en este área.
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objetivos

- Conocer los conceptos básicos de la red.

- Conocer la seguridad en la red, así como sus amenazas y defensas. 

- Aprender el Software Cisco Packet Tracer. 

- Configuración de Routers.

- Conocer los Sistemas de Prevención de Intrusiones (IPS).
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para qué te prepara

El curso de Seguridad en Redes Cisco te prepara para tener unos conocimientos de experto para 

detectar y detener cualquier amenaza en las redes de una forma eficaz.

salidas laborales

Seguridad Informática, Ciberseguridad, Hacker Ético, Sector IT.
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titulación

Una vez finalizado el curso, el alumno recibirá por parte de INESEM vía correo postal, la Titulación 

Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en 

el mismo.

Esta titulación incluirá el nombre del curso/máster, la duración del mismo, el nombre y DNI del 

alumno, el nivel de aprovechamiento que acredita que el alumno superó las pruebas propuestas, las 

firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formación 

recibida (Instituto Europeo de Estudios Empresariales).
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forma de bonificación
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- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada 

mes a la Seguridad Social.
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metodología

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra 

metodología de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didácticas del 

itinerario formativo, así como realizar las actividades y autoevaluaciones correspondientes. Al final 

del itinerario, el alumno se encontrará con el examen final, debiendo contestar correctamente un 

mínimo del 75% de las cuestiones planteadas para poder obtener el título.

Nuestro equipo docente y un tutor especializado harán un seguimiento exhaustivo, evaluando 

todos los progresos del alumno así como estableciendo una línea abierta para la resolución de 

consultas.

El alumno dispone de un espacio donde gestionar todos sus trámites administrativos, la 

Secretaría Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de 

aprendizaje que enriquecerá su desarrollo profesional.
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materiales didácticos

- Manual teórico 'Gestión y Mantenimiento de Seguridad en Redes Cisco (MCNS)'
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profesorado y servicio de tutorías
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Nuestro equipo docente estará a su disposición para resolver cualquier consulta o ampliación 

de contenido que pueda necesitar relacionado con el curso. Podrá ponerse en contacto con 

nosotros a través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en 

un documento denominado “Guía del Alumno” entregado junto al resto de materiales de estudio.

Contamos con una extensa plantilla de profesores especializados en las distintas áreas formativas, 

con una amplia experiencia en el ámbito docente.

El alumno podrá contactar con los profesores y formular todo tipo de dudas y consultas, así 

como solicitar información complementaria, fuentes bibliográficas y asesoramiento profesional. 

Podrá hacerlo de las siguientes formas: 

- Por e-mail: El alumno podrá enviar sus dudas y consultas a cualquier hora y obtendrá 

respuesta en un plazo máximo de 48 horas.

- Por teléfono: Existe un horario para las tutorías telefónicas, dentro del cual el alumno podrá 

hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar  y enviar sus consultas a través 

del mismo, pudiendo tener acceso a Secretaría, agilizando cualquier proceso administrativo así 

www.formacioncontinua.eu       información y matrículas: 958 050 240        fax: 958 050 245



Experto en Gestión y Mantenimiento de Seguridad en Redes Cisco (MCNS)

www.formacioncontinua.eu       información y matrículas: 958 050 240        fax: 958 050 245



Experto en Gestión y Mantenimiento de Seguridad en Redes Cisco (MCNS)

www.formacioncontinua.eu       información y matrículas: 958 050 240        fax: 958 050 245



Experto en Gestión y Mantenimiento de Seguridad en Redes Cisco (MCNS)

www.formacioncontinua.eu       información y matrículas: 958 050 240        fax: 958 050 245



Experto en Gestión y Mantenimiento de Seguridad en Redes Cisco (MCNS)

plazo de finalización

El alumno cuenta con un período máximo de tiempo para la finalización del curso, que dependerá de la 

misma duración del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha 

de fin. 

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual 

de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

campus virtual online
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servicio gratuito que permitirá al alumno formar parte de una extensa comunidad virtual que ya 

disfruta de múltiples ventajas: becas, descuentos y promociones en formación, viajes al extranjero 

para aprender idiomas...

comunidad

el alumno podrá descargar artículos sobre e-learning,  publicaciones sobre formación a distancia, 

artículos de opinión, noticias sobre convocatorias de oposiciones, concursos públicos de la 

administración, ferias sobre formación, etc.

revista digital

secretaría
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programa formativo

UNIDAD DIDÁCTICA 1. PRESENTACIÓN

   1.Conceptos básicos

   2.Dispositivos de una Red

   3.Servidores de Aplicaciones

   4.Descripción y conceptualización de los mecanismos de comunicación de equipo a equipo en una red

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso 

de matriculación, envío de documentación y solución de cualquier incidencia.

Además, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envío, finalización de sus acciones formativas y todo

lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un

seguimiento personal de todos sus trámites con INESEM
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   5.Redes de Área Local y Redes de Área Amplia (LAN y WAN)

UNIDAD DIDÁCTICA 2. SEGURIDAD DE RED

   1.Seguridad de red.

   2.Amenazas

   3.Defensas

UNIDAD DIDÁCTICA 3. CONTROL DE ACCESO

   1.Control de acceso.

UNIDAD DIDÁCTICA 4. SOFTWARE CISCO PACKET TRACER

   1.Cisco - Packet Tracer.

   2.Configuración de Equipos

UNIDAD DIDÁCTICA 5. AJUSTES

   1.Ajustes AAA

   2.Configuración AAA.

UNIDAD DIDÁCTICA 6. ROUTERS

   1.Routers.

UNIDAD DIDÁCTICA 7. REGISTROS Y MENSAJES

   1.Registros y Mensajes.

UNIDAD DIDÁCTICA 8. LISTAS DE ACCESO (ACL)

   1.Listas De Acceso (ACL)

   2.Práctica ACL
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   3.ACL's continuación

UNIDAD DIDÁCTICA 9. CORTAFUEGOS

   1.Firewalls

   2.Cortafuegos CBAC

   3.Práctica CBAC

   4.Cortafuegos basados en zonas

   5.Ejercicios ZBF

UNIDAD DIDÁCTICA 10. SISTEMAS DE PREVENCIÓN DE INTRUSIONES(IPS)

   1.Seguridad

   2.Seguridad en capa 2

   3.Consideraciones

   4.Puertos

   5.Funciones avanzadas

   6.VPN, ASA, Wireless, VOIP

   7.Acceso Remoto

   8.Autoevaluación
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