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descripcion

En el ambito de la informatica y las comunicaciones, es necesario la implantacion y gestion de
elementos informaticos en sistemas domoticos/inméticos, de control de accesos y presencia, y de
videovigilancia dentro del area profesional de sistemas y telematica. Asi, con el presente curso se
pretende aportar los conocimientos necesarios para la gestion de servicios en el sistema informatico,
la implantacion y mantenimiento de sistemas de control de accesos y presencia, y videovigilancia y
la implantaciéon y mantenimiento de sistemas dométicos/inmaticos.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Gestionar servicios en el sistema informatico
- Implantar y mantener sistemas domoéticos-inméticos
- Implantar y mantener sistemas de control de accesos y presencia, y de videovigilancia

para qué te prepara

La presente formacion se ajusta al itinerario formativo del Certificado de Profesionalidad IFCT0409
Implantacién y Gestion de Elementos Informaticos en Sistemas Dométicos/Inméticos, de Control de
Accesos y Presencia, y de Videovigilancia certificando el haber superado las distintas Unidades de
Competencia en él incluidas, y va dirigido a la acreditacion de las Competencias profesionales
adquiridas a través de la experiencia laboral y de la formacién no formal, via por la que va a optar a
la obtencion del correspondiente Certificado de Profesionalidad, a través de las respectivas
convocatorias que vayan publicando las distintas Comunidades Autdbnomas, asi como el propio
Ministerio de Trabajo ( Real Decreto 1224/2009 de reconocimiento de las competencias
profesionales adquiridas por experiencia laboral).

salidas laborales

Desarrolla su actividad profesional tanto por cuenta propia, como por cuenta ajena en empresas o
entidades publicas o privadas de cualquier tamafio, dedicadas al disefio, implementacion y
mantenimiento de sistemas domoéticos/inméticos, de control de accesos y presencia, y
videovigilancia.
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titulacion

Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracion del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno superoé las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).

INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES - 6’ .
com ceniro de Formacion acreditado para la imparticion a nivel nacional de formacion et
EXPIDE LA SIGUIENTE TITULACION
NOMBRE DEL ALUMNO/A

con D.N.L XOOOXKXXX ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i al Plan de F ion INESEM en la convocatoria de XXXX
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX- JOOXX-XCOXXOO0XX

Con una calificacion de SOBRESALIENTE

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnol/a

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la
Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

- Manual teodrico 'UF1134 Instalacion y Puesta en Marcha de un Proyecto Domético / Inmatico'

- Manual tedrico 'UF1135 Conectividad del Proyecto Domotico: Redes, Sistemas y Protocolos de Comunicac
- Manual tedrico 'UF1136 Documentacion, Mantenimiento y Gestion de Incidencias en un Proyecto Domotic
- Manual tedrico 'UF1137 Instalacidon y Puesta en Marcha de un Sistema de Video Vigilancia y Seguridad'

- Manual tedrico 'UF1138 Instalacidon y Puesta en Marcha de un Sistema de Control de Acceso y Presencia'
- Manual tedrico 'UF1139 Mantenimiento y Gestion de Incidencias en Proyectos de Video Vigilancia, Contro

- Manual tedrico 'MF0490_3 Gestidon de Servicios en el Sistema Informatico'
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informacién complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion
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El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la

plazo de finalizacion

misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
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campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacién a distancia,
articulos de opinion, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacién y solucidn de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizaciéon de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

PARTE 1. GESTION DE SERVICIOS EN EL SISTEMA
INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

1.Norma ISO 27002 Cédigo de buenas practicas para la gestion de la seguridad de la informacion

2.Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacion

3.Ley organica de proteccion de datos de caracter personal.

4.Normativas mas frecuentemente utilizadas para la gestion de la seguridad fisica
UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

1.ldentificacion de procesos de negocio soportados por sistemas de informacién

2.Caracteristicas fundamentales de los procesos electronicos

3.Determinacion de los sistemas de informacién que soportan los procesos de negocio y los activos y servicios
utilizados por los mismos

4.Analisis de las funcionalidades de sistema operativo para la monitorizacién de los procesos y servicios

5.Técnicas utilizadas para la gestién del consumo de recursos
UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

1.Tipos de dispositivos de almacenamiento mas frecuentes

2.Caracteristicas de los sistemas de archivo disponibles

3.0rganizacién y estructura general de almacenamiento

4.Herramientas del sistema para gestion de dispositivos de almacenamiento
UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES DE MONITORIZACION DE RENDIMIENTO
DE SISTEMAS

1.Criterios para establecer el marco general de uso de métricas e indicadores para la monitorizacién de los sistema:
de informacion

2.ldentificacion de los objetos para los cuales es necesario obtener indicadores

3.Aspectos a definir para la seleccion y definicion de indicadores

4 Establecimiento de los umbrales de rendimiento de los sistemas de informacion

5.Recoleccion y analisis de los datos aportados por los indicadores

6.Consolidacién de indicadores bajo un cuadro de mandos de rendimiento de sistemas de informacién unificado
UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y COMUNICACIONE!

1.ldentificacion de los dispositivos de comunicaciones

2.Andlisis de los protocolos y servicios de comunicaciones

3.Principales parametros de configuracion y funcionamiento de los equipos de comunicaciones

4.Procesos de monitorizacion y respuesta

5.Herramientas de monitorizacion de uso de puertos y servicios tipo Sniffer

6.Herramientas de monitorizacion de sistemas y servicios tipo Hobbit, Nagios o Cacti

7.Sistemas de gestion de informacién y eventos de seguridad (SIM/SEM)

8.Gestion de registros de elementos de red y filtrado (router, switch, firewall, IDS/IPS, etc.)
UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN FUNCION DE LOS REQUERIMIENTOS
DE LA ORGANIZACION

1.Determinacion del nivel de registros necesarios, los periodos de retencion y las necesidades de almacenamiento

2.Analisis de los requerimientos legales en referencia al registro

3.Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad del sistema de registros

4. Asignacion de responsabilidades para la gestion del registro

5.Alternativas de almacenamiento para los registros del sistemas y sus caracteristicas de rendimiento, escalabilidac
confidencialidad, integridad y disponibilidad

+ Informacion Gratis
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6.Guia para la seleccion del sistema de almacenamiento y custodia de registros
UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS ADECUADOS DE LOS SISTEMAS DE
INFORMACION
1.Andlisis de los requerimientos de acceso de los distintos sistemas de informacion y recursos compartidos
2.Principios comunmente aceptados para el control de accesos y de los distintos tipos de acceso locales y remotos
3.Requerimientos legales en referencia al control de accesos y asignacion de privilegios
4.Perfiles de de acceso en relacion con los roles funcionales del personal de la organizacién
5.Herramientas de directorio activo y servidores LDAP en general
6.Herramientas de sistemas de gestion de identidades y autorizaciones (IAM)
7.Herramientas de Sistemas de punto unico de autenticacion Single Sign On (SSO)

PARTE 2. IMPLANTACION Y MANTENIMIENTO DE
SISTEMAS DOMOTICOS/INMOTICOS

UNIDAD FORMATIVA 1. INSTALACION Y PUESTO EN MARCHA DE UN PROYECTO DOMOTICO /

INMOTICO
UNIDAD DIDACTICA 1. CONCEPTOS GENERALES DE LA DOMOTICA / INMOTICA

1.Definicion de conceptos relacionados con domética.

2.Aplicacién de la domética a la vivienda como parte del “hogar digital”.

3.Descripcion de las diferentes redes que forman un edificio y su integracion con la domética.

4.Analisis del ambito de aplicacion y ejemplos de aplicacion.

5.Desarrollo historico y estado actual de la domética.

6.Analisis de los actores Influyentes de la domética.

7.ldentificacidon de los organismos y asociaciones relacionados con la domética.
UNIDAD DIDACTICA 2. APLICACION DE ELECTRICIDAD Y ELECTRONICA A LOS SISTEMAS DOMOTICOS

1.Relacién de los conceptos y elementos electronicos / eléctricos basicos.

2.Interpretacion de manuales asi como de las caracteristicas y funciones de los aparatos proporcionados por los
fabricantes (incluso en otros idiomas).

3.Analisis de los sistemas de control basicos (autématas) y su evolucion hacia sistemas dométicos.
UNIDAD DIDACTICA 3. ESTUDIO Y CLASIFICACION DE LOS DIFERENTES SISTEMAS DOMOTICOS MAS
REPRESENTATIVOS

1.Clasificacion de los sistemas dométicos seguin su medio de transmision.

2.Clasificacion segun su arquitectura.

3.Clasificacién segun su Topologia.

4 .Clasificacion segun su protocolo.

5.Analisis, evaluacién y acometida de un proyecto domético.
UNIDAD DIDACTICA 4. ELEMENTOS DEL PROYECTO / SISTEMA DOMOTICO

1.Descripcién de los componentes HARDWARE (Dispositivos) del sistema

2.domético.

3.Descripcion y caracteristicas del Medio de transmisién (soporte de comunicacion) del sistema domoético.

4.Analisis, descripcion y caracteristicas del SOFTWARE Programacion y parametrizacion de los elementos del
sistema domotico.

5.Interpretacion de manuales asi como de las caracteristicas y funciones de los aparatos proporcionados por los
fabricantes. (incluso en otros idiomas).

6.Interpretacion de un proyecto domotico.
UNIDAD DIDACTICA 5. REQUISITOS Y NECESIDADES DEL SISTEMA DOMOTICO

1.Definicion de la topologia de las instalaciones convencionales.

2.Andlisis de las necesidades de adaptacion de las instalaciones a las nuevas tecnologias.

3.Modificaciones y requisitos necesarios para integrar sistemas dométicos.

4.Estudio de la aplicacién de la normativa aplicable en instalaciones dométicas.
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5.Analisis de la relacion de las instalaciones dométicas y la actual normativa ICT.
UNIDAD DIDACTICA 6. FUNCIONALIDADES Y VALORES ANADIDOS DE LA DOMOTICA

1.Funcionalidad de las instalaciones previo a los sistemas dométicos.

2.Aportaciones y mejoras en seguridad.

3.Mejoras en el confort.

4 Eficiencia energética y control de recursos.

5.Comunicacion y redes, ocio y multimedia.
UNIDAD DIDACTICA 7. CONTROL Y GESTION DE UN SISTEMA DOMOTICO

1.Disefio de una visualizacion o unidad funcional de control y gestion del sistema.

2.Gestion de la climatizacion e iluminacion.

3.Gestion inteligente de recursos: eficiencia energética.

4. Tratamiento de datos en la red domoética: horarios y eventos.

5.Definicién y estudio de necesidades de escenas y macros en un sistema domatico.

6.Descripcion y definicidn de los sistemas de captura de medidas y almacenamiento de datos, consumos e historicc
en un sistema domaotico.

7.Definicién de las funciones légicas y temporizaciones del sistema domético.
UNIDAD DIDACTICA 8. SIMULACION DEL DESARROLLO DE UN PROYECTO DOMOTICO SIGUIENDO LAS
PAUTAS QUE SE INDIQUEN

1.0Observacion del proyecto de forma global: sistemas que involucra, dispositivos a instalar, espacios reservados,
infraestructura, canalizaciones y conectividad de los elementos para hacerse a la idea del alcance del mismo.

2.Realizacion de un estudio previo de las necesidades, caracteristicas y funcionalidades del proyecto a implantar.
Comprobacion que el sistema nos aporta todo lo que necesitamos.

3.Analisis de la solucion propuesta e instalacion fisica de los dispositivos y la totalidad de sus conexiones, tanto cor
sistema domotico como con el resto de sistemas involucrados.

4.Programacion del sistema domético.

5.Comprobacion de que el sistema funcione segun exigencias del proyecto, y en caso contrario, aplicacion de los
métodos de deteccion y correccion de errores, para posteriormente volver a comprobar el sistema.

6.Realizacion del informe de la puesta en marcha y la documentacion necesaria.

UNIDAD FORMATIVA 2. CONECTIVIDAD DEL PROYECTO DOMOTICO: REDES, SISTEMAS Y

PROTOCOLOS DE COMUNICACION; PASARELAS.
UNIDAD DIDACTICA 1. RELACION DE LAS REDES DE COMUNICACION CON LA DOMOTICA

1.Descripcion de las diferentes redes de comunicacion existentes en el mercado.

2.Evaluacion de las necesidades del sistema segun las indicaciones del proyecto.

3.Valoracion de las posibilidades y ventajas de una vivienda / edificio inteligente con capacidad de comunicacion
bidireccional.
UNIDAD DIDACTICA 2. INTEGRACION DE LA DOMOTICA CON REDES DE COMUNICACION Y OTRAS
TECNOLOGIAS A GESTIONAR Y / O MONITORIZAR: CONFIGURACION DE LA/S PASARELA/S:

1.Red TCP/IP (WAN y LAN)

2.Red telefénica RTC

3.Red multimedia - Hogar Digital

4.Red GSM / GPRS

5.Redes PAN: BlueTooth

6.Red IR

7.Integracion de camaras y sistemas de seguridad

8.Tecnologias Inalambricas

9.Sistemas de proximidad y control de acceso

10.Pasarelas a otras redes de gestion: lluminacion, Clima.

11.Sistemas de Interaccion para personas con discapacidades o minusvalias. Parametrizacion de interfaces de cont
adaptado del entorno, avisos y vigilancia.

12.0tras tecnologias a considerar
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UNIDAD FORMATIVA 3. DOCUMENTACION, MANTENIMIENTO Y GESTION DE INCIENCIAS EN UN

PROYECTO DOMOTICO.
UNIDAD DIDACTICA 1. DOCUMENTACION DE UNA INSTALACION DOMOTICA/INMOTICA.
1.Uso de Herramientas de generacion de informes
2.Verificacion del estado final de la instalacion y actualizacion del proyecto incluyendo las modificaciones respecto ¢
proyecto original
3.Desarrollo del Inventario final de dispositivos y aparatos: Software y Hardware
4 .Realizacion de una copia de seguridad y respaldo de configuraciones de los diferentes dispositivos y sistemas
integrados en el proyecto.
5.Creacion y mantenimiento del libro de incidencias
6.Creacion del manual de usuario de la instalacién
7.Elaboracion de la documentacion correspondiente al proyecto que se indique
UNIDAD DIDACTICA 2. MANTENIMIENTO DE UNA INSTALACION DOMOTICA/INMOTICA.
1.Puesta a punto de la instalacion y protocolo de pruebas.
2.Mantenimiento de un sistema domético a Nivel Hardware
3.Mantenimiento de un sistema domotico a Nivel Software
4. Tele-mantenimiento (Programacién y mantenimiento a distancia)
5.Mantenimiento de prevencion de la instalacién mediante gestion domética.
UNIDAD DIDACTICA 3. GESTION DE INCIDENCIAS EN UNA INSTALACION DOMOTICA/INMOTICA.
1.Deteccion de fallos en un sistema domotico
2.Localizaciéon de problematica debida al hardware:
3.Localizacién de problematica debida al software:
4.Solucion: Procedimientos y recomendaciones para reponer dispositivos (o afiadirlos) en la instalacion
5.Solucién: Procedimientos y recomendaciones para actualizar, modificar software o firmware en la instalaciéon

PARTE 3. IMPLANTACION Y MANTENIMIENTO DE
SISTEMAS DE CONTROL DE ACCESOS Y PRESENCIA
Y DE VIDEOVIGILANCIA

UNIDAD FORMATIVA 1. INSTALACION Y PUESTA EN MARCHA DE UN SISTEMA DE VIDEO

VIGILANCIA Y SEGURIDAD.
UNIDAD DIDACTICA 1. SISTEMAS DE VIDEOVIGILANCIA
1.Definiciéon de sistemas de CCTV y video vigilancia
2.Aplicacién de los sistemas de video a la seguridad
3.ldentificacion de los principales campos de aplicacion mediante el estudio de casos reales
4.Descripcion de la evolucion de los sistemas de video vigilancia
UNIDAD DIDACTICA 2. VIDEO Y TRATAMIENTO DE LA IMAGEN
1.Definicién de los conceptos de luz, imagen y video
2.Descripcidn de los tipos de lentes y sus caracteristicas principales
3.Analisis de la sefal de video e imagen analdgica
4 Parametros de evaluacion de las sefiales de video
UNIDAD DIDACTICA 3. SISTEMAS DE VIDEO VIGILANCIA Y SEGURIDAD ANALOGICOS
1.Hardware: camaras y dispositivos de sistema
2.Soporte, cableado y topologia del sistema analdgico de video vigilancia
3.Configuracién, métodos de gestion y visualizacién en sistemas analdgicos
4. Topologia, escalabilidad e Infraestructura de un sistema analégico
5.Caracteristicas del sistema analégico
UNIDAD DIDACTICA 4. SISTEMAS DE VIDEO VIGILANCIA Y SEGURIDAD DIGITALES
1.Hardware: camaras y dispositivos de sistema
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2.Soporte, cableado, tecnologias de transporte y topologia del sistema digital de video vigilancia

3.Configuracién, métodos de gestion y visualizacién en sistemas digitales

4.Topologia, escalabilidad e Infraestructura de un sistema digital

5.Caracteristicas del sistema digital y conectividad con otras redes

6.Integracién analdgica en el mundo digital: Sistemas mixtos
UNIDAD DIDACTICA 5. ALMACENAMIENTO DE LA INFORMACION OBTENIDA

1.Sistemas de almacenamiento en formato analdgico

2.Sistemas de almacenamiento formato digital

3.Dimensionado del sistema de almacenamiento en funcion de los requerimientos del proyecto

4 .Proteccion y seguridad de los datos e informacion aportada por el sistema:
UNIDAD DIDACTICA 6. FUNCIONALIDADES Y GESTION DEL SISTEMA DE VIDEO VIGILANCIA

1.Métodos de Grabacion

2.Configuraciones de visualizacion

3.Busqueda inteligente de eventos

4.Generacion de eventos

5.Seguridad: Gestion de alertas y avisos; Interaccion con otros sistemas y/o redes de comunicacion o CRA (Central
receptoras de alarmas)

6.Analisis, proceso y obtencion de informacion relevante: Video Inteligente: Video procesado por herramientas de
software informatico:
UNIDAD DIDACTICA 7. PLANIFICACION DEL PROCESO DE ACOMETIDA E IMPLANTACION DE UN PROYECTO
DE VIDEO VIGILANCIA

1.Evaluacion de las recomendaciones y puntos clave previos a acometer un proyecto de video vigilancia

2.Evaluacion de los niveles de riesgo y tipos de amenazas

3.Evaluacion de las necesidades de vigilancia y nivel de proteccion

4.Analisis de la situacion:  Qué hay que vigilar?

5.Planteamiento: 4 Cémo y cuando vigilar? ; Desde donde vigilar? ;Quién ha de vigilar?

6.Estructuracion del sistema y busqueda de la ubicacién optima de los dispositivos

7 .Planteamiento de las funcionalidades del sistema

8.Integracion con otros sistemas y redes: reacciones y posibilidades ante una deteccion o evento

9.Criterios de seleccion del dispositivos

10.Interpretacion y evaluacioén del proyecto y la infraestructura necesaria para acometerlo

11.Estimacion de tiempos de ejecucion, recursos y personal necesario

12.Interpretacion de manuales asi como de las caracteristicas y funciones de los aparatos proporcionados por los
fabricantes. (incluso en otros idiomas)

13.Comprobacion del cumplimiento de la Normativa y reglamentacion sobre Seguridad Privada y Ley Organica de
Proteccion de Datos

14.Configuracion del sistema y puesta en marcha tanto del software como del hardware, segun las especificaciones
funcionalidades requeridas.

15.Documentacion generada o utilizada en el proceso.
UNIDAD DIDACTICA 8. SIMULACION DEL DESARROLLO DE UN PROYECTO DE VIDEOVIGILANCIA SIGUIENDO
LAS PAUTAS QUE SE INDIQUEN

1.0Observacion del proyecto de forma global: sistemas que involucra, dispositivos a instalar, espacios reservados,
infraestructura, canalizaciones y conectividad de los elementos para hacerse a la idea del alcance del mismo.

2.Realizacion de un estudio previo de las necesidades, caracteristicas y funcionalidades del proyecto a implantar.
Comprobacion que el sistema nos aporta todo lo que necesitamos.

3.Analisis de la solucion propuesta e instalacion fisica de los dispositivos y la totalidad de sus conexiones, tanto cor
sistema de videovigilancia como con el resto de sistemas involucrados

4.Parametrizacion y ajuste del sistema de videovigilancia

5.Comprobacion de que el sistema funcione segun exigencias del proyecto, y en caso contrario, aplicacién de los
meétodos de detecciodn y correccion de errores, para posteriormente volver a comprobar el sistema.

6.Realizacion del informe de la puesta en marcha y la documentacién necesaria
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UNIDAD FORMATIVA 2. INSTALACION Y PUESTA EN MARCHA DE UN SISTEMA DE CONTROL DE

ACCESOS Y PRESENCIA.
UNIDAD DIDACTICA 1. SISTEMAS DE CONTROL DE ACCESO Y PRESENCIA

1.Definiciéon de los sistemas de control de acceso y presencia. Caracteristicas mas importantes.

2.Valoracion de las necesidades y razones para la integracion de un sistema de control de accesos y presencia

3.ldentificacion de los principales campos de aplicacién mediante el estudio de casos reales
UNIDAD DIDACTICA 2. COMPONENTES Y CARACTERISTICAS DE LOS SISTEMAS Y DISPOSITIVOS QUE
FORMAN EL CONTROL DE ACCESO Y PRESENCIA.

1.Sistemas mecanicos automatizados integrados en la gestion de accesos

2.Dispositivos, Sistemas y tecnologias de identificacion / autentificacion

3.Dispositivos, Software y datos de control del sistema
UNIDAD DIDACTICA 3. FUNCIONALIDADES Y APLICACIONES DE LOS SISTEMAS DE CONTROL DE ACCESO Y
PRESENCIA

1.Control, monitorizacion y gestion de prioridades de acceso en instalaciones, identificacion de las personas y datos
relevantes que acceden, conocer el estado de los accesos y tener la posibilidad de gestionarlos.

2.Control de horarios y eficiencia en empresas o procesos productivos.

3.Tratamiento de datos

4 Sistemas de localizacion, control y deteccion de personas en un entorno cerrado; control de errantes no intrusivo

5.Sistemas de control médico, acceso a datos y posibilidad de actualizacion de informacion automatizado. (Aplicabl
otros procesos similares)

6.Gestidon de alarmas y eventos

7.Soluciones de control logistico y de distribucién

8.Soluciones de Gestion de Asistencia a Eventos
UNIDAD DIDACTICA 4. PROTECCION Y SEGURIDAD DEL SISTEMA Y DE LOS DATOS E INFORMACION
APORTADA POR EL SISTEMA:

1.Proteccion, mediante un sistema de alimentacién ininterrumpida, de los dispositivos de toda la instalacion de cont
de accesos y presencia

2.Copias de seguridad y sistemas de prevencion de pérdidas de datos

3.Redundancia

4.Acceso protegido y gestion de privilegios en los sistemas de gestion y monitorizacién del sistema de control de
accesos y presencia
UNIDAD DIDACTICA 5. PROCESO DE ACOMETIDA E IMPLANTACION DE UN PROYECTO DE CONTROL DE
ACCESOS Y PRESENCIA

1.Evaluacion de las recomendaciones y puntos clave previos a acometer un proyecto de control de accesos y
presencia

2.Evaluacion de los niveles de riesgo y tipos de amenazas

3.Evaluacion de las necesidades y definicidn del servicio y funcionalidades a implantar

4 Interpretacion y evaluacion del proyecto y la infraestructura necesaria para acometerlo

5.Estimacion de tiempos de ejecucion, recursos y personal necesario

6.Interpretacion de manuales asi como de las caracteristicas y funciones de los aparatos proporcionados por los
fabricantes. (incluso en otros idiomas)

7.Andlisis de la situacion: ¢ Qué accesos hay que controlar?

8.Planteamiento y planificacion: ; Cémo y cuando se controlan? ; Desde donde controlar y gestionar el sistema?

9.Estructuracion del sistema y busqueda de la ubicacion optima de los dispositivos

10.Planteamiento de las funcionalidades del sistema

11.Integracién con otros sistemas y redes: Reacciones y posibilidades ante una deteccion o evento

12.Comprobacién el cumplimiento de la normativa y reglamentacién sobre seguridad privada y Ley Organica de
Proteccién de Datos

13.Configuracion del sistema y puesta en marcha tanto del software como del hardware, segun las especificaciones
funcionalidades requeridas.
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14.Documentacion generada o utilizada en el proceso
UNIDAD DIDACTICA 6. SIMULACION DEL DESARROLLO DE UN PROYECTO DE CONTROL DE ACCESOS Y
PRESENCIA SIGUIENDO LAS PAUTAS QUE SE INDIQUEN

1.0bservacion del proyecto de forma global: sistemas que involucra, dispositivos a instalar, espacios reservados,
infraestructura, canalizaciones y conectividad de los elementos para hacerse a la idea del alcance del mismo.

2.Realizacion de un estudio previo de las necesidades, caracteristicas y funcionalidades del proyecto a implantar.
Comprobacion que el sistema nos aporta todo lo que necesitamos.

3.Analisis de la solucion propuesta e instalacion fisica de los dispositivos y la totalidad de sus conexiones, tanto cor
sistema de control de accesos como con el resto de sistemas involucrados

4.Parametrizacion y ajuste del sistema de control de accesos

5.Comprobacion de que el sistema funcione segun exigencias del proyecto, y en caso contrario, aplicacion de los
métodos de deteccion y correccion de errores, para posteriormente volver a comprobar el sistema.

6.Realizacion del informe de la puesta en marcha y la documentacién necesaria

UNIDAD FORMATIVA 3. MANTENIMIENTO Y GESTION DE INCIDENCIAS EN PROYECTOS DE VIDEO

VIGILANCIA, CONTROL DE ACCESOS Y PRESENCIA.
UNIDAD DIDACTICA 1. PROCESOS DE MANTENIMIENTO EN SISTEMAS DE VIDEOVIGILANCIA

1.Definicion de las tareas y procesos de mantenimiento e inspeccién del correcto funcionamiento de los dispositivos
hardware del sistema.

2.Definicidn de las tareas y procesos de mantenimiento e inspeccioén del correcto funcionamiento del software del
sistema. Verificacion de que funciona segun los requisitos especificados

3.Comprobacion del correcto funcionamiento de integracion con los sistemas y redes de comunicacion conectados
certificacion del cumplimiento de la Ley Organica de proteccién de datos y normativas técnicas.

4.Generacion de la nueva documentacion o Actualizacion de la documentacion ya existente tras las operaciones de
mantenimiento

5.Comprobar que el personal al cargo hace un correcto uso del sistema, en caso negativo, aconsejar alternativas
correctas, ensefiar o referencias a los manuales de manejo.
UNIDAD DIDACTICA 2. INCIDENCIAS Y ALERTAS EN PROYECTOS DE VIDEO VIGILANCIA

1.Incidencias de fallos en hardware: Proceso de reinstalacion de dispositivos averiados

2.Incidencias de fallos en Software: Proceso de reconfiguracion / actualizacién / sustitucion del software de gestion.

3.Tratamiento de errores o alertas de mal funcionamiento.

4.Incidencias de Modificacion del entorno. Adaptacién a las nuevas configuraciones.

5.Avisos, Gestion y modificaciones en remoto del sistema de video vigilancia

6.Generacion de la nueva documentacion o actualizacion de la documentacion ya existente tras las operaciones de
gestion de incidencias

7.Actualizacion y mejora del estado del sistema de videovigilancia

8.Evaluacion del estado del sistema

9.Propuestas de mejora del sistema

10.Aplicacién de nuevas funcionalidades: Procesos para la actualizacién / ampliacion / integracién del sistema de
video vigilancia
UNIDAD DIDACTICA 3. PROCESOS Y TAREAS DE MANTENIMIENTO EN SISTEMAS DE CONTROL DE ACCESOS
Y PRESENCIA

1.Definicion de las tareas y procesos de mantenimiento e inspeccion del correcto funcionamiento de los dispositivos
hardware del sistema.

2.Definicidn de las tareas y procesos de mantenimiento e inspeccioén del correcto funcionamiento del software del
sistema. Verificacion de que funciona segun los requisitos especificados

3.Generacion de la nueva documentacion o Actualizaciéon de la documentacién ya existente tras las operaciones de
mantenimiento

4.Comprobacién que el personal al cargo hace un correcto uso del sistema, en caso negativo, aconsejar alternativa
correctas, ensefiar o referencias a los manuales de manejo.
UNIDAD DIDACTICA 4. GESTION DE INCIDENCIAS Y ALERTAS
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1.Incidencias de fallos en hardware: Proceso de Re instalacion de dispositivos averiados
2.Incidencias de fallos en Software: Proceso de reconfiguracion / actualizacién / sustitucion del software de gestion.
3.Tratamiento de errores o alertas de mal funcionamiento.
4.Incidencias de Modificacion del entorno. Adaptacién a las nuevas configuraciones.
5.Avisos, Gestion y modificaciones en remoto del sistema de control de accesos y presencia
6.Generacion de la nueva documentacién o Actualizacion de la documentacion ya existente tras las operaciones de
gestion de incidencias
7.Actualizacién y mejora del estado del sistema de control de accesos
8.Evaluacion del estado del sistema
9.Propuestas de mejora del sistema
10.Aplicacién de nuevas funcionalidades: Procesos para la actualizacion / ampliacién / integracion del sistema de

control de accesos
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