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duracién total: 1.500 horas horas teleformacion: 450 horas
precio: 0 €~

modalidad: Online

* hasta 100 % bonificable para trabajadores.

descripcion

En un entorno digital donde las empresas dependen intensamente de plataformas online, la
excelencia en la gestion de servidores web, el manejo de la mensajeria electrénica y la eficiencia en
la transferencia de archivos se convierten en habilidades criticas. Nuestro Master se centra en dotar
a los profesionales de competencias en la instalacién, configuracion y auditoria de sistemas web
robustos y seguros. A través de unidades formativas que abarcan desde fundamentos basicos hasta
técnicas avanzadas de administracion y resolucion de incidentes, los estudiantes adquieren un
espectro completo de conocimientos aplicables a realidades de IT contemporaneas.

Incluso sin la practica presencial, la estructura online del curso permitira a los participantes aprender
como implementar servidores que respondan a las exigencias del mercado actual. Cubriendo
protocolos como HTTP, técnicas para la gestion segura de correos electronicos y métodos para la
transferencia de archivos, el programa invita a manejar una infraestructura web de manera
profesional y actualizada. Ejercicios y casos practicos complementaran la teoria para que cada
concepto tenga una aplicacién directa.

Escoger este Master significa elegir una pasarela hacia competencias de vanguardia en la gestion
de sistemas y servicios online, un perfil altamente demandado en el mercado moderno.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Dominar HTTP y servidores web.

- Instalar/configurar servidores web.

- Gestionar modulos de servidor.

- Asegurar servidores y contenido.

- Supervisar servicios web.

- Operar correo electronico.

- Mantener transferencia de archivos.

para qué te prepara
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El curso Master en Administracion y Gestién de Servidores Web, Mensajeria Electrénica y
Transferencia de Archivos te prepara para dominar las habilidades técnicas y practicas en la gestiéon
eficiente de la infraestructura web y de comunicaciones. Aprenderas a instalar, configurar y
mantener servidores web, atendiendo a las bases de la seguridad, manejo del protocolo HTTP y
seleccion de servidores adecuados. Adquiriras competencias en la administraciéon de servicios de
mensajeria electrénica, incluyendo su auditoria y resolucion de incidencias, asi como en la gestiéon
de servidores de transferencia de archivos, su optimizacion y seguridad. Estaras cualificado para
enfrentar desafios tecnolégicos actuales en el campo de sistemas de servidores.

salidas laborales

Con el Master en Administracién y Gestion de Servidores Web, Mensajeria Electrénica y
Transferencia de Archivos, podras especializarte como Administrador de Sistemas Web, experto en
manejo de protocolos HTTP, seguridad web y gestion de correo electrénico. Seras capaz de instalar
y configurar servidores web y de mensajeria, auditar servicios online y resolver incidencias.
Ocuparas roles clave como Webmaster, Analista de Seguridad IT o Administrador de
Infraestructuras Digitales, destacandote en un mercado laboral tecnolégico y en constante evolucion.
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Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).

Centro de Farmacidn
H de POSTGRADO
como centro de Formacion acreditado para Ia imparticion a nivel nacional de formacién “"}”:,' ESEH
EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A
con D.NLL XOOOGKX(K ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i alPlande F ion INESEM en la convacateria de XXXX
Y para que surta los efectos pertinentes queda registrado con ndmero de expediente XXXX- JXXX-XHOCOK

Con una calificacion de SOBRESALIENTE

I_I@D INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES ”f'

Tl Tute furopes ar
Dstudios tmpresariales

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnola

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la
Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

- Manual tedrico 'Instalacion y Configuracidon del Software de Servidor Web'

- Manual tedrico 'Administracion y Auditoria de los Servicios Web'

- Manual teodrico 'Seleccidn, Instalacion y Configuracion del Software de Servidor de Mensajeria Electrdnica
- Manual tedrico 'Administracion y Auditoria de los Servicios de Mensajeria Electronica’

- Manual tedrico 'Seleccion, Instalacion, Configuracion y Administracion de los Servidores de Transferencia

Cuaderno,
de Ejercicios
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informaciéon complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion

fax: 958 050 245
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
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>

campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacion y solucidn de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

MODULO 1. INSTALACION Y CONFIGURACION DEL SOFTWARE DE
SERVIDOR WEB

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DE SISTEMAS DE SERVIDORES.
1.Sistemas operativos soportados.
2.Fundamentos de TCP/IP.
3.Estructura Cliente / Servidor.
UNIDAD DIDACTICA 2. MANEJO DEL PROTOCOLO HTTP.
1.Funcionamiento y estructura.
2.Descripcion de peticiones o request methods.
3.Cddigos de estado.
4.Cabeceras.
5.Codificacion del contenido. Paginas de codigos.
6.Realizacion de peticiones HTTP en Internet mediante un proxy, livehttpheaders o método similar, analizando el
protocolo utilizado.
UNIDAD DIDACTICA 3. SELECCION DEL SERVIDOR WEB.
1.Parametros de funcionamiento.
2.Caracteristicas del servidor Web.
3.Funcionalidades principales.
4.Requisitos del sistema:
1.- Hardware.
2.- Software.
3.- Conectividad.
UNIDAD DIDACTICA 4. INSTALACION Y CONFIGURACION BASICA DEL SERVIDOR WEB.
1.Instalacion del servidor Web:
1.- Procedimientos de instalacion.
2.- Instalacién del servidor en el sistema operativo.
3.- Verificacion de la instalacion.
2.Control del servicio. Inicio y parada.
3.Creacion de entradas DNS.
4.Parametros basicos de configuracion:
1.- Descripcion de los parametros basicos.
2.- Alojamiento virtualizado (virtual hosting).
3.- Alojamiento virtualizado basado en nombres (Name-based virtual hosting).
4.- Logging.
5.Directivas bésicas de configuracion:
1.- Puerto de escucha
2.- Directorio raiz
3.- Otras directivas basicas de configuracion.
6.Herramientas de configuracion.
7.Mantenimiento del servicio.
UNIDAD DIDACTICA 5. MODULOS Y EXTENSIONES DEL SERVIDOR WEB.
1.Descripcién de los modulos y extensiones del servidor Web.
2.Soporte a lenguajes:
1.- CGL.
2.- Motores de script (ASP.NET, PHP...).
UNIDAD DIDACTICA 6. ANALISIS DE LA SEGURIDAD DEL SERVIDOR WEB.
1.Descripcién de los conceptos basicos del servidor web:
1.- Rutas y permisos. Permiso de lectura vs permiso de ejecucion.
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2.- Listado de directorios.
3.- Tipos MIME permitidos.
2.Control de acceso por IP origen.
3.Control de acceso por usuarios:
1.- Métodos de intercambio de credenciales (Autenticacion Basica /Digest INTLM).
2.- Almacén de credenciales. (LDAP, Base de datos, ficheros de texto, Windows).
3.- Configuracion de directorios protegidos con contrasefa.
4 .Identificacion de las Conexiones seguras mediante https:
1.- Certificados de seguridad.
2.- Algoritmos de cifrado.
3.- Entidades de certificacion.
4.- Generaciéon de un CSR.
5.- Generacién de un certificado auto-firmado.
6.- Instalacion de un certificado.
7.- Control de acceso por certificado de cliente.

MODULO 2. ADMINISTRACION Y AUDITORIA DE LOS SERVICIOS WEB

UNIDAD DIDACTICA 1. ADMINISTRACION DE CONTENIDOS DEL SERVIDOR WEB.
1.Procedimientos de actualizacién de contenidos:
1.- FTP.
2.- FTPS.
3.- SFTP.
4.- Introduccién a sistemas de gestién de contenidos (CMS).
2.0rganizacion de contenidos.
3.Control de versiones.
4.Técnicas de gestion de permisos:
1.- Perfiles.
2.- Grupos.
3.- Roles.
5.Procedimientos de optimizacion del rendimiento del servidor Web:
1.- Técnicas de optimizacion.
2.- Parametros de calidad de servicio y usabilidad.
3.- Pruebas de optimizacion.
4.- Simulacion de generacion de carga Web con herramientas especificas.
6.Servidores de estadisticas:
1.- Estructura y campos de un fichero de log.
2.- Concepto de sesion.
3.- Mecanismos de seguimiento de sesiones.
4.- Instalacién de un analizador de logs sencillo
7.Normativa legal relacionada con la publicacién de contenidos Web:
1.- Salvaguarda de logs.
2.- LOPD.
UNIDAD DIDACTICA 2. SERVIDOR DE APLICACIONES DE SERVICIOS WEB.
1.Descripcién de funciones y parametros de configuracion:
1.- Parametros recomendados segun el escenario.
2.Procedimientos de implantacion:
1.- Comprobacién de arranque, funcionamiento y parada.
2.- Verificacion de la instalacion.
3.Analisis y elaboracion de la documentacion de operacion.
UNIDAD DIDACTICA 3. ACCESO A SISTEMAS GESTORES DE BASES DE DATOS.
1.Motores de base de datos de uso mas frecuente en aplicaciones Web (ORACLE, SQL Server, mySQL):
1.- Protocolos de acceso.
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2.- Modelos de seguridad (Por IP, por usuario contrasefa, seguridad integrada, combinacién de estas...)
2.Bibilotecas de acceso:
1.- ODBC, JDBC, DSN-Less ODBC, OleDB.
2.- Implantar médulos de acceso (Instalar controladores ODBC, crear un DSN,...)
3.Mecanismos de comunicacion en una arquitectura Web en 3 capas:
1.- SOAP, RPC, WebServices.
4 Verificacion de la conexion a la base de datos.
UNIDAD DIDACTICA 4. DESCRIPCION DE ARQUITECTURAS DISTRIBUIDAS EN MULTIPLES SERVIDORES.
1.Modelo de 3 capas.
2.Tolerancia a fallos.
3.Reparto de carga.
4.Almacenes de estado de sesion. (ASP.NET state service...)
5.Almacenes de caché. (Memcached...)
6.Servidores Proxy.
UNIDAD DIDACTICA 5. GESTION DE ACTUALIZACIONES DE SERVIDORES Y APLICACIONES.
1.Entorno de desarrollo y preproduccion.
2.Procedimientos de despliegue de actualizaciones.
UNIDAD DIDACTICA 6. AUDITORIA Y RESOLUCION DE INCIDENTES SOBRE SERVICIOS WEB.
1.Medicion de la calidad del servicio prestada:
1.- Parametros de calidad.
2.- Disponibilidad del servicio.
3.- Acuerdos de prestacion de Servicio (SLAS).
2.Gestion de vulnerabilidades en aplicaciones Web:
1.- Herramientas de deteccién de vulnerabilidades en aplicaciones Web (P.e. Nikto).
3.Diagndstico de incidentes en produccion:
1.- Monitorizacién.
2.- Herramientas de medicion del rendimiento (Contadores del sistema windows, apache mod_status...)
4.Técnicas de resolucién de incidentes:
1.- Medidas de contencién. Workarounds.
2.- Analisis causa - raiz.
3.- Gestion proactiva de problemas.

MODULO 3. SELECCION, INSTALACION Y CONFIGURACION DEL
SOFTWARE DE SERVIDOR DE MENSAJERIA ELECTRONICA

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS SOBRE MENSAJERIA ELECTRONICA.
1.Correo Electronico:
1.- Formato de un mensaje de correo.
2.- Flujo de un mensaje de correo.
3.- Protocolos de red: DNS. SMTP. POP. IMAP. Otros protocolos propietarios.
4.- Aplicaciones Cliente y Servidor: MUA. MTA. Servidores POP/IMAP vy otros.
5.- Amenazas y métodos de contencion: Spam y Virus. Filtros antivirus/antispam, SPF, Domain Keys, Senderld.
Otras amenazas.
2.Mensajeria electronica instantanea.
3.Foros.
4.Chat.
5.Listas de correo.
UNIDAD DIDACTICA 2. INSTALACION DE UN SISTEMA DE CORREO.
1.Disefio del sistema correo:
1.- Requisitos funcionales, operativos y de seguridad.
2.- Normativa legal.
3.- Seleccion hardware y software.
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2.Instalacion del operativo del servidor:
1.- Instalacién minima.
2.- Securizacion (bastionamiento).
3.Instalacién y configuracion del servidor SMTP (MTA):
1.- Instalacién software.
2.- Configuracion como MX: Parametros de configuracion. Protocolos y puertos de acceso. Dominios y cuentas.
3.- Configuracion como MTA: Parametros de configuracién. Protocolos y puertos de acceso. Autenticacion de
usuarios .
4.- Instalacion y configuracion de un sistema de filtros antivirus/antispam.
5.- Procesos de arranque y parada.
6.- Registros (logs).
4.Instalacion y configuracion del servidor POP/IMAP:
1.- Instalacién software.
2.- Parametros de configuracién. Protocolos y puertos de acceso.
3.- Autenticacion de usuarios.
4.- Procesos de arranque y parada.
5.- Registros (logs).
5.Instalacién y configuracion del servidor Web (Webmail):
1.- Instalacién software.
2.- Parametros de configuracién. Protocolos y puertos de acceso.
3.- Autenticacion de usuarios.
4.- Procesos de arranque y parada.
5.- Registros (logs).
6.Elaboracién del Manual de Operacion.

MODULO 4. ADMINISTRACION Y AUDITORIA DE LOS SERVICIOS DE
MENSAJERIA ELECTRONICA

UNIDAD DIDACTICA 1. ADMINISTRACION DEL SISTEMA DE CORREO.
1.Administracion del sistema:
1.- Gestion de cuentas de usuario.
2.- Administracion de recursos de almacenamiento.
3.- Gestion de buzones.
2.0ptimizacién del rendimiento del sistema:
1.- Elementos determinantes del rendimiento: Hardware. Sistema Operativo. Aplicaciones.
2.- Ajustes de rendimiento del Sistema Operativo.
3.- Ajustes de rendimiento de las aplicaciones: Servidor SMTP. Servidor POP/IMAP. Servidor Web, filtros
antivirus/antispam.
4.- Escalado de un sistema de correo: Separacion de servicios. Balanceo de carga, alta disponibilidad.
3.Monitorizacién del sistema:
1.- Configuracién de un sistema de monitorizacion.
2.- Monitorizacion de los parametros de rendimiento mas importantes del sistema.
4 .Securizacion del sistema:
1.- Adecuacion a la Normativa legal (LSSI,LOPD) y a las politicas de seguridad de la organizacion.
2.- Codigos de buenas practicas (ISO 27002)
3.- Recuperacion ante desastres y continuidad de los servicios.
4.- Copias de Seguridad.
5.- Gestion de actualizaciones.
6.- Proteccion servicios: Firewall. Herramientas seguridad (Nmap, Nessus/OpenVAS, Brutus).

UNIDAD DIDACTICA 2. AUDITORIA Y RESOLUCION DE INCIDENCIAS SOBRE LOS SERVICIOS DE MENSAJERIA
ELECTRONICA.
1.Auditoria:
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1.- Plan de Pruebas.

2.- Disponibilidad del servicio.

3.- Acuerdos de prestacion de Servicio (SLASs).

4.- Alta disponibilidad en sistemas de correo.
2.Técnicas de resolucién de incidentes:

1.- Medidas de contencién. Workarounds.

2.- Analisis causa - raiz.

3.- Gestion proactiva de problemas.
3.Analisis y utilizacion de herramientas para la resolucién de incidencias:

1.- Monitorizacion.

2.- Logs.

3.- Herramientas del Sistemas Operativo.

4.- Herramientas de las aplicaciones.

MODULO 5. SELECCION, INSTALACION, CONFIGURACION Y
ADMINISTRACION DE LOS SERVIDORES DE TRANSFERENCIA DE

ARCHIVOS
UNIDAD DIDACTICA 1. CARACTERISTICAS DE LOS DISTINTOS SERVIDORES DE TRANSFERENCIA DE
ARCHIVOS.
1.Transferencia de archivos en Internet.
2.Formatos de archivos.
3.Protocolos especificos de transferencia de archivos.
4.Aplicaciones. Servidor y Cliente.
5.Ancho de banda y tipos de accesos.
6.Servicios de ficheros:
1.- NFS.
2.- CIFS / Samba.
3.- Samba.
UNIDAD DIDACTICA 2. INSTALACION Y CONFIGURACION DE SERVIDORES DE TRANSFERENCIA DE
ARCHIVOS.
1.Funcionamiento y tipos de servidores.
2.Plataformas habituales HW y SW:
1.- Requisitos HW habituales.
2.- Requisitos SW habituales.
3.Caracteristicas y parametros de configuracion principales:
1.- Direccionamiento.
2.- Puertos.
3.- Encriptacion. Permisos.
4 .- Cuotas.
4.Gestion del almacenamiento:
1.- Cuotas y watermarks.
2.- Almaceramiento externo.
3.- Directorios virtuales
5.Configuracién del acceso:
1.- Creacion de usuarios y permisos.
2.- Acceso andnimo.
3.- Acceso autenticado.
4.- Mascaras de creacion automatica de permisos.
5.- Seguridad de acceso.
6.Requisitos de sistema para la instalacion de servidores de transferencia de archivos en distintas plataformas.

UNIDAD DIDACTICA 3. ADMINISTRACION DEL SERVIDOR.
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1.Actualizacién de contenidos.
2.Control de versiones.
3.Cuentas de usuarios.
4.Registros del sistema (logs).

UNIDAD DIDACTICA 4. AUDITORIA DEL SERVICIO.
1.Metodologia de medicion y evaluacion de la calidad de servicio.
2.Rendimientos del servidor.
3.Parametros de calidad.
4.Plan de Pruebas.
5.Disponibilidad del servicio.
6.SLAs.
7.Alta disponibilidad en transferencia de archivos.
8.Normativa legal vigente sobre la informacion publicada en servidores de transferencia de archivos.

UNIDAD DIDACTICA 5. TECNICAS DE RESOLUCION DE INCIDENTES.
1.Técnicas de diagnéstico de incidentes.
2.Medidas de contencion. Workarounds.
3.Analisis causa - raiz.
4.Gestion proactiva de problemas.
5.Herramientas para la resolucién de incidencias:

1.- Monitorizacion.
2.- Logs.
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