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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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A way to learn, a way to grow
Elige Inesem
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la

percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del

estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de |+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.
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1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado estudiar
donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprensiéon. Democratizando el acceso a la educacién
trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su area de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante
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4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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Master en Ciberseguridad & IA

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulaciéon

Titulacién Expedida y Avalada por el Instituto Europeo de Estudios Empresariales. "Ensefanza No
Oficial y No Conducente a la Obtencién de un Titulo con Caracter Oficial o Certificado de
Profesionalidad."

NOMBRE ALUMNO/A

Firma del Alumno/a

inesem

formacién

INESEM BUSINESS SCHOOL

como centro acreditado para la imparticion de acciones formativas

expide el presente titulo propio

NOMBRE DEL ALUMNO/A

on nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

una duracion de XXX horas, perteneciente al Plan de Formacion de Inesem Business School

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXXXXKXXXXKX

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

NOMBRE DE AREA MANAGER
La Direccién Académica

Ver en la web
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Descripcion

El Master en Ciberseguridad & IA te posiciona en la vanguardia de dos sectores en pleno auge: la
ciberseguridad y la inteligencia artificial. En un mundo donde las amenazas digitales evolucionan
constantemente y la inteligencia artificial redefine industrias, este master te brinda las herramientas
necesarias para sobresalir en el mercado laboral. Con un enfoque integral, abarca desde la proteccién
deredesy larespuesta a incidentes de seguridad hasta el uso de IA para la deteccién inteligente de
amenazas. Aprenderds sobre hacking ético y analisis forense, dotandote de habilidades criticas para
proteger la informacién en un entorno digital cada vez mdas complejo. El master también explora la
relacion entre IA 'y big data, permitiéndote aplicar algoritmos avanzados en ciberseguridad.

Objetivos

* Adquirir habilidades en proteccién de redes a través de protocolos seguros y estrategias avanzadas. -
Implementar técnicas de detecciéon y prevencién de intrusiones en sistemas informaticos. - Aplicar
algoritmos de inteligencia artificial para la deteccién de amenazas cibernéticas. - Analizar datos
utilizando Python y R para mejorar la ciberseguridad. - Disenar e implementar sistemas de gestion de
seguridad de la informacién. - Integrar chatbots con inteligencia artificial para mejorar la interaccion
en seguridad. - Desarrollar competencias en andlisis forense para la investigacion de cibercrimenes.

Para qué te prepara

El Master en Ciberseguridad & IA esta dirigido a profesionales y titulados del sector tecnolégico que
buscan ampliar sus conocimientos en areas clave como la proteccién de redes, analisis forense,
inteligencia artificial aplicada y gestion de incidentes de seguridad. Ideal para aquellos interesados en
la deteccidén inteligente de amenazasy el uso de IA en la ciberseguridad.

A quién va dirigido

El master en Ciberseguridad & IA te prepara para enfrentar desafios complejos en el ambito digital.
Aprenderas a proteger redes mediante la comprensién de protocolos y transmision de datos, asi como
a identificar y mitigar ciberamenazas a través de técnicas de hacking ético e ingenieria social. Ademas,
desarrollaras habilidades en inteligencia artificial, aplicando machine learning y deep learning para
fortalecer la seguridad informatica.

Salidas laborales

Las salidas laborales del master en Ciberseguridad & IA abarcan puestos en los que se requiere la
capacidad de anticipar, detectar y mitigar riesgos tecnoldgicos. Entre ellos destacan perfiles como
analista de ciberseguridad, profesional de seguridad en redes y sistemas, responsable de gestién de
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seguridad de la informacion y especialista en analisis forense digital.
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TEMARIO

MODULO 1. CIBERSEGURIDAD Y REDES INFORMATICAS
UNIDAD DIDACTICA 1. CIBERSEGURIDAD

1. La sociedad de la informacién
2. Disefo, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. INTRODUCCION A LA RED

1. Elementos Principales de una red
2. Tecnologia de redes
3. Soporte para la continuidad de la actividad

UNIDAD DIDACTICA 3. ESTANDARIZACION DE PROTOCOLOS

1. Modelo OSI
2. Enfoque pragmatico del modelo de capas
3. Estdndaresy organismos

UNIDAD DIDACTICA 4. TRANSMISION DE DATOS EN LA CAPA FiSICA

Papel de unainterfaz de red

Opciones y parametros de configuracién
Arranque desde la red

Codificacién de los datos

Conversién de las sefales

Soportes de transmision

ounpkpn-=

UNIDAD DIDACTICA 5. SOFTWARE DE COMUNICACION

Configuracion de la tarjeta de red

Instalacion y configuracion del controlador de la tarjeta de red
Pila de protocolos

Deteccion de un problema de red

PN =

UNIDAD DIDACTICA 6. ARQUITECTURA DE RED E INTERCONEXION

1. Topologias

2. Eleccion de la topologia de red adaptada
3. Gestién de la comunicacién

4. Interconexién de redes

UNIDAD DIDACTICA 7. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES
1. Capas bajas e IEEE

inesem
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Ethernet e IEEE 802.3
Token Ring e IEEE 802.5
Wi-Fi e IEEE 802.11
Bluetooth e IEEE 802.15
Otras tecnologias

ounkwnN

UNIDAD DIDACTICA 8. REDES MAN Y WAN, PROTOCOLOS

1. Interconexién de la red local
2. Acceso remoto y redes privadas virtuales

UNIDAD DIDACTICA 9. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos
Protocolo IP versién 4

Protocolo IP version 6

Otros protocolos de capa Internet
Voz sobre IP (VoIP)

Protocolos de transporte TCPy UDP
Capa de aplicacion TCP/IP

Nouvkrwbh=

UNIDAD DIDACTICA 10. PROTECCION DE UNA RED

Comprensién de la necesidad de la seguridad
Herramientas y tipos de ataques

Conceptos de proteccién en la red local
Proteccion de la interconexién de redes

PN =

UNIDAD DIDACTICA 11. REPARACION DE RED

1. Introduccién a la reparacion de red

2. Diagnéstico en capas bajas

3. Utilizacién de herramientas TCP/IP adaptadas
4. Herramientas de analisis de capas altas

UNIDAD DIDACTICA 12. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

Introduccién a la ingenieria social
Recopilar informacion
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién al phishing

Phishing

Man in the middle

N WD =

MODULO 2. PERITAJE INFORMATICO FORENSE

UNIDAD DIDACTICA 1. INFORMATICA, CONECTIVIDAD E INTERNET

°
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La informatica

Componentes de un sistema informatico

Estructura basica de un sistema informatico

Unidad central de proceso en un sistema informatico
Periféricos mas usuales: conexion

Sistema operativo

Internet

Conectividad a Internet

N A WN =

UNIDAD DIDACTICA 2. FUNDAMENTOS DE LA INFORMATICA Y ELECTRONICA FORENSE

Concepto de informatica forense
Objetivos de la informatica forense
Usos de la informatica forense

El papel del perito informatico

El laboratorio informatico forense
Evidencia digital

Cadena de custodia

Nouvhkrwdn=

UNIDAD DIDACTICA 3. CIBERCRIMINALIDAD

1. Delito informatico
2. Tipos de delito informatico
3. Cibercriminalidad

UNIDAD DIDACTICA 4. HACKING ETICO

;Qué es el hacking ético?

Aspectos legales del hacking ético

Perfiles del hacker

Test de vulnerabilidades

Sniffing

Tipos de test de seguridad en entornos web

ounhkhwnNn-=

UNIDAD DIDACTICA 5. ANALISIS FORENSE

El analisis forense

Etapas de un analisis forense
Tipos de analisis forense
Requisitos para el analisis forense
Principales problemas

nhwn =

UNIDAD DIDACTICA 6. SOPORTE DE DATOS

1. Adquisicién de datos: importancia en el analisis forense digital
2. Modelo de capas

3. Recuperacién de archivos borrados

4. Analisis de archivos

UNIDAD DIDACTICA 7. SISTEMA DE GESTION DE SEGURIDAD EN LA INFORMACION SGSI

inesem
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La sociedad de la informacién

;Qué es la seguridad de la informacion?

Importancia de la seguridad de la informacion

Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidad
Descripcion de los riesgos de la seguridad

Seleccién de controles

Factores de éxito en la seguridad de la informacién

Beneficios aportados por un sistema de seguridad de la informacion

MODULO 3. INTELIGENCIA ARTIFICIAL, MACHINE LEARNING Y DEEP LEARNING: TRES PILARES DE LA
COMPUTACION MODERNA

UNIDAD DIDACTICA 1. FUNDAMENTOS DE INTELIGENCIA ARTIFICIAL

PN

(0]

10.

Inmersién a la IA explicando sus principales modalidades

Breve nocion sobre los principales algoritmos de 1A

Analisis de los diferentes tipos de aprendizaje

Fundamentos matematicos para el entendimiento del funcionamiento de distintos algoritmos
basados en IAy conceptos basicos de programacién

Implementacion de conceptos matematicos de IA utilizando Python como lenguaje de
programacion

Fundamentos estadisticos basicos para el entendimiento del funcionamiento de distintos
algoritmos, preprocesamiento de datos y analisis de resultados

. Implementacion de conceptos estadisticos utilizando Python como lenguaje de programacion
. Puesta en marcha del entorno de trabajo
. Detalle de los diferentes softwares y programas utilizados para la implementacién de

algoritmos basados en IA
Inmersion en el lenguaje Python

UNIDAD DIDACTICA 2. FUTURO DE LA INTELIGENCIA ARTIFICIAL

1.
2.
3.

Futuro de la inteligencia artificial
Impacto de la IA en la industria
El impacto econémico y social global de la IA y su futuro

UNIDAD DIDACTICA 3. INTRODUCCION AL MACHINE LEARNING

ounpkwn-=

Introduccién

Clasificacion de algoritmos de aprendizaje automatico

Ejemplos de aprendizaje automatico

Diferencias entre el aprendizaje automatico y el aprendizaje profundo
Tipos de algoritmos de aprendizaje automatico

El futuro del aprendizaje automatico

UNIDAD DIDACTICA 4. EXTRACCION DE ESTRUCTURA DE LOS DATOS: CLUSTERING

1.
2.

Introduccion
Algoritmos

UNIDAD DIDACTICA 5. REDES NEURONALES Y DEEP LEARNING

°
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1. Componentes
2. Aprendizaje

UNIDAD DIDACTICA 6. SISTEMAS DE ELECCION

1. Introduccién
2. El proceso de paso de DSS a IDSS
3. Casos de aplicacion

UNIDAD DIDACTICA 7. DEEP LEARNING CON PYTHON, KERAS Y TENSORFLOW

1. Aprendizaje profundo
2. Entorno de Deep Learning con Python
3. Aprendizaje automatico y profundo

MODULO 4. INTELIGENCIA ARTIFICIAL CON CHATBOTS Y COPILOT
UNIDAD DIDACTICA 1. EL POTENCIAL DE LA INTELIGENCIA ARTIFICIAL

Introduccioén a la inteligencia artificial
Historia

La importanciade lalA

Tipos de inteligencia artificial

Algoritmos aplicados a la inteligencia artificial

AN =

UNIDAD DIDACTICA 2. ;QUE ES UNA HERRAMIENTA COPILOT?

(Qué son las herramientas Copilot?

Beneficios de usar herramientas Copilot
Requisitos para usar herramientas Copilot

Tipos de herramientas Copilot

Comparacién de diferentes herramientas Copilot

AN =

UNIDAD DIDACTICA 3. INTRODUCCION A LOS MODELOS DE LENGUAJE

Concepto de modelo de lenguaje

Evolucion de los modelos de lenguaje

Arquitecturas principales de modelos de lenguaje: Transformer, GPT-3, LaMDA
Pardmetrosy datasets

Aplicaciones de los modelos de lenguaje

AN =

UNIDAD DIDACTICA 4. CHATGPT: FUNDAMENTOS Y FUNCIONAMIENTO

DeepMindy OpenAl

La arquitectura de red neuronal de ChatGPT: GPT-3 y sus variantes
Entrenamiento de ChatGPT

Capacidades de ChatGPT

Limitaciones y riesgos de ChatGPT

AN =

UNIDAD DIDACTICA 5. GEMINI: LA PROPUESTA DE GOOGLE

inesem
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Bard: el modelo de lenguaje de Google Al

Diferencias entre Gemini y GPT-3

Capacidades de Gemini

Integraciéon de Gemini con otros productos de Google
Futuro de Gemini

AN =

UNIDAD DIDACTICA 6. BING CHAT: EL MODELO DE MICROSOFT

Microsoft y Bing: su apuesta por la IA conversacional
Caracteristicas de Bing Chat

Integracién de Bing Chat con el motor de bdsqueda Bing
Comparacion entre Bing Chat y ChatGPT

Futuro de Bing Chat

AN =

UNIDAD DIDACTICA 7. ASPECTOS TECNICOS AVANZADOS

Tokenizacion y embeddings

Attention mechanism

Beam search y otros algoritmos de decodificacién
Optimizacién del entrenamiento

Evaluacién de modelos de lenguaje

AN =

UNIDAD DIDACTICA 8. COPILOT CON DIFERENTES CHATBOTS

Tipos de chatbots

Copilot y ChatGPT

Copilot y Gemini de Google

Copilot y Bing Chat de Microsoft

Copilots y Chatbots especificos de industrias

AN =

MODULO 5. CIENCIA DE DATOS E INTELIGENCIA ARTIFICIAL
UNIDAD DIDACTICA 1. INTRODUCCION A LA CIENCIA DE DATOS

1. ;Qué es la ciencia de datos?
2. Herramientas necesarias para el cientifico de datos
3. Data Science & Cloud Compunting

UNIDAD DIDACTICA 2. BASES DE DATOS RELACIONALES

Modelo de datos

Tipos de datos

Claves primarias

indices

El valor NULL

Claves ajenas

Vistas

Lenguaje de descripcion de datos (DDL)
Lenguaje de control de datos (DCL)

WO N A WN =

Ver en la web
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UNIDAD DIDACTICA 3. BASES DE DATOS NOSQL Y EL ALMACENAMIENTO ESCALABLE

;Qué es una base de datos NoSQL?

Bases de datos Relaciones Vs Bases de datos NoSQL
Tipo de Bases de datos NoSQL: Teorema de CAP
Sistemas de Bases de datos NoSQL

PN =

UNIDAD DIDACTICA 4. INTRODUCCION A UN SISTEMA DE BASE DE DATOS NOSQL, MONGODB

¢Qué es MongoDB?

Funcionamiento y usos de MongoDB

Primeros pasos con MongoDB: Instalacién y Shell de comandos

Creando nuestra primera base de datos NoSQL: Modelo e insercion de datos
Actualizacion de datos en MongoDB: Sentencias set y update

Trabajando con indices en MongoDB para optimizacién de datos

Consulta de datos en MongoDB

NouvbkwnN =

UNIDAD DIDACTICA 5. PYTHON Y EL ANALISIS DE DATOS

Introduccién a Python

;Qué necesitas?

Librerias para el analisis de datos en Python
MongoDB, Hadoop y Python Dream Team del Big Data

PN =

UNIDAD DIDACTICA 6. R COMO HERRAMIENTA PARA BIG DATA

Introduccién aR

;Qué necesitas?

Tipos de datos

Estadistica Descriptiva y Predictiva con R
Integracion de R en Hadoop

AN =

UNIDAD DIDACTICA 7. PRE-PROCESAMIENTO & PROCESAMIENTO DE DATOS

Obtenciény limpieza de los datos (ETL)
Inferencia estadistica

Modelos de regresion

Pruebas de hipoétesis

PN

UNIDAD DIDACTICA 8. ANALISIS DE LOS DATOS
1. Inteligencia Analitica de negocios
2. Lateoria de grafosy el analisis de redes sociales
3. Presentacién de resultados
MODULO 6. GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA
UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1. Conceptos generales de gestiéon de incidentes, deteccién de intrusiones y su prevenciéon

inesem
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Identificacién y caracterizacion de los datos de funcionamiento del sistema

3. Arquitecturas mas frecuentes de los IDS
4. Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

5.

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

nhwn =

Andlisis previo

Definicién de politicas de corte de intentos de intrusion en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacion de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizaciéon y pruebas del IDS/IPS

UNIDAD DIDACTICA 3. CONTROL MALWARE

N =

v

7.

Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracién de las herramientas de proteccion frente a Malware
Determinacion de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacion de los registros de auditoria de las herramientas de proteccién frente a Malware
Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

Andlisis de Malware mediante desensambladores y entornos de ejecucién controlada

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.
2.

3.
4.

Procedimiento de recoleccion de informacién relacionada con incidentes de seguridad
Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de
informacién y eventos de sequridad

Proceso de verificacion de la intrusion

Naturaleza y funciones de los organismos de gestién de incidentes tipo CERT nacionales e
internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

ounpkrwnN-=

Establecimiento de las responsabilidades

Categorizacion de los incidentes derivados de intentos de intrusion

Establecimiento del proceso de deteccién y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resolucion y recuperacién de los sistemas

Proceso para la comunicacién del incidente a terceros

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

AN =

Conceptos generales y objetivos del analisis forense
Exposicién del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense
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MODULO 7. HACKING TRAINING PLATFORMS
UNIDAD DIDACTICA 1. INTRODUCCION A HACKING TRAINING PLATFORMS

1. ;(Qué es el hacking ético?
2. Maquinas virtuales
3. Plataformas para practicar hacking ético

UNIDAD DIDACTICA 2. HACK THE BOX (HTB)

1. Introduccién a Hack The Box
2. Crear una cuenta
3. Tutoriales

UNIDAD DIDACTICA 3. TRYHACKME

;Qué es TryHackMe?

Crear una cuenta

Interfaz de TryHackMe
Introduccioén a la ciberseguridad
Seguridad ofensiva

Ciencia forense digital

ounpkpwn-=

UNIDAD DIDACTICA 4. HACKER101

1. ;Qué es Hacker101?
2. Hacker101 CTF
3. Tutoriales

UNIDAD DIDACTICA 5. VULNHUB

1. ;Qué es Vulnhub?
2. Interfaz de Vulnhub
3. Tutoriales

UNIDAD DIDACTICA 6. HACK THIS SITE

1. ;Qué es Hack This Suite?
2. Desafios Hack This Site

UNIDAD DIDACTICA 7. GOOGLE XSS GAME

1. ;Qué es Google XSS Game?
2. Niveles de Google XSS game

UNIDAD DIDACTICA 8. HACKTHIS
1. ;(Qué es HackThis?

2. Tutorial HackThis
3. Basic+

Ver en la web
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MODULO 8. |A EN LA CIBERSEGURIDAD
UNIDAD DIDACTICA 1. FUNDAMENTOS DE IA APLICADA A LA CIBERSEGURIDAD

Revision de arquitecturas clave de IA en el contexto de la seguridad digital

Desafios y oportunidades de la IA en la proteccion de sistemas y datos

Fuentes de datos y preprocesamiento para modelos de ciberseguridad

Google Cloud Al como plataformay herramienta para el desarrollo de IA en ciberseguridad

PN =

UNIDAD DIDACTICA 2. DETECCION INTELIGENTE DE AMENAZAS Y ANOMALIAS

Modelos de machine learning para la deteccién de malware y virus

Andlisis de comportamiento de red y usuario (UEBA) conia

Deteccion de intrusiones basada en anomalias mediante redes neuronales

Identificacién de ataques de dia cero y amenazas persistentes avanzadas (APTS)

Técnicas de aprendizaje no supervisado para el descubrimiento de amenazas desconocidas

AN =

UNIDAD DIDACTICA 3. IA PARA LA GESTION DE VULNERABILIDADES Y PARCHES

Priorizacion de vulnerabilidades utilizando modelos predictivos
Automatizacién de la identificacién y clasificaciéon de fallos de seguridad
Prediccién de exploits y superficies de ataque con IA

Optimizacion de estrategias de parcheo basadas en riesgo

Andlisis de cédigo estatico y dinamico asistido por IA

AN =

UNIDAD DIDACTICA 4. SEGURIDAD CIUDADANA Y RESPUESTA A EMERGENCIAS CON IA

Generacion de ataques adversarios para pruebas de resistencia
Automatizacién de pruebas de penetracién y escaneo de vulnerabilidades
Desarrollo de honeypots inteligentes para engafar a atacantes
Respuesta automatizada a incidentes y contenciéon de amenazas

Modelos de aprendizaje por refuerzo para estrategias de ciberdefensa

nuhwn =

UNIDAD DIDACTICA 5. PROTECCION DE LA PRIVACIDAD Y DATOS CON IA

Anonimizacion y desidentificacién de datos sensibles utilizando IA
Deteccion y prevencion de fugas de datos (DLP) asistida por IA
Seguridad en el tratamiento de datos personales con técnicas de IA
Privacidad diferencial y criptografia homomérfica aplicadas con IA
Gestién de identidad y acceso (IAM) inteligente

nuhwn =

UNIDAD DIDACTICA 6. IA EN LA CIBERSEGURIDAD CLOUD Y DE INFRAESTRUCTURAS

Monitoreo y detecciéon de amenazas en entornos de nube

Seguridad de contenedores y microservicios con IA

Proteccion de infraestructuras criticas y sistemas de control industrial (ICS/SCADA)
Analisis de riesgos y cumplimiento en entornos multicloud

Implementacion de IA para la sequridad de la cadena de suministro de software

nhwn=

UNIDAD DIDACTICA 7. RESILIENCIA CIBERNETICA Y RECUPERACION ASISTIDA POR IA
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Evaluacién de la resiliencia de sistemas frente a ciberataques
Planificacion y simulacion de escenarios de crisis con IA
Recuperacién automatizada de desastres y restauracion de sistemas
Andlisis forense digital y deteccién de persistencia con IA
Optimizacion de planes de continuidad de negocio post-ataque

AN =

UNIDAD DIDACTICA 8. EL FUTURO DE LA IA EN CIBERSEGURIDAD

IA explicable (XAl) en la toma de decisiones de sequridad

Ataques adversarios contra modelos de IAy contramedidas

El papel de la computacién cuantica en la ciberseguridad

Tendencias emergentes en la interseccion IA-Ciberseguridad

Colaboracion humano-IA en los equipos de ciberseguridad (Google Security Operations)

AN =

MODULO 9. PROYECTO FIN DE MASTER

inesem

formacién


https://www.formacioncontinua.eu/Master-Ciberseguridad-Ia

INESEM FORMACION CONTINUA

iMatricularme ya!

TeléfFonos de contacto
Y

IEncuéntranos aqui!

Edificio Educa Edtech

@

Horario atencién al cliente

Lunes a Jueves:

Viernes:

() inesem


https://www.formacioncontinua.eu/Master-Ciberseguridad-Ia
https://www.formacioncontinua.eu/Master-Ciberseguridad-Ia

inesem

formaciéon continua

By

EDUCA EDTECH
Group


https://www.formacioncontinua.eu/Master-Ciberseguridad-Ia

