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Master en Ciberseguridad

duracién total: 1.500 horas horas teleformacion: 450 horas
precio: 0 €~

modalidad: Online

* hasta 100 % bonificable para trabajadores.

descripcion

La ciberseguridad es una prioridad para las empresas y en la vida privada de las personas debido al
aumento exponencial de datos en internet y ciberataques cada vez mas avanzados.

Con este Master en Ciberseguridad aprenderas los principales estandares, protocolos y
herramientas utilizados para securizar sistemas. Podras detectar, analizar y anticiparte a
ciberataques y realizar auditorias informaticas. Utilizaras las principales herramientas OSINT y
sabras aplicar ingenieria inversa. Aprenderas las principales técnicas y fases del hacking ético y
entrenaras en plataformas como Hack the Box (HTB), Tryhackme o Vulnhub.

Contaras con un equipo de profesionales especializados en la materia. Ademas, gracias a las
practicas garantizadas, podras acceder a un mercado laboral en plena expansion.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Conocer la legislacion, normativa y politicas aplicables a los Sistemas de gestion de la seguridad
de la informacion.

- Descubrir posibles fallos de seguridad en cada uno de los niveles de comunicacion vy utilizar
sistemas IDS/IPS y SIEM.

- Entender para qué sirve el cracking y la criptografia y como se puede realizar la ingenieria inversa.
- Saber qué es el Hacking ético, cuales son sus diferentes fases y poder realizar auditorias
informaticas.

- Entrenar las habilidades y técnicas de hacker ético en plataformas como Hack the Box (HTB),
Tryhackme o Vulnhub.

- Utilizar herramientas OSINT como Google Dork, Shodan, Maltego, The Harvester, Creepy o Foca.
- Aplicar las guias de desarrollo, testing y revisién de codigo de OWASP para garantizar la seguridad
en desarrollo web.

para qué te prepara

Con este Master en Ciberseguridad aprenderas los principales estandares, protocolos y
herramientas utilizados para securizar sistemas. Podras detectar, analizar y anticiparte a
ciberataques y realizar auditorias informaticas. Utilizaras las principales herramientas OSINT y
sabras aplicar ingenieria inversa. Aprenderas las principales técnicas y fases del hacking ético y
entrenaras en plataformas como Hack the Box (HTB), Tryhackme o Vulnhub.

salidas laborales

La ciberseguridad es un campo profesional con gran demanda laboral, con multitud de perfiles
profesionales a cubrir y que conlleva una gran responsabilidad. Gracias a este Master en
Ciberseguridad optaras a puestos como Chief Security Officer (CSO), Data Protection Officer (DPO),
Auditor de sistemas, Consultor de ciberseguridad, Hacker ético o Experto en desarrollo web seguro.

www.formacioncontinua.eu informacion y matriculas: 958 050 240 fax: 958 050 245


https://www.formacioncontinua.eu/Master-Ciberseguridad-Online

Master en Ciberseguridad
titulacion

Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).

II@D INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES (.m.ﬁfmm
W como centro de Formacién acreditado para la imparticidn a nivel nacional de formacion s“}”ﬁ' i ﬁ'ﬁ,ﬂw

EXPIDE LA SIGUIENTE TITULACION
NOMBRE DEL ALUMNO/A
con D.NLL XOOOGKX(K ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i alPlande F ion INESEM en la convacateria de XXXX
Y para que surta los efectos pertinentes queda registrado con ndmero de expediente XXXX- JXXX-XHOCOK

Con una calificacion de SOBRESALIENTE

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnola

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la
Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

- Manual tedrico 'Ciberseguridad: Normativa, Politica de Seguridad y Ciberinteligencia’

- Manual tedrico 'Desarrollo Web Seguro Vol. T'

- Manual teodrico 'Ciberseguridad Aplicada a Inteligencia Artificial (IA), Smartphones, Internet de las Cosas
- Manual tedrico 'Desarrollo Web Seguro Vol. II'

- Manual tedrico 'Redes Informaticas: Arquitectura, Protocolos y Ciberseguridad'

- Manual tedrico 'Herramientas de Ciberseguridad OSINT'

- Manual teodrico 'Hacking Training Platforms'

- Manual teodrico 'Pentesting y Hacking Tools'

- Manual tedrico 'Malware e Ingenieria Inversa'

- Manual tedrico 'Andlisis Forense'

- Manual tedrico 'Criptografia y Redes Privadas Virtuales (VPN)'
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informaciéon complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion

fax: 958 050 245
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
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campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacion y solucidn de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM

www.formacioncontinua.eu informacion y matriculas: 958 050 240 fax: 958 050 245


https://www.formacioncontinua.eu/Master-Ciberseguridad-Online

Master en Ciberseguridad
programa formativo

MODULO 1. CIBERSEGURIDAD: NORMATIVA, POLITICA DE SEGURIDAD
CIBERINTELIGENCIA

UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION
1.¢,Qué es la ciberseguridad?
2.La sociedad de la informacion
3.Disefio, desarrollo e implantacion
4.Factores de éxito en la seguridad de la informacién
5.Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT
UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)
1.Estandares y Normas Internacionales sobre los SGSI. ISO 2. Legislacion: Leyes aplicables a los SGSI
UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS
1.Plan de implantacién del SGSI
2.Andlisis de riesgos
3.Gestién de riesgos
UNIDAD DIDACTICA 4. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING
1.Introduccion a la Ingenieria Social
2.Recopilar informacién
3.Herramientas de ingenieria social
4.Técnicas de ataques
5.Prevencion de ataques
6.Introduccion a Phising
7.Phising
8.Man In The Middle
UNIDAD DIDACTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD
1.Ciberinteligencia
2.Herramientas y técnicas de ciberinteligencia
3.Diferencias entre ciberinteligencia y ciberseguridad
4.Amenazas de ciberseguridad
UNIDAD DIDACTICA 6. METODOS DE INTELIGENCIA DE OBTENCION DE INFORMACION
1.Contextualizacién
2.0SINT
3.HUMINT
4 IMINT
5.0tros métodos de inteligencia para la obtencioén de informacion
UNIDAD DIDACTICA 7. CIBERINTELIGENCIA Y TECNOLOGIAS EMERGENTES
1.Tecnologias emergentes
2.Desafios y oportunidades de la ciberinteligencia en las tecnologias emergentes
3.Anélisis de amenazas avanzado
4.Usos de las tecnologias emergentes en la ciberinteligencia

MODULO 2. REDES INFORMATICAS: ARQUITECTURA, PROTOCOLOS Y
CIBERSEGURIDAD

UNIDAD DIDACTICA 1. INTRODUCCION A LA RED
1.Elementos principales de una red
2.Tecnologia de redes
3.Soporte para la continuidad de la actividad
UNIDAD DIDACTICA 2. ESTANDARIZACION DE PROTOCOLOS
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1.Modelo OSI
2.Enfoque pragmatico del modelo de capas
3.Estandares y organismos
UNIDAD DIDACTICA 3. TRANSMISION DE DATOS EN LA CAPA FISICA
1.Papel de una interfaz de red
2.0pciones y parametros de configuracién
3.Arranque desde la red
4.Codificacion de los datos
5.Conversion de las sefiales
6.Soportes de transmision
UNIDAD DIDACTICA 4. SOFTWARE DE COMUNICACION
1.Configuracion de la tarjeta de red
2.Instalacion y configuracion del controlador de la tarjeta de red
3.Pila de protocolos
4.Deteccién de un problema de red
UNIDAD DIDACTICA 5. ARQUITECTURA DE RED E INTERCONEXION
1.Topologias
2.Eleccion de la topologia de red adaptada
3.Gestidn de la comunicacion
4.Interconexion de redes
UNIDAD DIDACTICA 6. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES
1.Capas bajas e IEEE
2.Ethernet e IEEE 802.3
3.Token Ring e IEEE 802.5
4 Wi-Fi e IEEE 802.11
5.Bluetooth e IEEE 802.15
6.0tras tecnologias
UNIDAD DIDACTICA 7. REDES MAN Y WAN, PROTOCOLOS
1.Interconexion de la red local
2.Acceso remoto y redes privadas virtuales
UNIDAD DIDACTICA 8. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS
1.Principales familias de protocolos
2.Protocolo IP version 4
3.Protocolo IP versién 6
4.0tros protocolos de capa Internet
5.Voz sobre IP (VolP)
6.Protocolos de transporte TCP y UDP
7.Capa de aplicacion TCP/IP
UNIDAD DIDACTICA 9. PROTECCION DE UNA RED
1.Comprensién de la necesidad de la seguridad
2.Herramientas y tipos de ataque
3.Conceptos de proteccion en la red local
4.Proteccion de la interconexién de redes
UNIDAD DIDACTICA 10. REPARACION DE RED
1.Introduccion a la reparacion de red
2.Digandéstico en capas bajas
3.Utilizacion de herramientas TCP/IP adaptadas
4.Herramientas de analisis de capas altas
UNIDAD DIDACTICA 11. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES
1.Seguridad a Nivel Fisico
2.Seguridad a Nivel de Enlace
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3.Seguridad a Nivel de Red
4.Seguridad a Nivel de Transporte
5.Seguridad a Nivel de Aplicacion
UNIDAD DIDACTICA 12. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)
1.ldentificacion de los componente de una PKI y sus modelos de relaciones
2.Autoridad de certificacion y sus elementos
3.Politica de certificado y declaraciéon de practicas de certificacion (CPS)
4 Lista de certificados revocados (CRL)
5.Funcionamiento de las solicitudes de firma de certificados (CSR)
6.Infraestructuras de gestion de privilegios (PMI)
7.Campos de certificados de atributos
8.Aplicaciones que se apoyan en la existencia de una PKI
UNIDAD DIDACTICA 13. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)
1.Conceptos generales de gestidén de incidentes, deteccion de intrusiones y su prevencion
2.ldentificacion y caracterizacion de los datos de funcionamiento del sistema
3.Arquitecturas mas frecuentes de los IDS
4 Relacion de los distintos tipos de IDS/IPS por ubicacion y funcionalidad
5.Criterios de seguridad para el establecimiento de la ubicacion de los IDS/IPS
UNIDAD DIDACTICA 14. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS
1.Andlisis previo
2.Definicién de politicas de corte de intentos de intrusion en los IDS/IPS
3.Analisis de los eventos registrados por el IDS/IPS
4 .Relacién de los registros de auditoria del IDS/IPS
5.Establecimiento de los niveles requeridos de actualizacion, monitorizacion y pruebas del IDS/IPS
UNIDAD DIDACTICA 15. INTRODUCCION A LOS SISTEMAS SIEM
1.¢,Qué es un SIEM?
2.Evolucion de los sistemas SIEM: SIM, SEM y SIEM
3.Arquitectura de un sistema SIEM
UNIDAD DIDACTICA 16. CAPACIDADES DE LOS SISTEMAS SIEM
1.Problemas a solventar
2.Administracion de logs
3.Regulaciones IT
4.Correlacion de eventos
5.Soluciones SIEM en el mercado

MODULO 3. CRIPTOGRAFIA Y REDES PRIVADAS VIRTUALES (VPN)

UNIDAD DIDACTICA 1. HISTORIA Y EVOLUCION DE LA CRIPTOGRAFIA
1.La criptografia a lo largo de la historia
2.El nacimiento del criptoanalisis
3.La criptografia en nuestros tiempos
4 Criptografia en el futuro
UNIDAD DIDACTICA 2. SEGURIDAD INFORMATICA Y CRIPTOGRAFIA
1.Seguridad Informatica
2.Uso de seguridad informatica y criptografia
3.Tipo de amenazas
4.Respuesta ante un ataque
5.Amenazas del futuro
UNIDAD DIDACTICA 3. CRIPTOGRAFIA SIMETRICA Y CRIPTOGRAFIA ASIMETRICA
1.Criptografia simétrica
2 Criptografia asimétrica
3.Criptografia hibrida
4 Criptografia y seguridad informatica: El Ciclo de vida de las claves y contrasefias
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UNIDAD DIDACTICA 4. CRIPTOGRAFIA DE CLAVE PRIVADA
1.Cifrado de clave privada
2.Cifrado DES
3.Funcién F
UNIDAD DIDACTICA 5. CRIPTOGRAFIA DE CLAVE PUBLICA
1.Cifrado de clave publica
2.PKC como herramienta de cifrado
3.Uso en Generacion de Firmas Digitales
4.Aplicaciones de la criptografia publica y privada
5.Certificado digital
6.DNI Electronico
7.Bitcoin
UNIDAD DIDACTICA 6. PROTOCOLOS CRIPTOGRAFICOS Y FIRMAS DIGITALES
1.Protocolo criptografico
2.Protocolo criptografico avanzado
3.Firma segura hacia delante
UNIDAD DIDACTICA 7. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)
1.ldentificacion de los componentes de una PKI y sus modelos de relaciones
2.Autoridad de certificacion y sus elementos
3.Politica de certificado y declaracién de practicas de certificacion (CPS)
4 Lista de certificados revocados (CRL)
5.Funcionamiento de las solicitudes de firma de certificados (CSR)
6.Infraestructuras de gestion de privilegios (PMI)
7.Campos de certificados de atributos
8.Aplicaciones que se apoyan en la existencia de una PKI
UNIDAD DIDACTICA 8. HASHING
UNIDAD DIDACTICA 9. TIPOS DE ALGORITMOS Y CIFRADOS CRIPTOGRAFICOS
1.Métodos criptograficos histéricos
2.Challenge Handshake Authentication Protocol (CHAP)
3.Federal Information Processing Standards (FIPS)
4.Private Communication Technology (PCT)
5.Secure Electronic Transaction (SET)
6.Secure Sockets Layer (SSL)
7.Simple Key Management for Internet Protocol (SKIP)
8.IP Security Protocol (IPSec)
UNIDAD DIDACTICA 10. HERRAMIENTAS CRIPTOGRAFICAS Y EJEMPLOS DE USO
1.Herramientas Criptograficas de Microsoft
2.CrypTool-Online (CTO)
3.Java Cryptographic Architecture (JCA)
4.GNU Privacy Guard
5.Whisply
6.DiskCryptor
7.AES Crypt
8.Ejemplos criptograficos en Python
UNIDAD DIDACTICA 11. INTRODUCCION A LAS REDES PRIVADAS VIRTUALES (VPN)
1., Qué son las redes privadas virtuales o VPN?
2.Bloques de construcciéon de VPN
3.Tecnologias VPN, Topologia y Protocolos
4. VPN vs IP movil
UNIDAD DIDACTICA 12. ARQUITECTURAS VPN
1.Requisitos y arquitecturas VPN

+ Informacion Gratis

www.formacioncontinua.eu informacion y matriculas: 958 050 240 fax: 958 050 245



https://www.formacioncontinua.eu/Master-Ciberseguridad-Online

Master en Ciberseguridad

2.Arquitecturas VPN basadas en seguridad y en capas
3.VPN de acceso remoto y extranet
UNIDAD DIDACTICA 13. PROTOCOLOS DE TUNELIZACION VPN
1.PPTP
2.L2TP
3.L2F
4.|PSec
5.MPLS
UNIDAD DIDACTICA 14. AUTENTICACION Y CONTROL DE ACCESO EN VPN
1.Autenticacion PPP
2.RADIO y Kerberos
3.Autenticacion de VPN
4.Control de acceso en VPN
UNIDAD DIDACTICA 15. GESTION DE SERVICIOS Y REDES VPN
1.Protocolos y arquitectura de gestion de red
2.Gestién de servicios VPN
3.Centros de operaciones de red (NOC)
4.Redundancia y equilibrio de carga

MODULO 4. MALWARE E INGENIERIA INVERSA

UNIDAD DIDACTICA 1. INTRODUCCION AL ANALISIS DE MALWARE
UNIDAD DIDACTICA 2. TECNICAS Y HERRAMIENTAS PARA ANALISIS DE MALWARE
UNIDAD DIDACTICA 3. CONTROL MALWARE
1.Sistemas de deteccién y contencion de Malware
2.Herramientas de control de Malware
3.Criterios de seguridad para la configuracion de las herramientas de proteccion frente a Malware
4.Determinacion de los requerimientos y técnicas de actualizacion de las herramientas de proteccién frente a Malwe
5.Relacion de los registros de auditoria de las herramientas de proteccién frente a Malware
6.Establecimiento de la monitorizacién y pruebas de las herramientas de proteccion frente a Malware
7.Analisis de Malware mediante desensambladores y entornos de ejecucion controlada
UNIDAD DIDACTICA 4. FUNDAMENTOS DE LA INGENIERIA INVERSA
1.Concepto de Ingenieria Inversa
2.Caracteristicas de la Ingenieria Inversa
3.Ventajas del uso de Ingenieria Inversa
UNIDAD DIDACTICA 5. TIPOS DE INGENIERIA INVERSA
1.Ingenieria inversa de datos
2.Ingenieria inversa de légica o proceso
3.Ingenieria inversa de interfaces de usuario
UNIDAD DIDACTICA 6. HERRAMIENTAS DE INGENIERIA INVERSA
1.Ghidra
2.IDA
3.Winhex
4 Hiew
5.x64dbg
6.Radare2
7.Cutter
UNIDAD DIDACTICA 7. INTRODUCCION AL CRACKING
UNIDAD DIDACTICA 8. HERRAMIENTAS DE CRACKING
1.Depuradores
2.Desensambladores
3.Compiladores Inversos o Decompiladores
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MODULO 5. HERRAMIENTAS DE CIBERSEGURIDAD OSINT

UNIDAD DIDACTICA 1. QUE SON LAS HERRAMIENTAS OSINT
1.Introduccion
UNIDAD DIDACTICA 2. GOOGLE DORK
1.Qué es Google Dork
2.Uso y aplicaciéon de Google Dork
UNIDAD DIDACTICA 3. SHODAN
1.Qué es Shodan
2.Uso y aplicacion de Shodan
UNIDAD DIDACTICA 4. MALTEGO
1.Qué es Maltego
2.Uso y aplicacion de Maltego
UNIDAD DIDACTICA 5. THE HARVESTER
1.Qué es The Harvester
2.Uso y aplicacion de The Harvester
UNIDAD DIDACTICA 6. RECON-NG
1.Qué es Recon-ng
2.Uso y aplicacion de Recon-ng
UNIDAD DIDACTICA 7. CREEPY
1.Qué es Creepy
2.Uso y aplicacion de Creepy
UNIDAD DIDACTICA 8. FOCA
1.Qué es Foca
2.Uso y aplicacion de Foca

MODULO 6. PENTESTING Y HACKING TOOLS

UNIDAD DIDACTICA 1. INTRODUCCION AL HACKING ETICO
1.¢,Qué es el hacking ético?
2.Aspectos legales del hacking ético
3.Perfiles del hacker ético
UNIDAD DIDACTICA 2. FASES DEL HACKING ETICO EN LOS ATAQUES A SISTEMAS Y REDES
1.Tipos de ataques
2.Herramientas de hacking ético
3.Tests de vulnerabilidades
UNIDAD DIDACTICA 3. FASES DEL HACKING ETICO EN LOS ATAQUES A REDES WIFI
1.Tipos de ataques
2.Herramientas de hacking ético
3.Tipos de seguridad WiFi
4.Sniffing
UNIDAD DIDACTICA 4. FASES DEL HACKING ETICO EN LOS ATAQUES WEB
1.Tipos de ataques
2.Herramientas de hacking ético
3.Tipos de seguridad web
4.Tipo de test de seguridad en entornos web
UNIDAD DIDACTICA 5. KALI LINUX
UNIDAD DIDACTICA 6. NMAP
UNIDAD DIDACTICA 7. METASPLOIT
UNIDAD DIDACTICA 8. WIRESHARK
UNIDAD DIDACTICA 9. JOHN THE RIPPER
UNIDAD DIDACTICA 10. HASHCAT
UNIDAD DIDACTICA 11. HYDRA
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UNIDAD DIDACTICA 12. BURP SUITE
UNIDAD DIDACTICA 13. ZED ATTACK PROXY
UNIDAD DIDACTICA 14. SQLMAP

UNIDAD DIDACTICA 15. AIRCRACK-NG

MODULO 7. HACKING TRAINING PLATFORMS

UNIDAD DIDACTICA 1. INTRODUCCION A HACKING TRAINING PLATFORMS
1.¢:,Qué es el hacking ético?
2.Maquinas virtuales
3.Plataformas para practicar hacking ético
UNIDAD DIDACTICA 2. HACK THE BOX (HTB)
1.Introduccion a Hack The Box
2.Crear una cuenta
3.Tutoriales
UNIDAD DIDACTICA 3. TRYHACKME
1.:,Qué es TryHackMe?
2.Crear una cuenta
3.Interfaz de TryHackMe
4.Introduccion a la ciberseguridad
5.Seguridad ofensiva
6.Ciencia forense digital
UNIDAD DIDACTICA 4. HACKER101
1.¢,Qué es Hacker101?
2.Hacker101 CTF
3.Tutoriales
UNIDAD DIDACTICA 5. VULNHUB
1.¢,Qué es Vulnhub?
2.Interfaz de Vulnhub
3.Tutoriales
UNIDAD DIDACTICA 6. HACK THIS SITE
1.¢,Qué es Hack This Suite?
2.Desafios Hack This Site
UNIDAD DIDACTICA 7. GOOGLE XSS GAME
1.¢,Qué es Google XSS Game?
2.Niveles de Google XSS game
UNIDAD DIDACTICA 8. HACKTHIS
1.¢,Qué es HackThis?
2.Tutorial HackThis
3.Basic+

MODULO 8. ANALISIS FORENSE

UNIDAD DIDACTICA 1. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.Procedimiento de recoleccion de informacion relacionada con incidentes de seguridad

2.Exposicién de las distintas técnicas y herramientas utilizadas para el analisis y correlaciéon de informacion y event
de seguridad

3.Proceso de verificacion de la intrusion

4 Naturaleza y funciones de los organismos de gestion de incidentes tipo CERT nacionales e internacionales
UNIDAD DIDACTICA 2. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

1.Establecimiento de las responsabilidades

2.Categorizacion de los incidentes derivados de intentos de intrusién

3.Establecimiento del proceso de deteccidn y herramientas de registro de incidentes

4 .Establecimiento del nivel de intervencion requerido en funcién del impacto previsible
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5.Establecimiento del proceso de resolucién y recuperacion de los sistemas
6.Proceso para la comunicacion del incidente a terceros
UNIDAD DIDACTICA 3. ANALISIS FORENSE INFORMATICO
1.Conceptos generales y objetivos del analisis forense
2.Exposicién del Principio de Lockard
3.Guia para la recogida de evidencias electronicas
4.Guia para el analisis de las evidencias electrénicas recogidas
5.Guia para la seleccion de las herramientas de analisis forense
UNIDAD DIDACTICA 4. SOPORTE DE DATOS
1.Adquisicion de datos: importancia en el analisis forense digital
2.Modelo de capas
3.Recuperacién de archivos borrados
4.Analisis de archivos
UNIDAD DIDACTICA 5. AUDITORIA DE SEGURIDAD INFORMATICA
1.Criterios Generales
2.Aplicacién de la normativa de proteccion de datos de caracter personal
3.Herramientas para la auditoria de sistemas
4.Descripcion de los aspectos sobre cortafuego en auditorias de sistemas de informacion
5.Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacién

MODULO 9. DESARROLLO WEB SEGURO
UNIDAD DIDACTICA 1. INTRODUCCION A LA SEGURIDAD WEB
1.¢,Qué es la seguridad web?
2.Amenazas para un sitio web
3.Consejos para mantener un sitio web seguro
4.0tros consejos de seguridad web
5.Proveedores de alojamiento web seguros
UNIDAD DIDACTICA 2. OWASP DEVELOPMENT
1.¢,Qué es OWASP? ;Y OWASP Development?
2.;Qué es ASVS?
3.Uso del ASVS
4.Requisitos de arquitectura, disefio y modelado de amenazas
5.Requisitos de verificacion de autenticacion
6.Requisitos de verificacion de gestiéon de sesién
7.Requisitos de verificacidon de control de acceso
8.Requisitos de validacion, desinfeccion y verificacion de la codificacion
9.Requisitos de verificacion de criptografia almacenados
10.Requisitos de manejo de verificaciones y registro de errores
11.Requisitos de verificacion de proteccion de datos
12.Requisitos de verificacion de comunicaciones
13.Requisitos de verificacion de cédigo malicioso
14.Requisitos de verificacion de légica de negocios
15.Requisitos de verificacion de archivos y recursos
16.Requisitos de verificacion de APl y servicio web
17.Requisitos de verificacién de configuracion
18.Requisitos de verificacion de Internet de las Cosas
19.Glosario de términos
UNIDAD DIDACTICA 3. OWASP TESTING GUIDE
1.Aspectos introductorios
2.La Guia de Pruebas de OWASP
3.El framework de pruebas de OWASP
4.Pruebas de seguridad de aplicaciones web
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5.Reportes de las pruebas
UNIDAD DIDACTICA 4. OWASP CODE REVIEW
1.Aspectos introductorios
2.Revision de codigo seguro
3.Metodologia
UNIDAD DIDACTICA 5. OWASP TOP TEN
1.Broken Access Control - Control de acceso roto (A01:2021)
2.Cryptographic Failures - Fallos criptograficos (A02:2021)
3.Injection - Inyeccion (A03:2021)
4.Insecure Design - Disefio Inseguro (A04:2021)
5.Security Misconfiguration - Configuracion incorrecta de seguridad (A05:2021)
6.Vulnerable and Outdated Components - Componentes vulnerables y obsoletos (A06:2021)
7.ldentification and Authentication Failures - Fallos de Identificacion y Autenticacion (A07:2021)
8.Software and Data Integrity Failures - Fallos de integridad de software y datos (A08:2021)
9.Security Logging and Monitoring Failures - Registro de seguridad y fallos de monitoreo (A09:2021)
10.Server-Side Request Forgery (SSRF) - Falsificacion de solicitud del lado del servidor (A10:2021)

MODULO 10. CIBERSEGURIDAD APLICADA A INTELIGENCIA ARTIFICIAI
(IA), SMARTPHONES, INTERNET DE LAS COSAS (I0T) E INDUSTRIA 4.0

UNIDAD DIDACTICA 1. CIBERSEGURIDAD EN NUEVAS TECNOLOGIAS
1.Concepto de seguridad TIC
2.Tipos de seguridad TIC
3.Aplicaciones seguras en Cloud
4.Plataformas de administracion de la movilidad empresarial (EMM)
5.Redes WiFi seguras
6.Caso de uso: Seguridad TIC en un sistema de gestién documental
UNIDAD DIDACTICA 2. CIBERSEGURIDAD EN SMARTPHONES
1.Buenas practicas de seguridad movil
2.Proteccion de ataques en entornos de red mév
UNIDAD DIDACTICA 3. INTELIGENCIA ARTIFICIAL (IA) Y CIBERSEGURIDAD
1.Inteligencia Artificial
2.Tipos de inteligencia artificial
3.Impacto de la Inteligencia Artificial en la ciberseguridad
UNIDAD DIDACTICA 4. CIBERSEGURIDAD E INTERNET DE LAS COSAS (IOT)
1.Contexto Internet de las Cosas (IoT)
2.;Qué es loT?
3.Elementos que componen el ecosistema loT
4.Arquitectura loT
5.Dispositivos y elementos empleados
6.Ejemplos de uso
7.Retos y lineas de trabajo futuras
8.Vulnerabilidades de loT
9.Necesidades de seguridad especificas de loT
UNIDAD DIDACTICA 5. SEGURIDAD INFORMATICA EN LA INDUSTRIA 4.0
1.Industria 4.0
2.Necesidades en ciberseguridad en la Industria 4.0

MODULO 11. PROYECTO FIN DE MASTER
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