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* hasta 100 % bonificable para trabajadores.

descripcion

Este Master en Cloud Computing y Virtualizacién le ofrece una formacion especializada en la
materia. Estamos ante un mundo globalizado en el que las fronteras practicamente han
desaparecido y las tecnologias de la informacion deben adaptarse a continuos cambios del mercado
y del entorno en general. Estos cambios han contribuido a la proliferacion del trabajo en la nube,
siendo la formacién en este ambito fundamental para lograr una ventaja competitiva. Al finalizar este
Master en Cloud Computing y Virtualizacion, los alumnos podran liderar proyectos de implantacién
de sistemas en la nube, ademas de tomar decisiones estratégicas y de negocio para la adaptacién
de la nube a las necesidades del mismo.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Dotar a los alumnos de una visién de como afrontar un proyecto de Cloud Computing.

- Conocer las caracteristicas y aprender a distinguir los principales modelos de nubes: laaS, PaaS,
SaaS y XaaS, entre ofros.

- Realizar un estudio pormenorizado de las nubes publicas, privadas e hibridas, conociendo cual
puede ser la mejor alternativa para la implantacién en su negocio.

- Conocer con profundidad las implicaciones de seguridad y auditoria que supone trabajar con
informacion en la nube.

- Conocer las funcionalidades de VMware vSphere 5.

- Integrar de forma adecuada vSphere 5 en el seno de los sistemas de informacion del Datacenter
- Conocer la experiencia detallada acerca de la implantacién de un proyecto en cuatro grandes
fases.

- Estudiar una metodologia eficaz, que da las claves para el éxito de dicho proyecto.

- Aprender a identificar malware.

- Analizar de manera basica los tipos de malware e implementar contramedidas.

- Comprender las diferentes técnicas de ofuscacion.

- Aprender las técnicas y la metodologia utilizadas por los profesionales del analisis de malwares.
- Dotar a los alumnos de los lineamientos basicos para la aplicacion de la Norma ISO/IEC 27001
dentro de su organizacion.

- Ofrecer las pautas para implementar un sistema de gestiéon de seguridad de informacién basado en
el estandar ISO/IEC 27001 siguiendo los controles recomendados por el estandar ISO/IEC 27002 en
sus respectivas clausulas.

- Exponer y explicar una serie de buenas practicas para conseguir la seguridad de la informacion.

para qué te prepara

Este Master en Cloud Computing y Virtualizacion pretende dotar al alumno de los conocimientos
tedricos y practicos necesarios para analizar detenidamente y evaluar las distintas alternativas del
mercado para trabajar con datos a través de la nube. El alumno conocera las ventajas y
desventajas, ademas de las distintas tipologias, de cada modelo de nube y sera capaz de identificar
la alternativa mas adecuada a sus proyecciones de trabajo en la nube.
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salidas laborales

Area administrativa y ejecutiva de cualquier tipo de empresa (tanto pyme como gran empresa),
especialmente puestos directivos y estratégicos de negocio, consultores y coordinadores técnicos,
consultores de aplicaciones en la nube, puestos directivos y de gestién de departamentos IT.
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Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno superoé las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).

INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES . ‘d/’ N
" entro de Formacién
AT coma centro de Formacion acreditado para la imparticion a nivel nacional de formacion RN
EXPIDE LA SIGUIENTE TITULACION
NOMBRE DEL ALUMNO/A

con D.N.L XOOOCKXXX ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i al Plan de F ion INESEM en la convocatoria de XXXX
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX- JOOXX-XCOXXOO0XX

Con una calificacion de SOBRESALIENTE

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnol/a

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.

www.formacioncontinua.eu informacién y matriculas: 958 050 240 fax: 958 050 245



https://www.formacioncontinua.eu/Master-Cloud-Computing

Master en Cloud Computing y Virtualizacién + Titulacion Universitaria

metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la

Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

Cuaderno
de Ejercicios
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informacién complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
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campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacion y solucién de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

PARTE 1. CLOUD COMPUTING
MODULO 1. INTRODUCCION AL CLOUD COMPUTING

UNIDAD DIDACTICA 1. ASPECTOS INTRODUCTORIOS DE CLOUD COMPUTING
1.0rigenes del cloud computing
2.Qué es cloud computing
3.Caracteristicas del cloud computing
4.La nube y los negocios
5.Modelos basicos en la nube
UNIDAD DIDACTICA 2. HARDWARE CLOUD
1.Virtualizacion
2.Categorias de virtualizacion
3.Cloud storage
4.Proveedores fiables de cloud storage
UNIDAD DIDACTICA 3. SERVICIOS CLOUD
1.Servicios cloud para el usuario
2.Escritorio virtual o VDI
3.Servicio de centro de datos remoto

MODULO 2. TIPOS Y MODELOS DE NUBES

UNIDAD DIDACTICA 4. MODELOS DE NUBES
1.Introduccion
2.1aaS
3.PaaS
4.SaaS
5.0tros modelos comerciales

UNIDAD DIDACTICA 5. NUBES PRIVADAS
1.Qué es una nube privada
2.Ventajas e inconvenientes del servicio de la nube privada
3.La transicion a la nube privada
4. Alternativas para crear una nube privada

UNIDAD DIDACTICA 6. NUBES PUBLICAS
1.Qué es una nube publica
2.Ventajas e inconvenientes del servicio de nube publica
3.Analisis DAFO de la nube publica
4.Nubes publicas vs Nubes privadas

UNIDAD DIDACTICA 7. NUBES HIBRIDAS Y VISION ESTRATEGICA
1.Qué es una nube hibrida
2.Ventajas e inconvenientes de las nubes hibridas
3.Aspectos clave en la implantacién de una nube hibrida
4.Evaluacion de alternativas para el establecimiento de una nube hibrida

MODULO 3. CONCEPTOS AVANZADOS DE CLOUD COMPUTING Y

SEGURIDAD

UNIDAD DIDACTICA 8. CONCEPTOS AVANZADOS DE CLOUD COMPUTING
1.Interoperabilidad en la nube
2.Centro de procesamiento de datos y operaciones
3.Cifrado y gestion de claves
4.Gestion de identidades
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UNIDAD DIDACTICA 9. CONCEPTOS AVANZADOS DE CLOUD COMPUTING
1.Interoperabilidad en la nube
2.Centro de procesamiento de datos y operaciones
3.Cifrado y gestion de claves
4.Gestion de identidades

PARTE 2. LINUX'Y AZURE: EXPERTO EN CLOUD

UNIDAD DIDACTICA 1. ASPECTOS INTRODUCTORIOS DE CLOUD COMPUTING
1.0rigenes del Cloud Computing
2.Qué es cloud computing
3.Caracteristicas del cloud computing
4.La nube y los negocios
5.Modelos basicos en la nube
UNIDAD DIDACTICA 2. HARDWARE CLOUD
1.Virtualizacién
2.Categorias de virtualizacion
3.Cloud storage
4.Proveedores fiables de cloud storage
UNIDAD DIDACTICA 3. SERVICIOS CLOUD
1.Servicios Cloud para el Usuario
2.Escritorio virtual o VDI
3.Servicio de centro de datos remoto
UNIDAD DIDACTICA 4. CLOUD COMPUTING Y DISPOSITIVOS MOVILES
1.Evolucion de las tecnologias méviles
2.Redes inalambricas
3.La era post-PC
4.Smartphones
5.Tablets
6.Plataformas para dispositivos méviles
7.Aplicaciones moviles y categorizacion
8.Sincronizacion de datos
UNIDAD DIDACTICA 5. MODELOS DE NUBES
1.Tipos de modelos
2.1aaS
3.PaaS
4.SaaS
5.0tros modelos comerciales
UNIDAD DIDACTICA 6. NUBES HIBRIDAS Y VISION ESTRATEGICA
1.Qué es una nube hibrida
2.Ventajas e inconvenientes de las nubes hibridas
3.Aspectos clave en la implantacion de una nube hibrida
4.Evaluacion de alternativas para el establecimiento de una nube hibrida
UNIDAD DIDACTICA 7. AZURE
1.Plataforma Windows Azure
2.Usuario: modo de acceso y trabajo
3.Administracién de Azure
4 Virtualizacién con Azure
5.Vista programador
6.Servicios de Azure
7.Bases de Datos con Azure
8.Programacion en Azure

+ Informacion Gratis
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UNIDAD DIDACTICA 8. LINUX EN LA NUBE
1.Distribuciones Linux en la Nube
2.Usuario: modo de acceso y trabajo
3.Administracion
4 .Virtualizacion con Linux
5.Vista programador
6.Servicios en Linux
7.Bases de Datos en Linux

PARTE 3. VIRTUALIZACION CON VMWARE VSPHERE

UNIDAD DIDACTICA 1. PRIMERO PASOS CON VMWARE VSPHERE
1.¢,Qué es Vmware vSphere?
2.Archivos que componen una Maquina Virtual
3.Interconexién del servidor y las maquinas
1.- Aspectos mas relevantes del Networing en Hyper-V..
2.- vSphere Distributed Switch (VDS)
4.Almacenamiento
1.- Vmware ESX para crear un datastore NFS o ISCSI.
5.VMware Capacity Planner
1.- Ventajas de vCenter Converter
2.- Redimensionamiento de maquinas virtuales
3.- Sistemas HOST vmware ESX y ESXi
4.- Acceso a los servidores HOST (Esx e Hyper-V)
5.- Elementos de la interface
UNIDAD DIDACTICA 2. NETWORKING: VMWARE VSPHERE
1.Funcionamiento de los adaptadores virtuales de Ethernet
2.Configuracion de VLANs en un entorno virtual con vSphere
3.Compartir la carga de trafico entre las redes fisica y virtual “NIC Teaming”
4 .ESX Server para Networking: Componentes
UNIDAD DIDACTICA 3. VMWARE VSPHERE. EL ENTORNO DE CLUSTER EN VSPHERE
1.Uso de Vmware Update Manager
2.Aplicar un parche a un host ESXi 5.x/6.x desde la linea de comandos
3.Instalacién del componente VMware Update Manager en vSphere 5
4.Utilizando Host Update Utility
5.Configurar la politica de rutas predeterminada para LUN
UNIDAD DIDACTICA 4. VSPHERE: INTRODUCCION AL ENTORNO DE CLUSTER
1.Introduccion al Cluster en vSphere
2.Requisitos previos para la configuracion de un Cluster
3.Cluster: Descripcion y propiedades
4 VMware HA
5.0pciones avanzadas
UNIDAD DIDACTICA 5. VMWARE VSPHERE: CAMBIAR TAMANO DE DISCOS Y CLONACION
1.Rendimensionamiento de discos.
2.Clonacién de un disco de una maquina virtual
3.vmkfstools: Uso de la herramienta
4 Modificacion de Formato de Discos
5.Configuracién de Discos RDM

PARTE 4. SEGURIDAD INFORMATICA. ANALISIS DE
MALWARE
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UNIDAD DIDACTICA 1. INTRODUCCION
1.¢,Qué es un Malware?
2.Tipos de Malware
1.- Backdoor
2.- Ransomware y locker
3.- Stealer
4.- Rootkit
UNIDAD DIDACTICA 2. ESCENARIO DE INFECCION Y TECNICAS DE COMUNICACION
1.Ejecucion de un archivo adjunto
2.Clic desafortunado
3.Apertura de un documento infectado
4.Ataques informaticos
5.Ataques fisicos: infeccion por llave USB
6.Introduccion a las técnicas de comunicacion con el C&C
1.- Comunicacion a través de HTTP/HTTPS/FTP/IRC
2.- Comunicacion a través e-mail
3.- Comunicacion a través una red punto a punto
4.- Fast flux y DGA (Domain Generation Algorithms)
UNIDAD DIDACTICA 3. OBTENCION Y ANALISIS DE INFORMACION
1.Analizando datos del registro
2.Analizando datos del registros de eventos
3.Analizando archivos ejecutados durante el arranque
4.Analizando sistema de archivos

UNIDAD DIDACTICA 4. FUNCIONALIDADES DE LOS MALWARES. COMO OPERAR ANTE AMENAZAS

1.Técnicas de persistencia
2.Técnicas de ocultacion
3.Malware sin archivo
4.Evitar el UAC
5.Fases para operar ante amenzas:
1.- Reconocimiento
2.- Intrusion
3.- Persistencia
4.- Pivotar
5.- Filtraciéon
6.- Pistas dejadas por el atacante
UNIDAD DIDACTICA 5. ANALISIS BASICO DE ARCHIVOS
1.Analisis de un archivo PDF
2.Extraer el cédigo JavaScript
3.Desofuscar codigo JavaScript
4.Analisis de un archivo de Adobe Flash
1.- Extraer y analizar el cédigo ActionScript
5.Andlisis de un archivo JAR
6.Analisis de un archivo de Microsoft Office
1.- Herramientas que permiten analizar archivos de Office
UNIDAD DIDACTICA 6. REVERSE ENGINEERING
1.¢;Qué es Reverse Engineering?
2.Ensamblador x86
3.Ensamblador x64
4.Analisis estatico
1.- IDA Pro

2.- Radare2
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3.- Técnicas de analisis
5.Analisis dinamico
1.- WinDbg
2.- Analisis del nucleo de Windows
3.- Limites del analisis dinamico y conclusion
UNIDAD DIDACTICA 7. OFUSCACION: INTRODUCCION Y TECNICAS
1.¢,Qué es la ofuscacion?
2.0fuscacion de cadenas de caracteres
3.0fuscacion mediante la APl de Windows
4.Packers
5.0tras tipos de técnicas ofuscacion
UNIDAD DIDACTICA 8. DETECCION Y CONFINAMIENTO
1.Primeros pasos en la deteccién y confinamiento
2.Compromiso de red: Indicadores
1.- Presentacion a los indicadores
2.- Proxys
3.- Sistemas de detectores de intrusion
3.Tips de firmas de archivo
1.- Firmas (o Hash)
2.- Firmas con YARA
3.- Firmas con ssdeep
4.Deteccion y erradicacion a través de ClamAV
1.- Instalacion
2.- Usando ClamAV: Funciones basicas
UNIDAD DIDACTICA 9. OPENIOC
1.Introduccion a OpenlOC
2.Pimeros pasos con
3.Interfaz grafica de edicion
4.Deteccion

PARTE 5. SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION

UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION
1.¢,Qué es la ciberseguridad?
2.La sociedad de la informacion
3.Disefio, desarrollo e implantacion
4.Factores de éxito en la seguridad de la informacién
5.Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT
UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)
1.Estandares y Normas Internacionales sobre los SGSI. ISO 27001 e ISO 27002
2 Legislacion: Leyes aplicables a los SGSI
UNIDAD DIDACTICA 3. INTRODUCCION A LA NIS2
1.Historia y evolucion de la NIS2
2.0bjetivos y alcance de la NIS2
3.Diferencias entre NIS1 y NIS2
4.Sectores criticos afectados por la NIS2
UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS
1.Plan de implantacion del SGSI
2.Andlisis de riesgos
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3.Gestion de riesgos
UNIDAD DIDACTICA 5. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION
1.Contexto
2.Liderazgo
3.Planificacion
4.Soporte 213
UNIDAD DIDACTICA 6. SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA
1.0Operacion
2.Evaluacion del desempefio
3.Mejora
UNIDAD DIDACTICA 7. AUDITORIA DEL SISTEMA DE GESTION DE LA INFORMACION POR LA DIRECCION
1.El porqué de la auditoria
2.La auditoria interna
3.El proceso de certificacion
UNIDAD DIDACTICA 8. REVISION POR LA DIRECCION Y MEJORA DEL SISTEMA DE GESTION DE LA
INFORMACION
1.Revision del sistema de gestion de la informacién por la direccién
2.Mejora del sistema de gestién de la seguridad de la informacién
UNIDAD DIDACTICA 9. GUIAS DE SEGURIDAD: NORMATIVAS Y BUENAS PRACTICAS
1.Introduccion a las guias de seguridad CCN-STIC
2.CCN-STIC-800 Glosario de términos y abreviaturas del ENS
3.CCN-STIC-801 Responsabilidades y funciones en el ENS
4.CCN-STIC-802 Auditoria del ENS
5.CCN-STIC-803 Valoracion de Sistemas en el ENS
6.CCN-STIC-804 Medidas de implantacién del ENS
7.CCN-STIC-805 Politica de seguridad de la informacion
8.CCN-STIC-806 Plan de adecuacion al ENS
9.CCN-STIC-807 Criptologia de empleo en el ENS
10.CCN-STIC-808 Verificacion del cumplimiento del ENS
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