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descripcion

En el contexto de avances tecnolégicos incesantes y la sofisticacion creciente de los ciberataques, el
dominio del analisis y medidas de seguridad contra el malware se torna esencial. Este Master en
Andlisis y Medidas de Seguridad contra el Malware esta disefiado para formar expertos capaces de
enfrentar dichos desafios con eficiencia y proactividad. La cobertura de tematicas es amplia,
abarcando desde la seguridad de los sistemas informaticos y la gestion de incidentes de seguridad
hasta la auditoria informatica, sin olvidar la crucial competencia en ethical hacking y analisis de
malware.

Nuestro programa destaca por ofrecer un contenido actualizado y en sintonia con las demandas del
sector, priorizando la formacion tedrica y practica en estrategias de proteccién de datos personales,
robustecimiento de sistemas, deteccion y respuesta a intrusiones, y analisis forense. Ademas, el
apartado de ethical hacking provee los fundamentos y habilidades necesarias para identificar y
responder ante fallos de seguridad tanto en sistemas operativos como en aplicaciones web.

Elegir nuestro curso significa optar por una formacion integral que no solo adapta su contenido a los
cambios del panorama actual de la seguridad informatica sino que también prepara a los alumnos
para prevenir, detectar y contrarrestar sofisticados malware y vulnerabilidades. Conviértase en un
faro de ciberseguridad, listo para sobresalir en un ambito en constante evolucion.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Dominar seguridad de equipos.
- Ejecutar analisis de impacto.

- Aprender gestion de riesgos.

- Implementar seguridad ldgica.

- Configurar cortafuegos.

- Gestionar normativas seguridad.
- Administrar sistemas de registro.
- Conocer auditoria informatica.

- Controlar cédigo malicioso.

- Responder a incidentes.

- Practicar analisis forense.

- Estudiar técnicas de malware.

- Realizar ethical hacking.
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para qué te prepara

El Master en Analisis y Medidas de Seguridad contra el Malware te prepara para ser un especialista
en seguridad informatica. Aprenderas a establecer criterios de proteccion de equipos, a elaborar
analisis de impacto en negocios y a gestionar riesgos. Podras implementar planes de seguridad y
auditar sistemas para detectar y prevenir intrusiones, configurar cortafuegos y realizar analisis
forense. Ademas, adquiriras habilidades en la deteccién, confinamiento y erradicacién de malware,
utilizando técnicas de ingenieria inversa y ethical hacking para asegurar infraestructuras IT.

salidas laborales

Con el Master en Analisis y Seguridad contra Malware, preparate para convertirte en un especialista
en ciberseguridad. Podras desempenarte como analista de malware, auditor de sistemas
informaticos, consultor IT en ethical hacking, o gestor de incidentes de seguridad. Domina la
prevencion y respuesta ante amenazas, realizando analisis forenses y robusteciendo sistemas. Una
formacion clave para proteger la infraestructura critica de cualquier organizacion en la era digital.
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Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).

Centro de Farmacidn
H de POSTGRADO
como centro de Formacion acreditado para Ia imparticion a nivel nacional de formacién “"}”:,' ESEH
EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A
con D.NLL XOOOGKX(K ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i alPlande F ion INESEM en la convacateria de XXXX
Y para que surta los efectos pertinentes queda registrado con ndmero de expediente XXXX- JXXX-XHOCOK

Con una calificacion de SOBRESALIENTE

I_I@D INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES ”f'

Tl Tute furopes ar
Dstudios tmpresariales

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnola

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la
Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

- Manual tedrico 'Gestion de Incidentes de Seguridad Informatica'
- Manual teodrico 'Seguridad en Equipos Informaticos'

- Manual tedrico 'Gestidon de Servicios en el Sistema Informatico'
- Manual tedrico 'Auditoria Informatica’

- Manual tedrico 'Seguridad Informatica y Malwares. Analisis de Amenazas e Implementacion de Contrame

Cuaderno,
de Ejercicios
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informaciéon complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion

fax: 958 050 245
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
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>

campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacion y solucidn de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

MODULO 1. SEGURIDAD EN EQUIPOS INFORMATICOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE LOS
EQUIPOS INFORMATICOS

1.Modelo de seguridad orientada a la gestion del riesgo relacionado con el uso de los sistemas de informacién

2.Relacion de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas frecuentes

3.Salvaguardas y tecnologias de seguridad mas habituales

4.La gestion de la seguridad informatica como complemento a salvaguardas y medidas tecnolégicas
UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1.ldentificacion de procesos de negocio soportados por sistemas de informacion

2.Valoracion de los requerimientos de confidencialidad, integridad y disponibilidad de los procesos de negocio

3.Determinacioén de los sistemas de informacion que soportan los procesos de negocio y sus requerimientos de
seguridad
UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1.Aplicacién del proceso de gestién de riesgos y exposicion de las alternativas mas frecuentes

2.Metodologias comunmente aceptadas de identificacion y analisis de riesgos

3.Aplicacion de controles y medidas de salvaguarda para obtener una reduccion del riesgo
UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1.Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en base a los requerimientos
de seguridad de los procesos de negocio.

2.Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad de los sistemas de informacion

3.Guia para la elaboracion del plan de implantacion de las salvaguardas seleccionadas
UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1.Principios generales de proteccién de datos de caracter personal

2.Infracciones y sanciones contempladas en la legislaciéon vigente en materia de proteccién de datos de caracter
personal

3.ldentificacion y registro de los ficheros con datos de caracter personal utilizados por la organizacion

4.Elaboracién del documento de seguridad requerido por la legislacién vigente en materia de proteccién de datos de
caracter personal
UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1.Determinacién de los perimetros de seguridad fisica

2.Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizacién y a las areas en las qu
estén ubicados los sistemas informaticos

3.Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

4 .Exposicion de elementos mas frecuentes para garantizar la calidad y continuidad del suministro eléctrico a los
sistemas informaticos

5.Requerimientos de climatizacion y proteccion contra incendios aplicables a los sistemas informaticos

6.Elaboracion de la normativa de seguridad fisica e industrial para la organizacion

7.Sistemas de ficheros mas frecuentemente utilizados

8.Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones de la organizacio

9.Configuracion de politicas y directivas del directorio de usuarios

10.Establecimiento de las listas de control de acceso (ACLs) a ficheros

11.Gestion de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados

12.Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema operativo

13.Sistemas de autenticacion de usuarios débiles, fuertes y biométricos

14.Relacién de los registros de auditoria del sistema operativo necesarios para monitorizar y supervisar el control de
accesos

15.Elaboracién de la normativa de control de accesos a los sistemas informaticos
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UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS
1.ldentificacion de los protocolos, servicios y puertos utilizados por los sistemas de informacién
2.Utilizacion de herramientas de analisis de puertos y servicios abiertos para determinar aquellos que no son
necesarios
3.Utilizacion de herramientas de analisis de trafico de comunicaciones para determinar el uso real que hacen los
sistemas de informacion de los distintos protocolos, servicios y puertos
UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE SISTEMAS
1.Modificacion de los usuarios y contrasenas por defecto de los distintos sistemas de informacion
2.Configuracion de las directivas de gestidon de contrasefas y privilegios en el directorio de usuarios
3.Eliminacion y cierre de las herramientas, utilidades, servicios y puertos prescindibles
4.Configuracion de los sistemas de informacion para que utilicen protocolos seguros donde sea posible
5.Actualizacién de parches de seguridad de los sistemas informaticos
6.Proteccion de los sistemas de informacién frente a codigo malicioso
7.Gestion segura de comunicaciones, carpetas compartidas, impresoras y otros recursos compartidos del sistema
8.Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacion
UNIDAD DIDACTICA 9. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS
1.Relacion de los distintos tipos de cortafuegos por ubicacion y funcionalidad
2.Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas Desmilitarizadas / DMZ
3.Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros de comunicaciones
4.Definicion de reglas de corte en los cortafuegos
5.Relacion de los registros de auditoria del cortafuegos necesarios para monitorizar y supervisar su correcto
funcionamiento y los eventos de seguridad
6.Establecimiento de la monitorizacién y pruebas del cortafuegos

MODULO 2. GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

1.Norma ISO 27002 Caédigo de buenas practicas para la gestion de la seguridad de la informacion

2.Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacion

3.Ley organica de proteccion de datos de caracter personal.

4.Normativas mas frecuentemente utilizadas para la gestion de la seguridad fisica
UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

1.ldentificacion de procesos de negocio soportados por sistemas de informacion

2.Caracteristicas fundamentales de los procesos electrénicos

3.0 Estados de un proceso,

4.0 Manejo de senales, su administracion y los cambios en las prioridades

5.Determinacioén de los sistemas de informacion que soportan los procesos de negocio y los activos y servicios
utilizados por los mismos

6.Analisis de las funcionalidades de sistema operativo para la monitorizacion de los procesos y servicios

7.Técnicas utilizadas para la gestion del consumo de recursos
UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

1.Tipos de dispositivos de almacenamiento mas frecuentes

2.Caracteristicas de los sistemas de archivo disponibles

3.0rganizacion y estructura general de almacenamiento

4.Herramientas del sistema para gestién de dispositivos de almacenamiento
UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES DE MONITORIZACION DE RENDIMIENTO
DE SISTEMAS

1.Criterios para establecer el marco general de uso de métricas e indicadores para la monitorizaciéon de los sistema:
de informacion

2.ldentificacion de los objetos para los cuales es necesario obtener indicadores

3.Aspectos a definir para la seleccion y definicion de indicadores

4 Establecimiento de los umbrales de rendimiento de los sistemas de informacion

5.Recoleccién y analisis de los datos aportados por los indicadores
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6.Consolidacion de indicadores bajo un cuadro de mandos de rendimiento de sistemas de informacion unificado
UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y COMUNICACIONE!

1.Identificacién de los dispositivos de comunicaciones

2.Andlisis de los protocolos y servicios de comunicaciones

3.Principales parametros de configuracion y funcionamiento de los equipos de comunicaciones

4.Procesos de monitorizacion y respuesta

5.Herramientas de monitorizacion de uso de puertos y servicios tipo Sniffer

6.Herramientas de monitorizacion de sistemas y servicios tipo Hobbit, Nagios o Cacti

7.Sistemas de gestion de informacion y eventos de seguridad (SIM/SEM)

8.Gestion de registros de elementos de red vy filtrado (router, switch, firewall, IDS/IPS, etc.)
UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN FUNCION DE LOS REQUERIMIENTOS
DE LA ORGANIZACION

1.Determinacion del nivel de registros necesarios, los periodos de retencion y las necesidades de almacenamiento

2.Analisis de los requerimientos legales en referencia al registro

3.Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad del sistema de registros

4.Asignacion de responsabilidades para la gestion del registro

5.Alternativas de almacenamiento para los registros del sistemas y sus caracteristicas de rendimiento, escalabilidac
confidencialidad, integridad y disponibilidad

6.Guia para la seleccion del sistema de almacenamiento y custodia de registros
UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS ADECUADOS DE LOS SISTEMAS DE
INFORMACION

1.Andlisis de los requerimientos de acceso de los distintos sistemas de informacion y recursos compartidos

2.Principios comunmente aceptados para el control de accesos y de los distintos tipos de acceso locales y remotos

3.Requerimientos legales en referencia al control de accesos y asignacion de privilegios

4.Perfiles de de acceso en relacion con los roles funcionales del personal de la organizacién

5.Herramientas de directorio activo y servidores LDAP en general

6.Herramientas de sistemas de gestion de identidades y autorizaciones (IAM)

7.Herramientas de Sistemas de punto unico de autenticacion Single Sign On (SSO)

MODULO 3. AUDITORIA INFORMATICA

UNIDAD DIDACTICA 1. AUDITORIA INFORMATICA

1.Cddigo deontoldgico de la funcion de auditoria

2.Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacién

3.Criterios a seguir para la composicion del equipo auditor

4.Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de cumplimiento

5.Tipos de muestreo a aplicar durante el proceso de auditoria

6.Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)

7.Explicacién de los requerimientos que deben cumplir los hallazgos de auditoria

8.Aplicacion de criterios comunes para categorizar los hallazgos como observaciones o no conformidades

9.Relacion de las normativas y metodologias relacionadas con la auditoria de sistemas de informacion comunmente
aceptadas
UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE CARACTER
PERSONAL.

1.Principios generales de proteccién de datos de caracter personal

2.Normativa europea recogida en la directiva 95/46/CE

3.Normativa nacional recogida en el codigo penal, Ley Organica para el Tratamiento Automatizado de Datos
(LORTAD), Ley Organica de Proteccién de Datos (LOPD) y Reglamento de Desarrollo de La Ley Organica de
Proteccién de Datos (RD 4. Identificacion y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

4.Explicacion de las medidas de seguridad para la proteccion de los datos de caracter personal recogidas en el Ree
Decreto 6. Guia para la realizacion de la auditoria bienal obligatoria de ley organica
UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS INFORMATICOS.
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1.Introduccion al analisis de riesgos

2.Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su actualizacién permanente, a:
como criterios de programacion segura

3.Particularidades de los distintos tipos de cédigo malicioso

4.Principales elementos del analisis de riesgos y sus modelos de relaciones

5.Metodologias cualitativas y cuantitativas de analisis de riesgos

6.ldentificacion de los activos involucrados en el analisis de riesgos y su valoracion

7 .ldentificacion de las amenazas que pueden afectar a los activos identificados previamente

8.Analisis e identificacion de las vulnerabilidades existentes en los sistemas de informacion que permitirian la
materializacién de amenazas, incluyendo el analisis local, analisis remoto de caja blanca y de caja negra

9.0ptimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria

10.Identificacion de las medidas de salvaguarda existentes en el momento de la realizacion del analisis de riesgos y
efecto sobre las vulnerabilidades y amenazas

11.Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles de materializar

12.Determinacion de la probabilidad e impacto de materializacion de los escenarios

13.Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

14.Determinacion por parte de la organizacion de los criterios de evaluacion del riesgo, en funcion de los cuales se
determina si un riesgo es aceptable o no

15.Relacion de las distintas alternativas de gestidon de riesgos

16.Guia para la elaboracion del plan de gestién de riesgos

17.Exposiciéon de la metodologia NIST SP 18. Exposicion de la metodologia Magerit
UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA INFORMATICA

1.Herramientas del sistema operativo tipo Ping, Traceroute, etc.

2.Herramientas de analisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.

3.Herramientas de analisis de vulnerabilidades tipo Nessus

4.Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.

5.Analizadores de paginas web tipo Acunetix, Sucuri, etc.

6.Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.
UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS

1.Principios generales de cortafuegos

2.Componentes de un cortafuegos de red

3.Relacion de los distintos tipos de cortafuegos por ubicacion y funcionalidad

4. Arquitecturas de cortafuegos de red

5.0tras arquitecturas de cortafuegos de red
UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA
INFORMATICA

1.Guia para la auditoria de la documentacién y normativa de seguridad existente en la organizacién auditada

2.Guia para la elaboracion del plan de auditoria

3.Guia para las pruebas de auditoria

4.Guia para la elaboracion del informe de auditoria

MODULO 4. GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)
1.Conceptos generales de gestion de incidentes, deteccion de intrusiones y su prevencion
2.ldentificacion y caracterizacion de los datos de funcionamiento del sistema
3.Arquitecturas mas frecuentes de los sistemas de deteccion de intrusos
4.Relacién de los distintos tipos de IDS/IPS por ubicacion y funcionalidad
5.Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS
UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS
1.Andlisis previo de los servicios, protocolos, zonas y equipos que utiliza la organizacion para sus procesos de
negocio.
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2.Definicion de politicas de corte de intentos de intrusion en los IDS/IPS

3.Analisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y caracterizarlos en las politica
de corte del IDS/IPS

4.Relacién de los registros de auditoria del IDS/IPS necesarios para monitorizar y supervisar su correcto
funcionamiento y los eventos de intentos de intrusion

5.Establecimiento de los niveles requeridos de actualizacion, monitorizacion y pruebas del IDS/IPS
UNIDAD DIDACTICA 3. CONTROL DE CODIGO MALICIOSO

1.Sistemas de deteccién y contencion de codigo malicioso

2.Relacion de los distintos tipos de herramientas de control de cédigo malicioso en funcion de la topologia de la
instalacion y las vias de infeccion a controlar

3.Criterios de seguridad para la configuracion de las herramientas de proteccion frente a cédigo malicioso

4.Determinacion de los requerimientos y técnicas de actualizacion de las herramientas de proteccion frente a codigc
malicioso

5.Relacion de los registros de auditoria de las herramientas de proteccién frente a codigo maliciosos necesarios pal
monitorizar y supervisar su correcto funcionamiento y los eventos de seguridad

6.Establecimiento de la monitorizacién y pruebas de las herramientas de proteccioén frente a codigo malicioso

7.Analisis de los programas maliciosos mediante desensambladores y entornos de ejecucion controlada
UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad

2.Exposicion de las distintas técnicas y herramientas utilizadas para el analisis y correlacion de informacion y event
de seguridad

3.Proceso de verificacion de la intrusion

4 Naturaleza y funciones de los organismos de gestion de incidentes tipo CERT nacionales e internacionales
UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

1.Establecimiento de las responsabilidades en el proceso de notificacion y gestiéon de intentos de intrusién o
infecciones

2.Categorizacion de los incidentes derivados de intentos de intrusion o infecciones en funcion de su impacto potenc

3.Criterios para la determinacién de las evidencias objetivas en las que se soportara la gestion del incidente

4 Establecimiento del proceso de deteccion y registro de incidentes derivados de intentos de intrusion o infecciones

5.Guia para la clasificacion y analisis inicial del intento de intrusién o infeccion, contemplando el impacto previsible «
mismo

6.Establecimiento del nivel de intervencion requerido en funcion del impacto previsible

7.Guia para la investigacion y diagnostico del incidente de intento de intrusidn o infecciones

8.Establecimiento del proceso de resolucién y recuperacion de los sistemas tras un incidente derivado de un intentc
de intrusion o infeccién

9.Proceso para la comunicacion del incidente a terceros, si procede

10.Establecimiento del proceso de cierre del incidente y los registros necesarios para documentar el histérico del
incidente
UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

1.Conceptos generales y objetivos del analisis forense

2.Exposicién del Principio de Lockard

3.Guia para la recogida de evidencias electrénicas:

4.0 Evidencias volatiles y no volatiles

5.0 Etiquetado de evidencias

6.0 Cadena de custodia

7.0 Ficheros y directorios ocultos

8.0 Informacion oculta del sistema

9.0 Recuperacion de ficheros borrados

10.Guia para el analisis de las evidencias electronicas recogidas, incluyendo el estudio de ficheros y directorios
ocultos, informacién oculta del sistema y la recuperacion de ficheros borrados

11.Guia para la seleccién de las herramientas de analisis forense
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MODULO 5. ANALISIS DE MALWARE

UNIDAD DIDACTICA 1. INTRODUCCION
1.:,Qué es un Malware?
2.Tipos de Malware
1.- Backdoor
2.- Ransomware y locker
3.- Stealer
4.- Rootkit
UNIDAD DIDACTICA 2. ESCENARIO DE INFECCION Y TECNICAS DE COMUNICACION
1.Ejecucion de un archivo adjunto
2.Clic desafortunado
3.Apertura de un documento infectado
4.Ataques informaticos
5.Ataques fisicos: infeccion por llave USB
6.Introduccion a las técnicas de comunicacion con el C&C
1.- Comunicacion a través de HTTP/HTTPS/FTP/IRC
2.- Comunicacion a través e-mail
3.- Comunicacién a través una red punto a punto
4.- Fast flux y DGA (Domain Generation Algorithms)
UNIDAD DIDACTICA 3. OBTENCION Y ANALISIS DE INFORMACION
1.Analizando datos del registro
2.Analizando datos del registros de eventos
3.Analizando archivos ejecutados durante el arranque
4.Analizando sistema de archivos
UNIDAD DIDACTICA 4. FUNCIONALIDADES DE LOS MALWARES. COMO OPERAR ANTE AMENAZAS
1.Técnicas de persistencia
2.Técnicas de ocultacion
3.Malware sin archivo
4.Evitar el UAC
5.Fases para operar ante amenzas:
1.- Reconocimiento
2.- Intrusién
3.- Persistencia
4.- Pivotar
5.- Filtracién
6.- Pistas dejadas por el atacante
UNIDAD DIDACTICA 5. ANALISIS BASICO DE ARCHIVOS
1.Andlisis de un archivo PDF
2.Extraer el cédigo JavaScript
3.Desofuscar codigo JavaScript
4.Analisis de un archivo de Adobe Flash
1.- Extraer y analizar el codigo ActionScript
5.Analisis de un archivo JAR
6.Analisis de un archivo de Microsoft Office
1.- Herramientas que permiten analizar archivos de Office
UNIDAD DIDACTICA 6. REVERSE ENGINEERING
1.¢,Qué es Reverse Engineering?
2.Ensamblador x86
3.Ensamblador x64
4. Analisis estatico

1.- IDA Pro
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2.- Radare2
3.- Técnicas de analisis
5.Analisis dinamico
1.- WinDbg
2.- Analisis del nucleo de Windows
3.- Limites del analisis dinamico y conclusion
UNIDAD DIDACTICA 7. OFUSCACION: INTRODUCCION Y TECNICAS
1.¢,Qué es la ofuscacion?
2.0Ofuscacion de cadenas de caracteres
3.0fuscacion mediante la APl de Windows
4.Packers
5.0tras tipos de técnicas ofuscacion
UNIDAD DIDACTICA 8. DETECCION Y CONFINAMIENTO
1.Primeros pasos en la deteccién y confinamiento
2.Compromiso de red: Indicadores
1.- Presentacion a los indicadores
2.- Proxys
3.- Sistemas de detectores de intrusion
3.Tips de firmas de archivo
1.- Firmas (o Hash)
2.- Firmas con YARA
3.- Firmas con ssdeep
4 Deteccion y erradicacion a través de ClamAV
1.- Instalacion
2.- Usando ClamAV: Funciones basicas
UNIDAD DIDACTICA 9. OPENIOC
1.Introduccion a OpenlOC
2.Pimeros pasos con
3.Interfaz grafica de edicion
4.Deteccion

MODULO 6. CONSULTOR EN SEGURIDAD INFORMATICA IT: ETHICAL
HACKING

UNIDAD DIDACTICA 1. INTRODUCCION A LOS ATAQUES Y AL HACKING ETICO
1.Introduccion a la seguridad informatica
2.El hacking ético
3.La importancia del conocimiento del enemigo
4 .Seleccionar a la victima
5.El ataque informatico
6.Acceso a los sistemas y su seguridad
7.Analisis del ataque y seguridad
UNIDAD DIDACTICA 2. SOCIAL ENGINEERING
1.Introduccion e historia del Social Engineering
2.La importancia de la Ingenieria social
3.Defensa ante la Ingenieria social
UNIDAD DIDACTICA 3. LOS FALLOS FiSICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL ATAQUE
1.Introduccién
2.Ataque de Acceso fisico directo al ordenador
3.El hacking ético
4 L ectura de logs de acceso y recopilacion de informacion
UNIDAD DIDACTICA 4. LA SEGURIDAD EN LA RED INFORMATICA
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1.Introduccion a la seguridad en redes
2.Protocolo TCP/IP
3.1Pv6
4.Herramientas practicas para el analisis del trafico en la red
5.Ataques Sniffing
6.Ataques DoS y DDoS
7.Ataques Robo de sesion TCP (HIJACKING) y Spoofing de IP
8.Ataques Man In The Middle (MITM).
9.Seguridad Wi-Fi
10.IP over DNS
11.La telefonia IP
UNIDAD DIDACTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB
1.Usuarios, grupos y permisos
2.Contrasenas
3.Virtualizacién de sistemas operativos
4.Procesos del sistema operativo
5.El arranque
6.Hibernacion
7.Las RPC
8.Logs, actualizaciones y copias de seguridad
9.Tecnologia WEB Cliente - Servidor
10.Seguridad WEB
11.SQL Injection
12.Seguridad CAPTCHA
13.Seguridad Akismet
14.Consejos de seguridad WEB
UNIDAD DIDACTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING
1.0rigenes del cloud computing
2.Qué es cloud computing
1.- Definicion de cloud computing
3.Caracteristicas del cloud computing
4.La nube y los negocios
1.- Beneficios especificos
5.Modelos basicos en la nube
UNIDAD DIDACTICA 7. CONCEPTOS AVANZADOS Y ALTA SEGURIDAD DE CLOUD COMPUTING
1.Interoperabilidad en la nube
1.- Recomendaciones para garantizar la interoperabilidad en la nube
2.Centro de procesamiento de datos y operaciones
3.Cifrado y gestion de claves
4.Gestion de identidades
UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE
1.Introduccion
2.Gestién de riesgos en el negocio
1.- Recomendaciones para el gobierno
2.- Recomendaciones para una correcta gestion de riesgos
3.Cuestiones legales basicas. eDiscovery
4.Las auditorias de seguridad y calidad en cloud computing
5.El ciclo de vida de la informacion
1.- Recomendaciones sobre seguridad en el ciclo de vida de la informacién
UNIDAD DIDACTICA 9. CARACTERISTICAS DE SEGURIDAD EN LA PUBLICACION DE PAGINAS WEB
1.Seguridad en distintos sistemas de archivos.
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1.- Sistema operativo Linux.
2.- Sistema operativo Windows.
3.- Otros sistemas operativos.
2.Permisos de acceso.
1.- Tipos de accesos
2.- Eleccion del tipo de acceso
3.- Implementacion de accesos
3.0rdenes de creacion, modificacion y borrado.
1.- Descripcion de ordenes en distintos sistemas
2.- Implementacion y comprobacion de las distintas 6rdenes.
UNIDAD DIDACTICA 10. PRUEBAS Y VERIFICACION DE PAGINAS WEB
1.Técnicas de verificacion.
1.- Verificar en base a criterios de calidad.
2.- Verificar en base a criterios de usabilidad.
2.Herramientas de depuracion para distintos navegadores.
1.- Herramientas para Mozilla.
2.- Herramientas para Internet Explorer.
3.- Herramientas para Opera.
4.- Creacion y utilizacién de funciones de depuracion.
5.- Otras herramientas.
3.Navegadores: tipos y «plug-ins».
1.- Descripcion de complementos.
2.- Complementos para imagenes.
3.- Complementos para musica.
4.- Complementos para video.
5.- Complementos para contenidos.
6.- Maquinas virtuales.
UNIDAD DIDACTICA 11. LOS FALLOS DE APLICACION
1.Introduccion en los fallos de aplicacion
2.Los conceptos de codigo ensamblador y su seguridad y estabilidad
3.La mejora y el concepto de shellcodes
4 .Buffer overflow
5.Fallos de seguridad en Windows
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