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duracién total: 1.025 horas horas teleformacion: 300 horas
precio: 0 €~

modalidad: Online

* hasta 100 % bonificable para trabajadores.

descripcion

Este Master MBA en Seguridad Informatica: IT Security Manager le ofrece una formacion
especializada en la materia. La seguridad informatica, es el area de la informatica que se enfoca en
la proteccion de la infraestructura computacional y todo lo relacionado con ésta (incluyendo la
informacion contenida). Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la
informacion. La seguridad informatica comprende software, bases de datos, metadatos, archivos y
todo lo que la organizacion valore (activo) y signifique un riesgo si ésta llega a manos de otras
personas. Este tipo de informacion se conoce como informacién privilegiada o confidencial.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Conocer el concepto y modelos de seguridad, los tipos de control de acceso, autentificacién de
datos y posibles ataques a los que pueden estar sometidos los sistemas informaticos.

- Clasificar los componentes que se utilizan en el montaje de los equipos microinformaticos,
identificando sus parametros funcionales y caracteristicas, teniendo en cuenta sus especificaciones
técnicas.

- Verificar los equipos microinformaticos montados y asegurar su funcionalidad, estabilidad,
seguridad y rendimiento, de acuerdo a las especificaciones dadas.

- Llevar a cabo la instalacién y configuracion de redes domésticas y pequefias redes de empresa.

- Clasificar los componentes que se utilizan en el montaje de los equipos microinformaticos,
identificando sus parametros funcionales y caracteristicas, teniendo en cuenta sus especificaciones
técnicas.

- Instalar los elementos que componen los equipos microinformaticos, aplicando criterios de calidad,
eficiencia y seguridad, de acuerdo a especificaciones técnicas recibidas.

- Verificar los equipos microinformaticos montados y asegurar su funcionalidad, estabilidad,
seguridad y rendimiento, de acuerdo a las especificaciones dadas.

- Ampliar equipos microinformaticos para afiadir nuevas funcionalidades al sistema, de acuerdo a las
especificaciones establecidas.

- Conocer los ambitos de actuacion de un Perito Judicial en Seguridad Informéatica.

- Asegurar equipos informaticos

- Auditar redes de comunicacién y sistemas informaticos

- Detectar y responder ante incidentes de seguridad.

- Disefiar e implementar sistemas seguros de acceso y transmision de datos

- Gestionar servicios en el sistema informatico

para qué te prepara

Este Master MBA en Seguridad Informatica: IT Security Manager le prepara para aprender el mundo
de la seguridad informatica, tanto el control de acceso, los protocolos de comunicacion, las
transferencias de datos, etc., que son procesos que deben ser estudiados y planificados por los
usuarios para la definicion de sus politicas de seguridad y la planificacion.
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salidas laborales

Seguridad Informatica, Peritaciones Judiciales
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titulacion

Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).

Centro de Farmacidn
H de POSTGRADO
como centro de Formacion acreditado para Ia imparticion a nivel nacional de formacién “"}”:,' ESEH
EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A
con D.NLL XOOOGKX(K ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i alPlande F ion INESEM en la convacateria de XXXX
Y para que surta los efectos pertinentes queda registrado con ndmero de expediente XXXX- JXXX-XHOCOK

Con una calificacion de SOBRESALIENTE

I_I@D INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES ”f'

Tl Tute furopes ar
Dstudios tmpresariales

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnola

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la
Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

- Manual tedrico 'Perito Judicial'

- Manual teodrico 'Seguridad Informatica'

- Manual tedrico 'Explotacién de las Funcionalidades del Sistema Microinformatico'

- Manual teodrico 'Instalacion y Actualizacion de Sistemas Operativos'

- Manual tedrico 'Montaje y Verificacidon de Componentes'

- Manual tedrico 'Instalacion y Configuracion de Periféricos Microinformaticos'

- Manual teodrico 'Reparacion y Ampliaciéon de Equipos y Componentes Hardware Microinformaticos'
- Manual teodrico 'Resolucion de Averias Logicas en Equipos Microinformaticos'

- Manual teodrico 'Reparacion de Impresoras'

- Manual tedrico 'Elaboracion de Informes Periciales'

- Manual tedrico 'Ethical Hacking'

fax: 958 050 245
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informaciéon complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion

fax: 958 050 245
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
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campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacion y solucidn de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

PARTE 1. MONTAJE DE EQUIPOS

MICROINFORMATICOS
MODULO 1. MONTAJE Y VERIFICACION DE COMPONENTES.

UNIDAD DIDACTICA 1. APLICACION DE MEDIDAS DE SEGURIDAD CONTRA EL RIESGO ELECTRICO.
1.Seguridad eléctrica.
2.Medidas de prevencién de riesgos eléctricos.
3.Danos producidos por descarga eléctrica.
4.Seguridad en el uso de componentes eléctricos.
5.Seguridad en el uso de herramientas manuales.
UNIDAD DIDACTICA 2. HERRAMIENTAS Y COMPONENTES ELECTRONICOS.
1.Electricidad estatica. Descargas electrostaticas (ESD).
2.Estandares de la industria relacionados con la electrostatica.
UNIDAD DIDACTICA 3. INTERPRETACION DE LA SIMBOLOGIA APLICADA A LOS COMPONENTES
MICROINFORMATICOS.
1.Simbologia estandar de los componentes.
2.Simbologia de homologaciones nacionales e internacionales.
UNIDAD DIDACTICA 4. COMPONENTES INTERNOS DE UN EQUIPO MICROINFORMATICO.
1.Arquitectura de un sistema microinformatico.
2.Componentes de un equipo informatico, tipos, caracteristicas y tecnologias.
3.El procesador.
4.Componentes OEM y RETAIL
UNIDAD DIDACTICA 5. ENSAMBLADO DE EQUIPOS Y MONTAJE DE PERIFERICOS BASICOS
1.El puesto de montaje.
2.Guias de montaje.
3.Elementos de fijacion, tipos de tornillos.
4.El proceso de ensamblado de un equipo microinformatico.
5.El ensamblado fuera del chasis.
6.Descripcion de dispositivos periféricos basicos.
7.Instalacién y prueba de periféricos basicos.
8.Instalacién y configuracién de periféricos basicos.
9.Instalacién y configuracion de la tarjeta gréfica.
10.Instalacion de controladores y utilidades software.
11.Realizacién de pruebas funcionales y operativas.
UNIDAD DIDACTICA 6. PUESTA EN MARCHA Y VERIFICACION DE EQUIPOS INFORMATICOS.
1.El proceso de verificacion de equipos microinformaticos.
2.Proceso de arranque de un ordenador.
3.Herramientas de diagnostico y/o verificacion de los sistemas operativos.
4.Pruebas y mensajes con sistemas operativos en almacenamiento extraible.
5.Pruebas con software de diagnéstico.
6.Pruebas de integridad y estabilidad en condiciones extremas.
7.Pruebas de rendimiento.
UNIDAD DIDACTICA 7. CONFIGURACION DE LA BIOS.
1.ElI SETUP. Versiones mas utilizadas.
2.El menu principal de configuracion de la BIOS.
UNIDAD DIDACTICA 8. NORMA Y REGLAMENTOS SOBRE PREVENCION DE RIESGOS LABORALES Y
ERGONOMIA.
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1.Marco legal general.
2.Marco legal especifico.
UNIDAD DIDACTICA 9. NORMAS DE PROTECCION DEL MEDIO AMBIENTE.
1.Ley 10/1998, de Residuos. Definiciones. Categorias de residuos.
2.Ley 11/1997, de Envases y Residuos de Envases y su desarrollo. Definiciones.
3.R.D. 208/2005, sobre aparatos eléctricos y electronicos y la gestion de sus residuos.
4.0bjeto, ambito de aplicacion y definiciones.
5.Tratamiento de residuos.
6.0Operaciones de tratamiento: reutilizacion, reciclado, valorizacién energética y eliminacion.
7.Categorias de aparatos eléctricos o electronicos.
8.Tratamiento selectivo de materiales y componentes.
9.Lugares de reciclaje y eliminacién de residuos informaticos. Simbolo de recogida selectiva.
10.R.D. 106/2008, sobre pilas y acumuladores y la gestion ambiental de sus residuos.
11.0bjeto, ambito de aplicacion, y definiciones.
12.Tipos de pilas y acumuladores.
13.Recogida, tratamiento y reciclaje.
14.Simbolo de recogida selectiva.
15.Normas sobre manipulacién y almacenaje de productos contaminantes, toxicos y combustibles. Las Fichas de
Datos de Seguridad.
16.Identificacion de las sustancias o preparados.

MODULO 2. INSTALACIONES Y CONFIGURACION DE PERIFERICOS
MICROINFORMATICOS.

UNIDAD DIDACTICA 1. DESCRIPCION DE DISPOSITIVOS PERIFERICOS.
1.Tipos de dispositivos periféricos.
2.Caracteristicas técnicas y funcionales.
3.Parametros de configuracion.
4.Recomendaciones de uso.
5.Especificaciones técnicas.
UNIDAD DIDACTICA 2. INSTALACION Y PRUEBA DE PERIFERICOS.
1.Procedimientos para el montaje de periféricos.
2.ldentificacion de los requisitos de instalacion.
3.Instalacién y configuracion de periféricos.
4.Instalacion y configuracion de tarjetas.
5.Instalacién de controladores y utilidades software.
6.Realizacion de pruebas funcionales y operativas.

PARTE 2. INSTALACION Y CONFIGURACION DE

SISTEMAS OPERATIVOS
MODULO 1. INSTALACION Y ACTUALIZACION DE SISTEMAS

OPERATIVOS

UNIDAD DIDACTICA 1. ARQUITECTURAS DE UN SISTEMA MICROINFORMATICO.
1.Esquema funcional de un ordenador.
2.La unidad central de proceso y sus elementos.
3.Buses.
4.Correspondencia entre los Subsistemas fisicos y légicos.

UNIDAD DIDACTICA 2. FUNCIONES DEL SISTEMA OPERATIVO INFORMATICO.
1.Conceptos basicos.
2.Funciones.
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UNIDAD DIDACTICA 3. ELEMENTOS DE UN SISTEMA OPERATIVO INFORMATICO.
1.Gestién de procesos.
2.Gestién de memoria.
3.El sistema de Entrada y Salida.
4 Sistema de archivos.
5.Sistema de proteccion.
6.Sistema de comunicaciones.
7.Sistema de interpretacion de 6rdenes.
8.Programas del sistema.
UNIDAD DIDACTICA 4. SISTEMAS OPERATIVOS INFORMATICOS ACTUALES.
1.Clasificacion de los sistemas operativos.
2.Software libre.
3.Caracteristicas y utilizacion.
4 .Diferencias.
5.Versiones y distribuciones.
UNIDAD DIDACTICA 5. INSTALACION Y CONFIGURACION DE SISTEMAS OPERATIVOS INFORMATICOS.
1.Requisitos para la instalacion. Compatibilidad hardware y software.
2.Fases de instalacion.
3.Tipos de instalacion.
4 Verificacion de la instalacion. Pruebas de arranque y parada.
5.Documentacion de la instalacion y configuracion.
UNIDAD DIDACTICA 6. REPLICACION FiSICA DE PARTICIONES Y DISCOS DUROS.
1.Programas de copia de seguridad.
2.Clonacioén.
3.Funcionalidad y objetivos del proceso de replicacion.
4.Seguridad y prevencién en el proceso de replicacion.
5.Particiones de discos.
6.Herramientas de creacién e implantacion de imagenes y réplicas de sistemas:
UNIDAD DIDACTICA 7. ACTUALIZACION DEL SISTEMA OPERATIVO INFORMATICO.
1.Clasificacion de las fuentes de actualizacion.
2.Actualizacion automatica.
3.Los centros de soporte y ayuda.
4.Procedimientos de actualizacion.
5.Actualizacién de sistemas operativos.
6.Actualizacion de componentes software.
7 Verificacion de la actualizacion.
8.Documentacion de la actualizacion.

MODULO 2. EXPLOTACION DE LAS FUNCIONALIDADES DEL SISTEMA
MICROINFORMATICO

UNIDAD DIDACTICA 1. UTILIDADES DEL SISTEMA OPERATIVO.
1.Caracteristicas y funciones.
2.Configuracion del entorno de trabajo.
3.Administracion y gestion de los sistemas de archivo.
4.Gestidon de procesos y recursos.
5.Gestién y edicion de archivos.
UNIDAD DIDACTICA 2. ORGANIZACION DEL DISCO Y SISTEMA DE ARCHIVOS.
1.El sistema de archivos.
2.Unidades logicas de almacenamiento.
3.Estructuracioén de los datos.
4.Tipos de ficheros.
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5.Carpetas y archivos del sistema.
6.Estructura y configuracion del explorador de archivos.
7.0Operaciones con archivos.
8.Busqueda de archivos.
UNIDAD DIDACTICA 3. CONFIGURACION DE LAS OPCIONES DE ACCESIBILIDAD.
1.0Opciones para facilitar la visualizacion de pantalla.
2.Uso de narradores.
3.0pciones para hacer mas facil el uso del teclado o del raton.
4.Reconocimiento de voz.
5.Uso de alternativas visuales y de texto para personas con dificultades auditivas.
UNIDAD DIDACTICA 4. CONFIGURACION DEL SISTEMA INFORMATICO.
1.Configuracién del entorno de trabajo.
2.Administrador de impresion.
3.Administrador de dispositivos.
4.Proteccion del sistema.
5.Configuracion avanzada del sistema.
UNIDAD DIDACTICA 5. UTILIZACION DE LAS HERRAMIENTAS DEL SISTEMA.
1.Desfragmentado de disco.
2.Copias de seguridad.
3.Liberacion de espacio.
4.Programacion de tareas.
5.Restauracion del sistema.
UNIDAD DIDACTICA 6. GESTION DE PROCESOS Y RECURSOS.
1.Mensajes y avisos del sistema.
2.Eventos del sistema.
3.Rendimiento del sistema.
4.Administrador de tareas.
5.Editor del registro del sistema.

PARTE 3. REPARACION DE EQUIPAMIENTO

MICROINFORMATICO

MODULO 1. REPARACION DE EQUIPAMIENTO MICROINFORMATICO

UNIDAD DIDACTICA 1. INSTRUMENTACION BASICA APLICADA A LA REPARACION DE EQUIPOS
MICROINFORMATICOS.
1.Conceptos de electricidad y electrénica aplicada a la reparacién de equipos microinformaticos.
2.Magnitudes eléctricas y su medida.
3.Senales analdgicas y digitales.
4.Componentes analdgicos.
5.Electrénica digital
6.Instrumentacion basica.
UNIDAD DIDACTICA 2. FUNCIONAMIENTO DE LOS DISPOSITIVOS DE UN SISTEMA INFORMATICO.
1.Esquemas funcionales de los dispositivos y periféricos en equipos informaticos.
2.Componentes eléctricos. Funciones.
3.Componentes electrénicos. Funciones.
4.Componentes electromecanicos. Funciones.
5.Los soportes de almacenamiento magnético.
UNIDAD DIDACTICA 3. TIPOS DE AVERIAS EN EQUIPOS MICROINFORMATICOS.
1.Tipologia de las averias.
2.Averias tipicas.
UNIDAD DIDACTICA 4. DIAGNOSTICO Y LOCALIZACION DE AVERIAS EN EQUIPOS INFORMATICOS.
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1.0rganigramas y procedimientos para la localizaciéon de averias.
2.El diagndstico.
3.Herramientas software de diagndstico.
4.Herramientas hardware de diagndstico.
5.Conectividad de los equipos informaticos
6.Medidas de sefiales de las interfases, buses y conectores de los diversos componentes.
7.El conexionado externo e interno de los equipos informaticos.
8.Técnicas de realizacién de diverso cableado.
UNIDAD DIDACTICA 5. REPARACION DEL HARDWARE DE LA UNIDAD CENTRAL.
1.El puesto de reparacion.
2.El presupuesto de la reparacion.
3.El procedimiento de reparacion.
4.Reparacion de averias del hardware.
UNIDAD DIDACTICA 6. AMPLIACION DE UN EQUIPO INFORMATICO.
1.Componentes actualizables.
2.El procedimiento de ampliacion.
3.Ampliaciones tipicas de equipos informaticos légicas y fisicas.

MODULO 2. RESOLUCION DE AVERIAS LOGICAS EN EQUIPOS
MICROINFORMATICOS.

UNIDAD DIDACTICA 1. EL ADMINISTRADOR DE TAREAS Y HERRAMIENTAS DE RECUPERACION DE DATOS.
1.El administrador de tareas.
2.Instalacion y utilizacion de herramientas de recuperacion de datos.
UNIDAD DIDACTICA 2. RESOLUCION DE AVERIAS LOGICAS.
1.El Master Boot Record (MBR), particiones y particion activa.
2.Archivos de inicio del sistema.
3.Archivos de configuracion del sistema.
4.0Optimizacion del sistema.
5.Copia de seguridad.
6.Restablecimiento por clonacion.
7.Reinstalacion, configuracion y actualizacion de componentes de componentes software.
UNIDAD DIDACTICA 3. INSTALACION Y CONFIGURACION DEL SOFTWARE ANTIVIRUS.
1.Virus informaticos.
2.Definicién de software antivirus.
3.Componentes activos de los antivirus.
4.Caracteristicas generales de los paquetes de software antivirus.
5.Instalacién de software antivirus.
6.La ventana principal.

MODULO 3. REPARACION DE IMPRESORAS.

UNIDAD DIDACTICA 1. LAS IMPRESORAS.
1.Las impresoras.
2.Tipos de impresoras. Caracteristicas y diferencias.
3.Marcas y modelos mas usuales.
UNIDAD DIDACTICA 2. MANIPULACION Y SUSTITUCION DE ELEMENTOS CONSUMIBLES.
1.Tipos y caracteristicas.
2.Conservacion de elementos consumibles.
3.Procedimientos de sustitucion de elementos consumibles.
4.Seguridad en procedimientos de manipulacién y sustitucion de elementos consumibles.
UNIDAD DIDACTICA 3. REPARACION DE IMPRESORAS MATRICIALES.
1.Impresoras matriciales. Funcionamiento y detalles técnicos.
2.Seguridad en el manejo de impresoras matriciales.
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3.Piezas de una impresora matricial.

4 .Especificaciones mecanicas, electronicas, eléctricas y ambientales.
5.Bloques funcionales y funcionamiento de sus componentes.
6.Consumibles.

7. Transporte de la impresora.

UNIDAD DIDACTICA 4. REPARACION DE IMPRESORAS DE INYECCION DE TINTA.
1.Seguridad en el manejo de impresoras de inyeccion de tinta.
2.Piezas de una impresora de inyeccion de tinta.
3.Especificaciones mecanicas, electronicas, eléctricas y ambientales.
4 Bloques funcionales y funcionamiento de sus componentes.
5.Limpieza de la impresora.
6.Lubricacion.
7.Consumibles.
8.Revisién de los inyectores.
9.Limpieza del cabezal de inyeccion.
10.Alineacion del cabezal de inyeccion.
11.Limpieza de la impresora.
12.Resolucion de problemas.
13.Transporte de la impresora.

UNIDAD DIDACTICA 5. REPARACION DE IMPRESORAS LASER.
1.Seguridad en el manejo de impresoras laser.
2.Piezas de una impresora laser.
3.Especificaciones mecanicas, electronicas, eléctricas y ambientales.
4 .Bloques funcionales y funcionamiento de sus componentes.
5.Consumibles.
6.Mantenimiento preventivo y correctivo.

7. Transporte de la impresora.

PARTE 4. PERITO JUDICIAL EN SEGURIDAD

INFORMATICA

MODULO 1. PERITO JUDICIAL

UNIDAD DIDACTICA 1. PERITACION Y TASACION
1.Delimitacion de los términos peritaje y tasacién
2.La peritacion
3.La tasacion pericial
UNIDAD DIDACTICA 2. NORMATIVA BASICA NACIONAL
1.Ley Organica 6/1985, de 1 de julio, del Poder Judicial
2.Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil
3.Ley de Enjuiciamiento Criminal, de 1882
4.Ley 1/1996, de 10 de enero, de Asistencia Juridica Gratuita
UNIDAD DIDACTICA 3. LOS PERITOS
1.Concepto
2.Clases de perito judicial
3.Procedimiento para la designacion de peritos
4.Condiciones que debe reunir un perito
5.Control de la imparcialidad de peritos
6.Honorarios de los peritos
UNIDAD DIDACTICA 4. EL RECONOCIMIENTO PERICIAL
1.El reconocimiento pericial
2.El examen pericial
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3.Los dictamenes e informes periciales judiciales
4.Valoracién de la prueba pericial
5.Actuacién de los peritos en el juicio o vista
UNIDAD DIDACTICA 5. LEGISLACION REFERENTE A LA PRACTICA DE LA PROFESION EN LOS TRIBUNALES
1.Funcionamiento y legislacién
2.El cédigo deontoldgico del Perito Judicial
UNIDAD DIDACTICA 6. LA RESPONSABILIDAD
1.La responsabilidad
2.Distintos tipos de responsabilidad
1.- Responsabilidad civil
2.- Responsabilidad penal
3.- Responsabilidad disciplinaria
3.El seguro de responsabilidad civil
UNIDAD DIDACTICA 7. PERITACIONES
1.La peritacion médico-legal
1.- Dano corporal
2.- Secuelas
2.Peritaciones psicologicas
1.- Informe pericial del peritaje psicolégico
3.Peritajes informaticos
4.Peritaciones inmobiliarias

MODULO 2. ELABORACION DE INFORMES PERICIALES

UNIDAD DIDACTICA 1. PERITO, INFORME PERICIAL Y ATESTADO POLICIAL
1.Concepto de perito
2.Atestado policial
3.Informe pericial
UNIDAD DIDACTICA 2. TIPOS DE INFORMES PERICIALES
1.Informes periciales por clausulas de suelo
2.Informes periciales para justificacion de despidos
UNIDAD DIDACTICA 3. TIPOS DE INFORMES PERICIALES
1.Informes periciales de caracter econémico, contable y financiero
2.Informes especiales de caracter pericial
UNIDAD DIDACTICA 4. LAS PRUEBAS JUDICIALES Y EXTRAJUDICIALES
1.Concepto de prueba
2.Medios de prueba
3.Clases de pruebas
4.Principales ambitos de actuacion
5.Momento en que se solicita la prueba pericial
6.Practica de la prueba
UNIDAD DIDACTICA 5. ELABORACION DEL INFORME TECNICO
1.¢,Qué es el informe técnico?
2.Diferencia entre informe técnico y dictamen pericial
3.0bjetivos del informe pericial
4.Estructura del informe técnico
UNIDAD DIDACTICA 6. ELABORACION DEL DICTAMEN PERICIAL
1.Caracteristicas generales y estructura basica
2.Las exigencias del dictamen pericial
3.0rientaciones para la presentacion del dictamen pericial
UNIDAD DIDACTICA 7. VALORACION DE LA PRUEBA PERICIAL
1.Valoracion de la prueba judicial
2.Valoracion de la prueba pericial por Jueces y Tribunales
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MODULO 3. SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE LOS
EQUIPOS INFORMATICOS

1.Modelo de seguridad orientada a la gestion del riesgo relacionado con el uso de los sistemas de informacién

2.Relacion de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas frecuentes

3.Salvaguardas y tecnologias de seguridad mas habituales

4.La gestion de la seguridad informatica como complemento a salvaguardas y medidas tecnolégicas
UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1.ldentificacion de procesos de negocio soportados por sistemas de informacion

2.Valoracion de los requerimientos de confidencialidad, integridad y disponibilidad de los procesos de negocio

3.Determinacion de los sistemas de informacion que soportan los procesos de negocio y sus requerimientos de
seguridad
UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1.Aplicacién del proceso de gestion de riesgos y exposicion de las alternativas mas frecuentes

2.Metodologias comunmente aceptadas de identificacion y analisis de riesgos

3.Aplicacion de controles y medidas de salvaguarda para obtener una reduccion del riesgo
UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1.Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en base a los requerimientos
de seguridad de los procesos de negocio

2.Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad de los sistemas de informacion

3.Guia para la elaboracion del plan de implantacion de las salvaguardas seleccionadas
UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1.Principios generales de proteccién de datos de caracter personal

2.Infracciones y sanciones contempladas en la legislaciéon vigente en materia de proteccién de datos de caracter
personal

3.ldentificacion y registro de los ficheros con datos de caracter personal utilizados por la organizacién

4.Elaboracién del documento de seguridad requerido por la legislacién vigente en materia de proteccién de datos de
caracter personal
UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1.Determinacién de los perimetros de seguridad fisica

2.Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizacién y a las areas en las qu
estén ubicados los sistemas informaticos

3.Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

4.Exposicién de elementos mas frecuentes para garantizar la calidad y continuidad del suministro eléctrico a los
sistemas informaticos

5.Requerimientos de climatizacion y proteccion contra incendios aplicables a los sistemas informaticos

6.Elaboracion de la normativa de seguridad fisica e industrial para la organizacién

7.Sistemas de ficheros mas frecuentemente utilizados

8.Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones de la organizacio

9.Configuracion de politicas y directivas del directorio de usuarios

10.Establecimiento de las listas de control de acceso (ACLs) a ficheros

11.Gestién de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados

12.Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema operativo

13.Sistemas de autenticacion de usuarios débiles, fuertes y biométricos

14.Relacién de los registros de auditoria del sistema operativo necesarios para monitorizar y supervisar el control de
accesos

15.Elaboracion de la normativa de control de accesos a los sistemas informaticos
UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1.ldentificacion de los protocolos, servicios y puertos utilizados por los sistemas de informacién

2.Utilizaciéon de herramientas de analisis de puertos y servicios abiertos para determinar aquellos que no son
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necesarios

3.Utilizacion de herramientas de analisis de trafico de comunicaciones para determinar el uso real que hacen los
sistemas de informacion de los distintos protocolos, servicios y puertos
UNIDAD DIDACTICA 8. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

1.Relacion de los distintos tipos de cortafuegos por ubicacion y funcionalidad

2.Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas Desmilitarizadas / DMZ

3.Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros de comunicaciones

4.Definicion de reglas de corte en los cortafuegos

5.Relacion de los registros de auditoria del cortafuegos necesario para monitorizar y supervisar su correcto
funcionamiento y los eventos de seguridad

6.Establecimiento de la monitorizacién y pruebas de los cortafuegos
UNIDAD DIDACTICA 9. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

1.Introduccion al analisis de riesgos

2.Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su actualizacién permanente, a:
como criterios de programacion segura

3.Particularidades de los distintos tipos de cédigo malicioso

4.Principales elementos del analisis de riesgos y sus modelos de relaciones

5.Metodologias cualitativas y cuantitativas de analisis de riesgos

6.ldentificacion de los activos involucrados en el analisis de riesgos y su valoracion

7.ldentificacion de las amenazas que pueden afectar a los activos identificados previamente

8.Analisis e identificacion de las vulnerabilidades existentes en los sistemas de informacion que permitirian la
materializacién de amenazas, incluyendo el analisis local, analisis remoto de caja blanca y de caja negra

9.0ptimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria

10.Identificacion de las medidas de salvaguarda existentes en el momento de la realizacion del analisis de riesgos y
efecto sobre las vulnerabilidades y amenazas

11.Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles de materializar

12.Determinacion de la probabilidad e impacto de materializacion de los escenarios

13.Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

14.Determinacion por parte de la organizacion de los criterios de evaluacion del riesgo, en funcion de los cuales se
determina si un riesgo es aceptable o no

15.Relacién de las distintas alternativas de gestion de riesgos

16.Guia para la elaboracion del plan de gestién de riesgos

17.Exposicion de la metodologia NIST SP 800

18.Exposicién de la metodologia Magerit
UNIDAD DIDACTICA 10. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

1.Herramientas del sistema operativo tipo Ping, Traceroute, etc

2.Herramientas de analisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc

3.Herramientas de analisis de vulnerabilidades tipo Nessus

4.Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc

5.Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc

6.Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc
UNIDAD DIDACTICA 11. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS

1.Principios generales de cortafuegos

2.Componentes de un cortafuegos de red

3.Relacion de los distintos tipos de cortafuegos por ubicacion y funcionalidad

4.Arquitecturas de cortafuegos de red

5.0tras arquitecturas de cortafuegos de red
UNIDAD DIDACTICA 12. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE
SISTEMAS DE INFORMACION

1.Guia para la auditoria de la documentacion y normativa de seguridad existente en la organizacién auditada
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2.Guia para la elaboracion del plan de auditoria
3.Guia para las pruebas de auditoria
4.Guia para la elaboracién del informe de auditoria

PARTE 5. ETHICAL HACKING

UNIDAD DIDACTICA 1. INTRODUCCION A LOS ATAQUES Y AL HACKING ETICO
1.Introduccion a la seguridad informatica
2.El hacking ético
3.La importancia del conocimiento del enemigo
4 .Seleccionar a la victima
5.El ataque informatico
6.Acceso a los sistemas y su seguridad
7.Analisis del ataque y seguridad
UNIDAD DIDACTICA 2. SOCIAL ENGINEERING
1.Introduccion e historia del Social Engineering
2.La importancia de la Ingenieria social
3.Defensa ante la Ingenieria social
UNIDAD DIDACTICA 3. LOS FALLOS FiSICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL ATAQUE
1.Introduccion
2.Ataque de Acceso fisico directo al ordenador
3.El hacking ético
4 L ectura de logs de acceso y recopilacion de informacion
UNIDAD DIDACTICA 4. LA SEGURIDAD EN LA RED INFORMATICA
1.Introduccion a la seguridad en redes
2.Protocolo TCP/IP
3.IPv6
4 Herramientas practicas para el analisis del trafico en la red
5.Ataques Sniffing
6.Ataques DoS y DDoS
7.Ataques Robo de sesion TCP (HIJACKING) y Spoofing de IP
8.Ataques Man In The Middle (MITM).
9.Seguridad Wi-Fi
10.IP over DNS
11.La telefonia IP
UNIDAD DIDACTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB
1.Usuarios, grupos y permisos
2.Contrasenas
3.Virtualizacién de sistemas operativos
4.Procesos del sistema operativo
5.El arranque
6.Hibernacion
7.Las RPC
8.Logs, actualizaciones y copias de seguridad
9.Tecnologia WEB Cliente - Servidor
10.Seguridad WEB
11.SQL Injection
12.Seguridad CAPTCHA
13.Seguridad Akismet
14.Consejos de seguridad WEB
UNIDAD DIDACTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING
1.0rigenes del cloud computing

+ Informacion Gratis

www.formacioncontinua.eu informacion y matriculas: 958 050 240 fax: 958 050 245



http://www.formacioncontinua.eu/Master-Mba-Seguridad-Informatica

Master MBA en Seguridad Informatica: IT Security Manager + Titulacion Universitaria + Perito

Judicial Informatico

2.Qué es cloud computing
1.- Definicién de cloud computing
3.Caracteristicas del cloud computing
4.La nube y los negocios
1.- Beneficios especificos
5.Modelos basicos en la nube
UNIDAD DIDACTICA 7. CONCEPTOS AVANZADOS Y ALTA SEGURIDAD DE CLOUD COMPUTING
1.Interoperabilidad en la nube
1.- Recomendaciones para garantizar la interoperabilidad en la nube
2.Centro de procesamiento de datos y operaciones
3.Cifrado y gestion de claves
4.Gestion de identidades
UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE
1.Introduccion
2.Gestion de riesgos en el negocio
1.- Recomendaciones para el gobierno
2.- Recomendaciones para una correcta gestion de riesgos
3.Cuestiones legales basicas. eDiscovery
4.Las auditorias de seguridad y calidad en cloud computing
5.El ciclo de vida de la informacién
1.- Recomendaciones sobre seguridad en el ciclo de vida de la informacién
UNIDAD DIDACTICA 9. CARACTERISTICAS DE SEGURIDAD EN LA PUBLICACION DE PAGINAS WEB
1.Seguridad en distintos sistemas de archivos.
1.- Sistema operativo Linux.
2.- Sistema operativo Windows.
3.- Otros sistemas operativos.
2.Permisos de acceso.
1.- Tipos de accesos
2.- Eleccion del tipo de acceso
3.- Implementacion de accesos
3.0rdenes de creacién, modificacién y borrado.
1.- Descripcion de ordenes en distintos sistemas
2.- Implementacion y comprobacién de las distintas 6rdenes.
UNIDAD DIDACTICA 10. PRUEBAS Y VERIFICACION DE PAGINAS WEB
1.Técnicas de verificacion.
1.- Verificar en base a criterios de calidad.
2.- Verificar en base a criterios de usabilidad.
2.Herramientas de depuracion para distintos navegadores.
1.- Herramientas para Mozilla.
2.- Herramientas para Internet Explorer.
3.- Herramientas para Opera.
4.- Creacion y utilizacion de funciones de depuracion.
5.- Otras herramientas.
3.Navegadores: tipos y «plug-ins».
1.- Descripcion de complementos.
2.- Complementos para imagenes.
3.- Complementos para musica.
4.- Complementos para video.
5.- Complementos para contenidos.
6.- Maquinas virtuales.
UNIDAD DIDACTICA 11. LOS FALLOS DE APLICACION
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1.Introduccion en los fallos de aplicacion
2.Los conceptos de codigo ensamblador y su seguridad y estabilidad

3.La mejora y el concepto de shellcodes
4 Buffer overflow
5.Fallos de seguridad en Windows
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