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descripcion

Este Master en Sistemas Informaticos le ofrece una formacién especializada en la materia.
Debemos saber que en la actualidad, en el mundo de la informatica y las comunicaciones y dentro
del area profesional de sistemas y telematica, mas concretamente sistemas informaticos, es muy
importante conocer los diferentes procesos por cual se realizan. Por ello, con el presente Master en
Sistemas Informaticos se trata de aportar los conocimientos necesarios para conocer la instalacion y
actualizacién de sistemas operativos, la explotacion de las funcionalidades del sistema
microinformatico, el mantenimiento e inventario del subsistema fisico, la monitorizacion de los
accesos al sistema informatico y la copia de seguridad y restauracion de la informacion.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Clasificar las funciones y caracteristicas del software base para el funcionamiento de un sistema
microinformatico.

- Aplicar procesos de instalacion y configuracién de sistemas operativos para activar las
funcionalidades del equipo informatico, de acuerdo a unas especificaciones recibidas.

- Actualizar el sistema operativo de un equipo informatico para incluir nuevas funcionalidades y
solucionar problemas de seguridad, atendiendo a unas especificaciones técnicas.

- Utilizar las aplicaciones que proporcionan los sistemas operativos, para la explotacion del mismo
de acuerdo a unas especificaciones técnicas.

- Identificar los componentes fisicos del sistema informatico detallando sus conexiones y principales
indicadores de funcionamiento y estado para obtener parametros de explotacion adecuados, segun
unas especificaciones establecidas.

- Manipular los tipos de material fungible asociando los mismos a los dispositivos fisicos, para
garantizar su funcionalidad, segun especificaciones técnicas.

- Identificar los tipos de acceso al sistema informatico asi como los mecanismos de seguridad del
mismo describiendo sus caracteristicas principales y herramientas asociadas mas comunes para
garantizar el uso de los recursos del sistema.

- Interpretar las trazas de monitorizacion de los accesos y actividad del sistema identificando
situaciones anémalas, siguiendo unas especificaciones dadas.

- Aplicar procedimientos de copia de seguridad y restauracion, verificar su realizacion y manipular los
medios de almacenamiento para garantizar la integridad de la informacién del sistema informatico,
siguiendo unas especificaciones dadas.

- Describir las condiciones ambientales y de seguridad para el funcionamiento de los equipos y
dispositivos fisicos que garanticen los parametros de explotacion dados.

para qué te prepara

Este Master en Sistemas Informaticos le prepara para adquirir los conocimientos necesarios para
conocer la instalacion y actualizacion de sistemas operativos, la explotacion de las funcionalidades
del sistema microinformatico, el mantenimiento e inventario del subsistema fisico, la monitorizacion
de los accesos al sistema informatico y la copia de seguridad y restauracion de la informacion.
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salidas laborales

El Master Sistemas Informaticos prepara al alumno para desarrollar su actividad profesional tanto
por cuenta propia, como por cuenta ajena en empresas o entidades publicas o privadas de cualquier

tamano, que disponen de equipos informaticos para su gestion, y en empresas o departamentos de
informatica.
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Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).

Centro de Farmacidn
H de POSTGRADO
como centro de Formacion acreditado para Ia imparticion a nivel nacional de formacién “"}”:,' ESEH
EXPIDE LA SIGUIENTE TITULACION

NOMBRE DEL ALUMNO/A
con D.NLL XOOOGKX(K ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i alPlande F ion INESEM en la convacateria de XXXX
Y para que surta los efectos pertinentes queda registrado con ndmero de expediente XXXX- JXXX-XHOCOK

Con una calificacion de SOBRESALIENTE

I_I@D INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES ”f'

Tl Tute furopes ar
Dstudios tmpresariales

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnola

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la
Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

- Manual tedrico 'Copia de Seguridad y Restauracion de la Informacién'

- Manual tedrico 'Explotacién de las Funcionalidades del Sistema Microinformatico'
- Manual teodrico 'Instalacion y Actualizacion de Sistemas Operativos'

- Manual tedrico 'Mantenimiento e Inventario del Subsistema Fisico'

- Manual tedrico 'Monitorizacidon de los Accesos al Sistema Informatico'

- Manual tedrico 'Sistemas Microinformaticos y Redes'

Cuaderno_
de Ejercicios
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informaciéon complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
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campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacion y solucidn de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

MODULO 1. INSTALACION Y ACTUALIZACION DE SISTEMAS
OPERATIVOS

UNIDAD DIDACTICA 1. ARQUITECTURAS DE UN SISTEMA MICROINFORMATICO.
1.Esquema funcional de un ordenador.
1.- Subsistemas.
2.La unidad central de proceso y sus elementos.
1.- Memoria interna, tipos y caracteristicas.
2.- Unidades de entrada y salida.
3.- Dispositivos de almacenamiento, tipos y caracteristicas.
3.Buses.
1.- Tipos.
2.- Caracteristicas.
4.Correspondencia entre los Subsistemas fisicos y l6gicos.
UNIDAD DIDACTICA 2. FUNCIONES DEL SISTEMA OPERATIVO INFORMATICO.
1.Conceptos basicos.
1.- Los procesos.
2.- Los archivos.
3.- Las llamadas al sistema.
4.- El nucleo del sistema operativo.
5.- El interprete de comandos.
2.Funciones.
1.- Interfaz de usuario.
2.- Gestion de recursos.
3.- Administracién de archivos.
4.- Administracién de tareas.
5.- Servicio de soporte.
UNIDAD DIDACTICA 3. ELEMENTOS DE UN SISTEMA OPERATIVO INFORMATICO.
1.Gestidn de procesos.
2.Gestién de memoria.
3.El sistema de Entrada y Salida.
4.Sistema de archivos.
5.Sistema de proteccion.
6.Sistema de comunicaciones.
7.Sistema de interpretacion de érdenes.
1.- Linea de comando.
2.- Interfaz grafica.
8.Programas del sistema.
UNIDAD DIDACTICA 4. SISTEMAS OPERATIVOS INFORMATICOS ACTUALES.
1.Clasificacion de los sistemas operativos.
2.Software libre.
3.Caracteristicas y utilizacion.
4 .Diferencias.
5.Versiones y distribuciones.
UNIDAD DIDACTICA 5. INSTALACION Y CONFIGURACION DE SISTEMAS OPERATIVOS INFORMATICOS.
1.Requisitos para la instalacion. Compatibilidad hardware y software.
2.Fases de instalacion.
1.- Configuracién del dispositivo de arranque en la BIOS.
2.- Formateado de discos.
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3.- Particionado de discos.
4.- Creacion del sistema de ficheros.
5.- Configuracion del sistema operativo y de los dispositivos.
6.- Instalacion y configuracién de utilidades y aplicaciones.
3.Tipos de instalacion.
1.- Instalaciones minimas.
2.- Instalaciones estandares.
3.- Instalaciones personalizadas.
4.- Instalaciones atendidas o desatendidas.
5.- Instalaciones en red.
6.- Restauracion de una imagen.
4 Verificacion de la instalacion. Pruebas de arranque y parada.
5.Documentacion de la instalacion y configuracion.
UNIDAD DIDACTICA 6. REPLICACION FiSICA DE PARTICIONES Y DISCOS DUROS.
1.Programas de copia de seguridad.
2.Clonacion.
3.Funcionalidad y objetivos del proceso de replicacion.
4.Seguridad y prevencion en el proceso de replicacion.
5.Particiones de discos.
1.- Tipos de particiones.
2.- Herramientas de gestion.
6.Herramientas de creacién e implantacion de imagenes y réplicas de sistemas:
1.- Origenes de informacion.
2.- Procedimientos de implantacién de imagenes y réplicas de sistemas.
UNIDAD DIDACTICA 7. ACTUALIZACION DEL SISTEMA OPERATIVO INFORMATICO.
1.Clasificacion de las fuentes de actualizacion.
2.Actualizacion automatica.
3.Los centros de soporte y ayuda.
4.Procedimientos de actualizacion.
5.Actualizacién de sistemas operativos.
6.Actualizacién de componentes software.
1.- Componentes criticos.
2.- Componentes de seguridad.
3.- Controladores.
4.- Otros componentes.
7 Verificacion de la actualizacion.
8.Documentacion de la actualizacion.

MODULO 2. EXPLOTACION DE LAS FUNCIONALIDADES DEL SISTEMA
MICROINFORMATICO

UNIDAD DIDACTICA 1. UTILIDADES DEL SISTEMA OPERATIVO.
1.Caracteristicas y funciones.
2.Configuracion del entorno de trabajo.
3.Administracion y gestion de los sistemas de archivo.
4.Gestion de procesos y recursos.
5.Gestion y edicion de archivos.
UNIDAD DIDACTICA 2. ORGANIZACION DEL DISCO Y SISTEMA DE ARCHIVOS.
1.El sistema de archivos.
1.- FAT.
2.- NTFS.
2.Unidades ldgicas de almacenamiento.

+ Informacion Gratis

www.formacioncontinua.eu informacion y matriculas: 958 050 240 fax: 958 050 245



https://www.formacioncontinua.eu/Master-Sistemas-Informaticos

Master en Sistemas Informaticos + Titulacion Universitaria

3.Estructuracién de los datos.
1.- Carpetas o directorios.
2.- Ficheros.
4.Tipos de ficheros.
5.Carpetas y archivos del sistema.
6.Estructura y configuraciéon del explorador de archivos.
7.0Operaciones con archivos.
1.- Creacion.
2.- Copiar y mover.
3.- Eliminacion y recuperacion.
8.Busqueda de archivos.
UNIDAD DIDACTICA 3. CONFIGURACION DE LAS OPCIONES DE ACCESIBILIDAD.
1.0pciones para facilitar la visualizacion de pantalla.
2.Uso de narradores.
3.0Opciones para hacer mas facil el uso del teclado o del ratén.
4.Reconocimiento de voz.
5.Uso de alternativas visuales y de texto para personas con dificultades auditivas.
UNIDAD DIDACTICA 4. CONFIGURACION DEL SISTEMA INFORMATICO.
1.Configuracién del entorno de trabajo.
1.- Personalizacion del entorno visual.
2.- Configuracion regional del equipo.
3.- Personalizacion de los periféricos basicos.
4.- Otros.
2.Administrador de impresion.
3.Administrador de dispositivos.
4.Proteccion del sistema.
5.Configuracion avanzada del sistema.
UNIDAD DIDACTICA 5. UTILIZACION DE LAS HERRAMIENTAS DEL SISTEMA.
1.Desfragmentado de disco.
2.Copias de seguridad.
3.Liberacion de espacio.
4.Programacion de tareas.
5.Restauracién del sistema.
UNIDAD DIDACTICA 6. GESTION DE PROCESOS Y RECURSOS.
1.Mensajes y avisos del sistema.
2.Eventos del sistema.
3.Rendimiento del sistema.
4.Administrador de tareas.
5.Editor del registro del sistema.

MODULO 3. MANTENIMIENTO E INVENTARIO DEL SUBSISTEMA FiSICO

UNIDAD DIDACTICA 1. COMPONENTES DE UN SISTEMA INFORMATICO.
1.Los sistemas informaticos.
1.- Definicion.
2.- Componentes.
3.- Clasificacion.
4.- Estructura de un sistema informatico.
2.El sistema central.
1.- La unidad central de proceso.
1.* Funciones y tipos.
2.” Propodsito y esquema de funcionamiento.
3.* Estructura interna.
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4.* Microprocesadores actuales. Caracteristicas principales.
5.* Arquitecturas de procesadores: CISC Y RISC.
2.- El sistema de memoria principal.
1.* Funciones vy tipos.
2.* Jerarquia de memorias.
3.* Caracteristicas de la memoria principal.
4.* Espacios de direccionamiento y mapas de memoria.
3.El sistema de E/S.
1.- Funciones vy tipos.
2.- Procesadores de E/S.
3.- Subsistema de E/S.
1.* Controladores de periféricos.
2.* Dispositivos periféricos.
3.” Clasificacion y tipos.
4.* Caracteristicas técnicas y funcionales.
4.- Subsistema de comunicaciones.
1.* Procesadores de comunicaciones.
2.* Elementos fisicos de la red de comunicaciones.
4.Conexion entre componentes.
1.- Jerarquia de buses. Clasificacion.
2.- Direccionamiento. Tipos de transferencia.
3.- Temporizacion (sincrono, asincrono, ciclo partido).
5.Puertos y conectores.
6.Arquitecturas multiprocesador.
1.- Caracteristicas de funcionamiento.
2.- Tipologia: MPP (Procesamiento Paralelo Masivo) vs SMP (Multiprocesamiento simétrico).
7.Arquitecturas escalables y distribuidas.
1.- Caracteristicas.
2.- Ventajas e inconvenientes.
3.- Conceptos de Clusters, multiclusters y GRID.
8.Herramientas de diagnéstico.
1.- Tipos de herramientas. Deteccion de dispositivos.
UNIDAD DIDACTICA 2. LOS DISPOSITIVOS DE ALMACENAMIENTO MASIVO.
1.Conceptos sobre dispositivos de almacenamiento masivo.
1.- Tiempo de acceso.
2.- Capacidad.
3.- Velocidad de transferencia, etc.
2.Tipos de dispositivos.
3.Interfaces de almacenamiento/ tecnologias de conexion.
1.- Integrated device Electronics (IDE).
2.- Fibre Channel (FC)
3.- Small Computer System Interface (SCSI)
4.- Serial-Attached SCSI (SAS)
5.- Internet SCSI (iSCSI)
4. Arquitecturas / Tecnologias avanzadas de almacenamiento.
1.- Proteccion discos RAID.
2.- Redes de almacenamiento.
1.* Storage Area Networks (SAN)
2." Network Attached Storage (NAS).
3.- Gestor de volumenes logicos (LVM).
UNIDAD DIDACTICA 3. DISPOSITIVOS DE DISCO.
1.Componentes de un subsistema de almacenamiento en disco.
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1.- Controladora.

2.- Unidades de disco duro.

3.- Fuente de alimentacion.

4.- Cables.

5.- LEDs, controles y tipos de conectores.
2.Procedimientos de diagnéstico.

1.- Los Indicadores de diagndstico

2.- Herramientas software de diagndstico.

3.- Herramientas hardware de diagnéstico.
3.Actualizacion o sustitucion de componentes.

1.- Precauciones en el manejo de componentes sensibles a la estatica.

2.- Sustitucién de unidades de disco.

3.- Sustitucion de otros componentes.

4.- Comprobacién o verificacion del funcionamiento.
4.Cableado del subsistema de almacenamiento en disco.
5.Configuraciones basicas del Hardware.
6.Gestores de almacenamiento.
7.Conceptos generales sobre Instalacion de armarios de montaje.

1.- Identificacion de componentes y descripcion de indicadores.

2.- Procedimiento de sustitucidn o extraccion de unidades de disco.

3.- Interconexién de componentes.

4.- Simbologia.

5.- Manejo ESD.

UNIDAD DIDACTICA 4. DISPOSITIVOS DE ALMACENAMIENTO EN CINTA.
1.Tareas basicas de un operador.

1.- Encendido y apagado de las unidades montadas en rack.

2.- Proteccion o habilitacién de escritura de los cartuchos.

3.- Precaucion en el manejo de cartuchos.

4.- Insercién y extraccion manual de cartuchos de cinta.

5.- Identificacion de cartuchos defectuosos.

6.- Limpieza de las unidades de cinta.

7.- Carga del programa inicial.

8.- Tareas con el menu del sistema.

1.* Conectar o desconectar unidades en linea.
2.* Ver la configuracion.
2.Unidades de cinta.

1.- Caracteristicas y especificaciones.

2.- Componentes de una unidad de cinta.

3.- Procedimiento de instalacion de una unidad de cinta.

4.- Tipos de mensajes de la unidad de cinta e interpretacion.

1.* Identificacion de problemas.
2.* Procedimientos de intervencién del operador.
3.* El Estandar TapeAlert.
5.- Panel de control e indicadores.
6.- Cartuchos de cinta.
1.* Tipos de cartuchos de cinta y caracteristicas.
2.* Formatos.
3.* Componentes externos y memoria de un cartucho.
4.* Cartuchos WORM (Write Only Read Many).
5.* Informacién, manejo y cuidado.
6.* Procedimientos de limpieza.
3.Sistema de cintas.
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4 Libreria de cintas.
1.- Precauciones de seguridad y medio ambiente.
2.- Componentes principales de una libreria de cintas.
3.- El panel de operador.
4.- Funcionamiento de una libreria de cintas.
5.- Modo automatizado.
6.- Modo manual. Tareas de un operador.
7.- Componentes funcionales de un bastidor de una biblioteca de cintas.
8.- Soportes de almacenamientos de cinta.
9.- Modalidades y estados operativos de una libreria de cintas.
10.- Descripcion de los controles e indicadores de una libreria de cintas.
11.- Procedimientos operativos basicos a realizar desde el panel de operador.
12.- Procedimientos operativos avanzados a realizar desde el gestor de biblioteca.
13.- Procedimientos operativos en modo manual.
14.- Acciones del operador ante anomalias en la biblioteca.
5.Virtualizacién en cinta.
UNIDAD DIDACTICA 5. MATERIAL FUNGIBLE DE DISPOSITIVOS FiSICOS EN UN SISTEMA INFORMATICO.
1.Tipos de dispositivos que utilizan material fungible.
2.Clasificacion del material fungible.
3.Reciclaje.
1.- Real Decreto 833/88 de 20 de julio, por el que se aprueba el reglamento para la ejecuciéon de la Ley 20/1986,
basica de residuos téxicos y peligrosos.
2.- Definiciones.
3.- Etiquetado y envasado. Pictogramas.
4.- Almacenamiento.
5.- Catalogo Europeo de Residuos. Clasificacién de material fungible.
4.Las Fichas de Datos de Seguridad.
1.- Identificacion de peligros.
2.- Primeros auxilios.
3.- Manipulacién y almacenamiento.
4.- Otros datos.
5.Reutilizacion del material fungible.
UNIDAD DIDACTICA 6. IMPRESORAS MATRICIALES DE PUNTOS Y DE LINEAS.
1.Seguridad en el manejo de impresoras matriciales.
1.- Advertencias y precauciones. Simbologia.
2.- Instrucciones de seguridad en la instalacién, mantenimiento, manipulacion del papel y en el manejo de la
impresora.
2.Componentes principales y su localizacion.
3.Tipos de interfaces.
4.El panel de control.
5.Cintas de impresora.
6.Colocacion y/o sustitucion de cartuchos de cinta.
7.Alimentacion de papel manual y continuo.
8.Sistemas de gestion de las impresoras.
9.Realizacién de pruebas de impresion.
10.Configuracion de la impresora.
11.Busqueda de errores y diagnésticos.
UNIDAD DIDACTICA 7. IMPRESORAS LASER.
1.Seguridad en el manejo de impresoras laser.
1.- Advertencias y precauciones. Simbologia.
2.- Instrucciones de seguridad en la instalacién, mantenimiento, manipulacion de los cartuchos de toner, manejo
de la impresora, radiacion laser y seguridad de ozono.
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2.Componentes principales y su localizacion.
3.Areas funcionales.
4.Tipos de interfaces.
5.El panel de control.
6.Tipos de material fungible y su duracion.
7.Alimentacién de papel manual y continuo. Almacenamiento.
8.Reemplazo del material fungible.
9.Responsabilidades y tareas del operador.
10.Limpieza de la impresora.
UNIDAD DIDACTICA 8. IMPRESORAS DE INYECCION DE TINTA.
1.Seguridad en el manejo de impresoras de inyeccion de tinta.
1.- Advertencias y precauciones. Simbologia.
2.- Instrucciones de seguridad en la instalacién, mantenimiento, manipulacion de los cartuchos de tinta y en el
manejo de la impresora.
2.Piezas de una impresora de inyeccion de tinta.
3.Limpieza de la impresora.
4.Lubricacion.
5.Consumibles.
6.Sustitucion de consumibles.
1.- Comprobacién del estado del cartucho de tinta a través del panel de control, de indicadores luminosos o a
través del controlador de la impresora.
2.- Sustitucién de cartuchos de tinta.
3.- Sustitucion de la caja de mantenimiento.
UNIDAD DIDACTICA 9. TECNICAS DE INVENTARIO EN SISTEMAS INFORMATICOS.
1.Registros de inventario de dispositivos fisicos.
1.- Ciclo de Vida de un inventario.
2.- Informacion relevante para un inventario.
3.- Técnicas de inventariado (escaneo pasivo, activo).
4.- Metodologia ITIL.
2.Herramientas software de inventario del sistema informatico.
1.- Funciones basicas.
2.- Componentes.
1.* Agente remoto de monitorizacion.
2.* Agente de gestién remota
3.” Interfaz de usuario de administracion.
4.* Escaner de dispositivos
5.* Médulo de generacién de informes
3.- Configuracion.
1.* Configuracioén de los agentes
2.* Configuracion del escaneo de dispositivos
4.- Interpretacion de los informes.
5.- Utilizacion basica de un software de inventario.

MODULO 4. MONITORIZACION DE LOS ACCESOS AL SISTEMA
INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD INFORMATICA.
1.0bjetivo de la seguridad.
2.Términos relacionados con la seguridad informatica.
3.Procesos de gestion de la seguridad.
1.- Objetivos de la gestion de la seguridad.
2.- Beneficios y dificultades.
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3.- Politica de seguridad. La Ley Organica de Proteccion de Datos de caracter personal.
4.- Analisis de riesgo.
1.* Identificacion de recursos.
2.” |dentificacion de vulnerabilidades y amenazas: atacante externo e interno.
3.* Medidas de proteccion.
5.- Plan de seguridad.
4.Interrelacion con otros procesos de las tecnologias de la informacion.
5.Seguridad fisica y seguridad ldgica.
UNIDAD DIDACTICA 2. SEGURIDAD LOGICA DEL SISTEMA.
1.Acceso al sistema y al software de aplicacion.
1.- Concepto de usuario, cuenta, grupo de usuario, permisos, lista de control de accesos (ACL).
2.- Politicas de seguridad respecto de los usuarios.
3.- Autenticacion de usuarios:
1.* Definicion y conceptos basicos.
2.* Sistemas de autenticacion débiles y fuertes.
3. Sistemas de autenticacion biométricos y otros sistemas.
4.* Acceso local, remote y Single Sing-On.
4.- Herramientas para la gestion de usuarios.
1.* El servicio de directorio: conceptos basicos, protocolos e implementaciones.
2.* Directorios: LDAP, X500, Active Directory.
3.” Herramientas de administracion de usuarios y equipos.
4.* Administracion basica del servicio de directorio.
2.Confidencialidad y Disponibilidad de la informacion en el puesto de usuario final.
1.- Sistemas de ficheros y control de acceso a los mismos.
2.- Permisos y derechos sobre los ficheros.
3.Seguridad en el puesto de usuario.
1.- Tipologia de software malicioso.
2.- Software de deteccidén de virus y programas maliciosos.
1.* Antivirus, antispyware, firewall, filtros antispam, etc.
3.- Técnicas de recuperacion y desinfeccion de datos afectados.
4.Herramientas de gestion remota de incidencias.
UNIDAD DIDACTICA 3. PROCEDIMIENTOS DE MONITORIZACION DE LOS ACCESOS Y LA ACTIVIDAD DEL
SISTEMA.
1.0bjetivos de la monitorizacion y de la gestion de incidentes de seguridad.
2.Procedimientos de monitorizacion de trazas.
1.- Identificacion y caracterizacién de aspectos monitorizables o auditables.
2.- Clasificacion de eventos e incidencias: de sistema, de aplicacién, de seguridad
3.- Mecanismos de monitorizacién de trazas: logs del sistema, consolas de monitorizaciéon de usuarios
4.- Informacion de los registros de trazas.
3.Técnicas y herramientas de monitorizacion.
1.- Técnicas: correlacion de logs, de eventos.
2.- Herramientas de monitorizacion.
1.* Herramientas propias del sistema operativo.
2.* Sistemas basados en equipo (HIDS).
3.* Sistemas basados en red (NIDS).
4.* Sistemas de prevencion de intrusiones (IPS).
4.Informes de monitorizacion.
1.- Recoleccién de informacion.
2.- Analisis y correlacion de eventos.
3.- Verificacion de la intrusion.
4.- Alarmas y acciones correctivas
5.0rganismos de gestion de incidentes:
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1.- Nacionales. IRIS-CERT, esCERT.
2.- Internacionales. CERT, FIRST.

MODULO 5. COPIA DE SEGURIDAD Y RESTAURACION DE LA
INFORMACION

UNIDAD DIDACTICA 1. COPIAS DE SEGURIDAD.
1.Tipos de copias de seguridad (total, incremental, diferencial).
2.Arquitectura del servicio de copias de respaldo.
3.Medios de almacenamiento para copias de seguridad.
4.Herramientas para la realizacion de copias de seguridad.
1.- Funciones basicas.
2.- Configuracién de opciones de restauracién y copias de seguridad.
3.- Realizacién de copias de seguridad.
4.- Restauracioén de copias y verificacion de la integridad de la informacion.
5.Realizacién de copias de seguridad y restauracion en sistemas remotos.
UNIDAD DIDACTICA 2. ENTORNO FiSICO DE UN SISTEMA INFORMATICO.
1.Los equipos y el entorno: adecuacion del espacio fisico.
1.- Ubicacién y acondicionamiento de espacios de dispositivos fisicos.
1.* Factores ambientales.
2.* Factores de seguridad y ergonomia.
2.- Ubicacion y acondicionamiento de material fungible y soportes de informacion.
2.Agentes externos y su influencia en el sistema.
3.Efectos negativos sobre el sistema.
4.Creacion del entorno adecuado.
1.- Condiciones ambientales: humedad temperatura.
2.- Factores industriales: polvo, humo, interferencias, ruidos y vibraciones.
3.- Factores humanos: funcionalidad, ergonomia y calidad de la instalacion.
4 .- Otros factores.
5.Factores de riesgo.
1.- Conceptos de seguridad eléctrica.
2.- Requisitos eléctricos de la instalacion.
3.- Perturbaciones eléctricas y electromagnéticas.
4.- Electricidad estatica.
5.- Otros factores de riesgo.
6.Los aparatos de medicion.
7.Acciones correctivas para asegurar requisitos de seguridad y ambientales.
8.El Centro de Proceso de datos (CPD).
1.- Requisitos y ubicacion de un CPD.
2.- Condiciones del medio ambiente externo.
3.- Factores que afectan a la seguridad fisica de un CPD.
4.- Acondicionamiento.
5.- Sistemas de seguridad fisica.
9.Plan de Emergencia y Evacuacion.
UNIDAD DIDACTICA 3. REGLAMENTOS Y NORMATIVAS.
1.El estandar ANSI/TIA-942-2005.
2.Medidas de seguridad en el tratamiento de datos de caracter personal (RD 1720/2007).
1.- La guia de seguridad.

MODULO 6. SISTEMAS MICROINFORMATICOS Y REDES

UNIDAD DIDACTICA 1. INTRODUCCION Y COMPONENTES DEL PC
1.Breve historia del PC
2.Componentes e interior del PC
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3.Comprension de los componentes del PC
UNIDAD DIDACTICA 2. ELEMENTOS NUCLEARES DEL PC
1.La placa base y la fuente de alimentacion
2.La BIOS/SET-UP
3.El procesador
4.La memoria
5.El disco duro
6.Busqueda a través de Internet de diferentes tipos de hardware, comparativas de precio, etc
UNIDAD DIDACTICA 3. ELEMENTOS DE CONEXION Y TARJETAS
1.Las conexiones: Conexion USB, RDSI, ADSL, CABLE
2.Las diferentes tarjetas
3.Reflexion sobre los distintos elementos de conexién y las diferentes tarjetas compatibles con un PC
UNIDAD DIDACTICA 4. LOS PERIFERICOS Y PORTATILES
1.Los periféricos
2.El auge de los portatiles
3.ldentificacion de los periféricos y reflexion sobre la importancia de los portatiles
4.Busqueda a través de Internet de periféricos, comparativas de precio, caracteristicas, etc
UNIDAD DIDACTICA 5. INTRODUCCION A LA RED
1.Elementos principales de una red
2.Tecnologia de redes
3.Soporte para la continuidad de la actividad
UNIDAD DIDACTICA 6. ESTANDARIZACION DE PROTOCOLOS
1.Modelo OSI
2.Enfoque pragmatico del modelo de capas
3.Estandares y organismos
UNIDAD DIDACTICA 7. TRANSMISION DE DATOS EN LA CAPA FiSICA
1.Papel de una interfaz de red
2.0pciones y parametros de configuracion
3.Arranque desde la red
4.Codificacion de los datos
5.Conversion de las sefiales
6.Soportes de transmision
UNIDAD DIDACTICA 8. SOFTWARE DE COMUNICACION
1.Configuracion de la tarjeta de red
2.Instalacion y configuracion del controlador de la tarjeta de red
3.Pila de protocolos
4.Deteccidn de un problema de red
UNIDAD DIDACTICA 9. ARQUITECTURA DE RED E INTERCONEXION
1.Topologias
2.Eleccion de la topologia de red adaptada
3.Gestion de la comunicacion
4.Interconexion de redes
UNIDAD DIDACTICA 10. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES
1.Capas bajas e IEEE
2.Ethernet e IEEE 802.3
3.Token Ring e IEEE 802.5
4 Wi-Fi e IEEE 802.11
5.Bluetooth e IEEE 802.15
6.0tras tecnologias
UNIDAD DIDACTICA 11. REDES MAN Y WAN, PROTOCOLOS
1.Interconexion de la red local
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2.Acceso remoto y redes privadas virtuales

UNIDAD DIDACTICA 12. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS
1.Principales familias de protocolos
2.Protocolo IP version 4
3.Protocolo IP versién 6
4.0tros protocolos de capa Internet
5.Voz sobre IP (VoIP)
6.Protocolos de transporte TCP y UDP
7.Capa de aplicacion TCP/IP

UNIDAD DIDACTICA 13. PROTECCION DE UNA RED
1.Comprension de la necesidad de la seguridad
2.Herramientas y tipos de ataque
3.Conceptos de proteccion en la red local
4.Proteccion de la interconexion de redes

UNIDAD DIDACTICA 14. REPARACION DE RED
1.Introduccion a la reparacion de red
2.Diganéstico en capas bajas
3.Utilizacion de herramientas TCP/IP adaptadas
4.Herramientas de analisis de capas altas

UNIDAD DIDACTICA 15. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES
1.Seguridad a Nivel Fisico
2.Seguridad a Nivel de Enlace
3.Seguridad a Nivel de Red
4.Seguridad a Nivel de Transporte
5.Seguridad a Nivel de Aplicacion
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