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* hasta 100 % bonificable para trabajadores.

90 horas horas teleformación: duración total:
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descripción

Hoy en día la seguridad informática es un tema muy importante y sensible, que abarca un gran 

conjunto de aspectos en continuo cambio y constante evolución, que exige que los profesionales 

informáticos posean conocimientos totalmente actualizados.

Con la realización del presente curso el alumno aprenderá los conocimientos necesarios para 

detectar y responder ante incidentes de seguridad informática.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus 

conocimientos técnicos en este área.
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objetivos

- Planificar e implantar los sistemas de detección de intrusos según las normas de seguridad.

- Aplicar los procedimientos de análisis de la información y contención del ataque ante una 

incidencia detectada.

- Analizar el alcance de los daños y determinar los procesos de recuperación ante una incidencia 

detectada.
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para qué te prepara

La presente formación se ajusta al itinerario formativo del Módulo Formativo MF0488_3 Gestión de 

Incidentes de Seguridad Informática, certificando el haber superado las distintas Unidades de 

Competencia en él incluidas, y va dirigido a la acreditación de las Competencias Profesionales 

adquiridas a través de la experiencia laboral y de la formación no formal, vía por la que va a optar a 

la obtención del correspondiente Certificado de Profesionalidad, a través de las respectivas 

convocatorias que vayan publicando las distintas Comunidades Autónomas, así como el propio 

Ministerio de Trabajo ( Real Decreto 1224/2009 de reconocimiento de las competencias 

profesionales adquiridas por experiencia laboral)

salidas laborales

Desarrolla su actividad profesional en el área de sistemas del departamento de informática de 

empresas públicas o privadas que utilizan equipamiento informático, desempeñando tareas de 

auditoría, configuración y temas relacionados con la seguridad informática, tanto por cuenta ajena 

como por cuenta propia.
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titulación

Una vez finalizado el curso, el alumno recibirá por parte de INESEM vía correo postal, la Titulación 

Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en 

el mismo.

Esta titulación incluirá el nombre del curso/máster, la duración del mismo, el nombre y DNI del 

alumno, el nivel de aprovechamiento que acredita que el alumno superó las pruebas propuestas, las 

firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formación 

recibida (Instituto Europeo de Estudios Empresariales).
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forma de bonificación
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- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada 

mes a la Seguridad Social.
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metodología

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra 

metodología de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didácticas del 

itinerario formativo, así como realizar las actividades y autoevaluaciones correspondientes. Al final 

del itinerario, el alumno se encontrará con el examen final, debiendo contestar correctamente un 

mínimo del 75% de las cuestiones planteadas para poder obtener el título.

Nuestro equipo docente y un tutor especializado harán un seguimiento exhaustivo, evaluando 

todos los progresos del alumno así como estableciendo una línea abierta para la resolución de 

consultas.

El alumno dispone de un espacio donde gestionar todos sus trámites administrativos, la 

Secretaría Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de 

aprendizaje que enriquecerá su desarrollo profesional.
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materiales didácticos

- Manual teórico 'MF0488_3 Gestión de Incidentes de Seguridad Informática'
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profesorado y servicio de tutorías
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Nuestro equipo docente estará a su disposición para resolver cualquier consulta o ampliación 

de contenido que pueda necesitar relacionado con el curso. Podrá ponerse en contacto con 

nosotros a través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en 

un documento denominado “Guía del Alumno” entregado junto al resto de materiales de estudio.

Contamos con una extensa plantilla de profesores especializados en las distintas áreas formativas, 

con una amplia experiencia en el ámbito docente.

El alumno podrá contactar con los profesores y formular todo tipo de dudas y consultas, así 

como solicitar información complementaria, fuentes bibliográficas y asesoramiento profesional. 

Podrá hacerlo de las siguientes formas: 

- Por e-mail: El alumno podrá enviar sus dudas y consultas a cualquier hora y obtendrá 

respuesta en un plazo máximo de 48 horas.

- Por teléfono: Existe un horario para las tutorías telefónicas, dentro del cual el alumno podrá 

hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar  y enviar sus consultas a través 

del mismo, pudiendo tener acceso a Secretaría, agilizando cualquier proceso administrativo así 
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plazo de finalización

El alumno cuenta con un período máximo de tiempo para la finalización del curso, que dependerá de la 

misma duración del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha 

de fin. 

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual 

de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

campus virtual online
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servicio gratuito que permitirá al alumno formar parte de una extensa comunidad virtual que ya 

disfruta de múltiples ventajas: becas, descuentos y promociones en formación, viajes al extranjero 

para aprender idiomas...

comunidad

el alumno podrá descargar artículos sobre e-learning,  publicaciones sobre formación a distancia, 

artículos de opinión, noticias sobre convocatorias de oposiciones, concursos públicos de la 

administración, ferias sobre formación, etc.

revista digital

secretaría
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programa formativo

MÓDULO 1. GESTIÓN DE INCIDENTES DE SEGURIDAD INFORMÁTICA
UNIDAD DIDÁCTICA 1. SISTEMAS DE DETECCIÓN Y PREVENCIÓN DE INTRUSIONES (IDS/IPS)

   1.Conceptos generales de gestión de incidentes, detección de intrusiones y su prevención

   2.Identificación y caracterización de los datos de funcionamiento del sistema

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso 

de matriculación, envío de documentación y solución de cualquier incidencia.

Además, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envío, finalización de sus acciones formativas y todo

lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un

seguimiento personal de todos sus trámites con INESEM
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   3.Arquitecturas más frecuentes de los sistemas de detección de intrusos

   4.Relación de los distintos tipos de IDS/IPS por ubicación y funcionalidad

   5.Criterios de seguridad para el establecimiento de la ubicación de los IDS/IPS

UNIDAD DIDÁCTICA 2. IMPLANTACIÓN Y PUESTA EN PRODUCCIÓN DE SISTEMAS IDS/IPS

   1.Análisis previo de los servicios, protocolos, zonas y equipos que utiliza la organización para sus procesos de 

negocio.

   2.Definición de políticas de corte de intentos de intrusión en los IDS/IPS

   3.Análisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y caracterizarlos en las políticas 

de corte del IDS/IPS

   4.Relación de los registros de auditoría del IDS/IPS necesarios para monitorizar y supervisar su correcto 

funcionamiento y los eventos de intentos de intrusión

   5.Establecimiento de los niveles requeridos de actualización, monitorización y pruebas del IDS/IPS

UNIDAD DIDÁCTICA 3. CONTROL DE CÓDIGO MALICIOSO

   1.Sistemas de detección y contención de código malicioso

   2.Relación de los distintos tipos de herramientas de control de código malicioso en función de la topología de la 

instalación y las vías de infección a controlar

   3.Criterios de seguridad para la configuración de las herramientas de protección frente a código malicioso

   4.Determinación de los requerimientos y técnicas de actualización de las herramientas de protección frente a código 

malicioso

   5.Relación de los registros de auditoría de las herramientas de protección frente a código maliciosos necesarios para 
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monitorizar y supervisar su correcto funcionamiento y los eventos de seguridad

   6.Establecimiento de la monitorización y pruebas de las herramientas de protección frente a código malicioso

   7.Análisis de los programas maliciosos mediante desensambladores y entornos de ejecución controlada

UNIDAD DIDÁCTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

   1.Procedimiento de recolección de información relacionada con incidentes de seguridad

   2.Exposición de las distintas técnicas y herramientas utilizadas para el análisis y correlación de información y eventos 

de seguridad

   3.Proceso de verificación de la intrusión

   4.Naturaleza y funciones de los organismos de gestión de incidentes tipo CERT nacionales e internacionales

UNIDAD DIDÁCTICA 5. PROCESO DE NOTIFICACIÓN Y GESTIÓN DE INTENTOS DE INTRUSIÓN

   1.Establecimiento de las responsabilidades en el proceso de notificación y gestión de intentos de intrusión o 

infecciones

   2.Categorización de los incidentes derivados de intentos de intrusión o infecciones en función de su impacto 

potencial

   3.Criterios para la determinación de las evidencias objetivas en las que se soportara la gestión del incidente

   4.Establecimiento del proceso de detección y registro de incidentes derivados de intentos de intrusión o infecciones

   5.Guía para la clasificación y análisis inicial del intento de intrusión o infección, contemplando el impacto previsible 

del mismo

   6.Establecimiento del nivel de intervención requerido en función del impacto previsible

   7.Guía para la investigación y diagnostico del incidente de intento de intrusión o infecciones
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   8.Establecimiento del proceso de resolución y recuperación de los sistemas tras un incidente derivado de un intento 

de intrusión o infección

   9.Proceso para la comunicación del incidente a terceros, si procede

  10.Establecimiento del proceso de cierre del incidente y los registros necesarios para documentar el histórico del 

incidente

UNIDAD DIDÁCTICA 6. ANÁLISIS FORENSE INFORMÁTICO

   1.Conceptos generales y objetivos del análisis forense

   2.Exposición del Principio de Lockard

   3.Guía para la recogida de evidencias electrónicas

   4.Guía para el análisis de las evidencias electrónicas recogidas, incluyendo el estudio de ficheros y directorios 

ocultos, información oculta del sistema y la recuperación de ficheros borrados

   5.Guía para la selección de las herramientas de análisis forense
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