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duracién total: 90 horas horas teleformacion: 56 horas
precio: 0 €*

modalidad: Online

* hasta 100 % bonificable para trabajadores.

descripcion

Hoy en dia la seguridad informatica es un tema muy importante y sensible, que abarca un gran conjunto
de aspectos en continuo cambio y constante evolucion, que exige que los profesionales informaticos
posean conocimientos totalmente actualizados.

Con la realizacién del presente curso el alumno aprendera los conocimientos necesarios para gestionar
servicios en el sistema informatico.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Analizar los procesos del sistema con objeto de asegurar un rendimiento adecuado a los parametros
especificados en el plan de explotacion.

- Aplicar procedimientos de administracion a dispositivos de almacenamiento para ofrecer al usuario un
sistema de registro de la informacién integro, seguro y disponible

- Administrar el acceso al sistema y a los recursos para verificar el uso adecuado y seguro de los
mismos.

- Evaluar el uso y rendimiento de los servicios de comunicaciones para mantenerlos dentro de los
parametros especificados.

para qué te prepara

La presente formacion se ajusta al itinerario formativo del Médulo Formativo MF0490_3 Gestion de
Servicios en el Sistema Informatico, certificando el haber superado las distintas Unidades de
Competencia en él incluidas, y va dirigido a la acreditacion de las Competencias Profesionales
adquiridas a través de la experiencia laboral y de la formacion no formal, via por la que va a optar a la
obtencion del correspondiente Certificado de Profesionalidad, a través de las respectivas
convocatorias que vayan publicando las distintas Comunidades Auténomas, asi como el propio
Ministerio de Trabajo ( Real Decreto 1224/2009 de reconocimiento de las competencias profesionales
adquiridas por experiencia laboral)

salidas laborales

Desarrolla su actividad profesional en el area de sistemas del departamento de informatica de
empresas publicas o privadas que utilizan equipamiento informatico, desempefiando tareas de
auditoria, configuracion y temas relacionados con la seguridad informatica, tanto por cuenta ajena como
por cuenta propia.
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Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en el
mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del alumno, el
nivel de aprovechamiento que acredita que el alumno superod las pruebas propuestas, las firmas del
profesor y Director del centro, y los sellos de la instituciones que avalan la formacion recibida (Instituto
Europeo de Estudios Empresariales).

I.= I@D INSTITUTO EUROPEO DE ESTUDIOS EMPRESARIALES m‘rﬁfm »
i 5 como cenlro de Formacian acreditado para la impariicion a nivel nacional de formacion Rl
EXPIDE LA SIGUIENTE TITULACION
NOMBRE DEL ALUMNO/A

con D.NLL XXXXKXXX ha superado los estudios correspondientes de
Nombre de la Accién Formativa

de XXX horas, per i al Plan de F ion INESEM en la convocatoria de XXXX
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX- JOCXX-XPCOKXXOX

Con una calificacion de SOBRESALIENTE

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)

La direccion General Firma del alumnola

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra metodologia
de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del itinerario
formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final del itinerario,
el alumno se encontrara con el examen final, debiendo contestar correctamente un minimo del 75% de
las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando todos
los progresos del alumno asi como estableciendo una linea abierta para la resolucion de consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la Secretaria
Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de aprendizaje
que enriquecera su desarrollo profesional.

materiales didacticos

- Manual tedrico 'MF0490_3 Gestion de Servicios en el Sistema Informatico'

Cuaderno_
de Ejercicios

www.formacioncontinua.eu informacion y matriculas: 958 050 240 fax: 958 050 245



https://www.formacioncontinua.eu/Mf0490_3-Gestion-De-Servicios-En-El-Sistema-Informatico-Online

MF0490_3 Gestion de Servicios en el Sistema Informatico
profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un documento
denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.

Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi como
solicitar informacion complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra respuesta
en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través del
mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi como
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracioén del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha
de fin.

campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual de
inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya disfruta
de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero para
aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacién a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso de
matriculacién, envio de documentacion y solucion de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

MODULO 1. GESTION DE SERVICIOS EN EL SISTEMA INFORMATICO

UNIDAD DIDACTICA 1. GESTION DE LA SEGURIDAD Y NORMATIVAS

1.Norma ISO 27002 Cédigo de buenas practicas para la gestion de la seguridad de la informacion

2.Metodologia ITIL Libreria de infraestructuras de las tecnologias de la informacion

3.Ley organica de proteccion de datos de caracter personal.

4.Normativas mas frecuentemente utilizadas para la gestion de la seguridad fisica
UNIDAD DIDACTICA 2. ANALISIS DE LOS PROCESOS DE SISTEMAS

1.ldentificacion de procesos de negocio soportados por sistemas de informacion

2.Caracteristicas fundamentales de los procesos electronicos

3.0 Estados de un proceso,

4.0 Manejo de sefales, su administracion y los cambios en las prioridades

5.Determinacioén de los sistemas de informacion que soportan los procesos de negocio y los activos y servicios utiliz
por los mismos

6.Analisis de las funcionalidades de sistema operativo para la monitorizacion de los procesos y servicios

7.Técnicas utilizadas para la gestidon del consumo de recursos
UNIDAD DIDACTICA 3. DEMOSTRACION DE SISTEMAS DE ALMACENAMIENTO

1.Tipos de dispositivos de almacenamiento mas frecuentes

2.Caracteristicas de los sistemas de archivo disponibles

3.0rganizacion y estructura general de almacenamiento

4.Herramientas del sistema para gestion de dispositivos de almacenamiento
UNIDAD DIDACTICA 4. UTILIZACION DE METRICAS E INDICADORES DE MONITORIZACION DE RENDIMIENTO
DE SISTEMAS

1.Criterios para establecer el marco general de uso de métricas e indicadores para la monitorizacion de los sistema:
informacioén

2.ldentificacion de los objetos para los cuales es necesario obtener indicadores

3.Aspectos a definir para la seleccion y definicion de indicadores

4 .Establecimiento de los umbrales de rendimiento de los sistemas de informacion

5.Recoleccién y analisis de los datos aportados por los indicadores

6.Consolidacion de indicadores bajo un cuadro de mandos de rendimiento de sistemas de informacion unificado
UNIDAD DIDACTICA 5. CONFECCION DEL PROCESO DE MONITORIZACION DE SISTEMAS Y
COMUNICACIONES

1.ldentificacion de los dispositivos de comunicaciones

2.Andlisis de los protocolos y servicios de comunicaciones

3.Principales parametros de configuracion y funcionamiento de los equipos de comunicaciones

4.Procesos de monitorizacion y respuesta

5.Herramientas de monitorizacion de uso de puertos y servicios tipo Sniffer

6.Herramientas de monitorizacion de sistemas y servicios tipo Hobbit, Nagios o Cacti

7.Sistemas de gestion de informacion y eventos de seguridad (SIM/SEM)

8.Gestion de registros de elementos de red vy filtrado (router, switch, firewall, IDS/IPS, etc.)
UNIDAD DIDACTICA 6. SELECCION DEL SISTEMA DE REGISTRO DE EN FUNCION DE LOS REQUERIMIENTOS
DE LA ORGANIZACION

1.Determinacion del nivel de registros necesarios, los periodos de retencion y las necesidades de almacenamiento

2.Analisis de los requerimientos legales en referencia al registro

3.Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad del sistema de registros

4.Asignacion de responsabilidades para la gestion del registro

5.Alternativas de almacenamiento para los registros del sistemas y sus caracteristicas de rendimiento, escalabilidac
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confidencialidad, integridad y disponibilidad
6.Guia para la seleccioén del sistema de almacenamiento y custodia de registros
UNIDAD DIDACTICA 7. ADMINISTRACION DEL CONTROL DE ACCESOS ADECUADOS DE LOS SISTEMAS DE
INFORMACION
1.Andlisis de los requerimientos de acceso de los distintos sistemas de informacion y recursos compartidos
2.Principios comunmente aceptados para el control de accesos y de los distintos tipos de acceso locales y remotos
3.Requerimientos legales en referencia al control de accesos y asignacion de privilegios
4.Perfiles de de acceso en relacion con los roles funcionales del personal de la organizacion
5.Herramientas de directorio activo y servidores LDAP en general
6.Herramientas de sistemas de gestion de identidades y autorizaciones (IAM)
7.Herramientas de Sistemas de punto unico de autenticacion Single Sign On (SSO)
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