
Microcredencial de Implementación de Ciberseguridad en Redes Ferroviarias + 1
Crédito ECTS





INESEM FORMACIÓN CONTINUA

ÍNDICE

1 | Somos INESEM 2 | Rankings 3 | Alianzas y
acreditaciones

4 |
By EDUCA
EDTECH
Group 5 | Metodología

LXP 6 |
Razones por las
que elegir
Inesem

7 | Programa
Formativo 8 | Temario 9 | Contacto

https://www.formacioncontinua.eu/Microcredencial-Universitaria-Implementacion-Ciberseguridad-Redes-Ferroviarias


INESEM FORMACIÓN CONTINUA

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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Microcredencial de Implementación de Ciberseguridad en Redes
Ferroviarias + 1 Crédito ECTS

DURACIÓN
25 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

CREDITOS
1 ECTS

Titulación

Titulación de Microcredencial de Implementación de Ciberseguridad en Redes Ferroviarias con 25
horas y 1 Crédito ECTS expedida por UTAMED - Universidad Tecnológica Atlántico Mediterráneo
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Descripción
La formación en Implementación de Ciberseguridad en Redes Ferroviarias es una oportunidad única
para adentrarte en el mundo de la seguridad digital aplicada a infraestructuras críticas. La creciente
digitalización del sector ferroviario ha incrementado la exposición a amenazas cibernéticas, haciendo
imprescindible la formación en este ámbito. Aprenderás a analizar riesgos específicos y a implementar
normativas. Además, te familiarizarás con arquitecturas seguras, gestionando identidades y accesos
para proteger los sistemas ferroviarios. La resiliencia y respuesta ante incidentes serán clave para
asegurar la continuidad operativa, mientras se fomenta una cultura de ciberseguridad. Con la
demanda laboral en alza, se adquirirán estas habilidades para posicionarse en alza dentro del sector.

Objetivos

Comprender los fundamentos de ciberseguridad en redes ferroviarias y su evolución
tecnológica.
Identificar amenazas y vulnerabilidades en sistemas de transporte ferroviario.
Diseñar arquitecturas seguras aplicando segmentación de redes y control de acceso
Implementar tecnologías de protección como firewalls e IDS en redes ferroviarias
Utilizar estrategias de gestión de identidades y accesos para una autenticación robusta.
Desarrollar planes de resiliencia cibernética y respuesta ante incidentes en redes ferroviarias.
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Para qué te prepara
La formación en Implementación de Ciberseguridad en Redes Ferroviarias está diseñado para
personas interesadas en ampliar sus conocimientos sobre ciberseguridad. Se centra en fundamentos,
estrategias de diseño en ciberseguridad y resiliencia ante incidentes. Es una formación
complementaria y no habilitante para el ejercicio profesional.

A quién va dirigido
La formación en Implementación de Ciberseguridad en Redes Ferroviarias te prepara para identificar y
mitigar amenazas y vulnerabilidades en sistemas de transporte ferroviario. Aprenderás a diseñar
arquitecturas seguras mediante la segmentación de redes y el control de acceso. Para finalizar,
desarrollarás habilidades para gestionar identidades, accesos y de responder eficazmente a incidentes
cibernéticos en el sector ferroviario.

Salidas laborales
- Consultor en ciberseguridad ferroviaria - Especialista en seguridad de infraestructuras críticas -
Analista de riesgos en sistemas de transporte - Gestor de proyectos de ciberseguridad en el sector
ferroviario - Auditor de seguridad en redes de transporte - Profesional en respuesta a incidentes de
ciberseguridad - Formador en ciberseguridad para empresas del sector ferroviario - Desarrollador de
soluciones de ciberseguridad adaptadas a redes ferroviarias
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TEMARIO

UNIDAD DIDÁCTICA 1. ¿CÓMO INFLUYE LA CIBERSEGURIDAD EN LAS REDES FERROVIARIAS?

¿Qué es la Ciberseguridad?1.
¿Cuáles son los conceptos clave de la Ciberseguridad?2.
Obras lineales de tipo ferroviario3.
Infraestructuras de Redes Ferroviarias4.
Aplicación de la Ciberseguridad en Redes Ferroviarias5.
Normativas y Estándares en Ciberseguridad Ferroviaria6.

UNIDAD DIDÁCTICA 2. ESTRATEGIAS DE DISEÑO DE CIBERSEGURIDAD EN REDES FERROVIARIAS

Amenazas y vulnerabilidades en Sistemas de Transporte1.
Arquitecturas Seguras para Sistemas Ferroviarios2.
Tecnologías de Protección en Redes de Transporte3.
Gestión de Identidades y Accesos (IAM)4.

UNIDAD DIDÁCTICA 3. MEJORA CONTINUA DE LA CIBERSEGURIDAD EN REDES FERROVIARIAS

Ciberseguridad aplicada a las realidades empresariales1.
Resiliencia Cibernética: Planificación de continuidad operativa y recuperación ante desastres2.
Mejoras en la Protección de datos3.
Simulación y Respuesta ante incidentes en Redes Ferroviarias4.
Formación continua y Cultura de Ciberseguridad en Redes Ferroviarias5.
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Solicita información sin compromiso

Teléfonos de contacto

+34 958 050 240

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
Oficina 34, C.P. 18200, Maracena (Granada)

formacion.continua@inesem.es

www.formacioncontinua.eu

Horario atención al cliente

Lunes a Jueves: 09:00 a 20:00

Viernes: 9:00 a 14:00
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