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duracién total: 420 horas horas teleformacion: 210 horas
precio: 0 €~

modalidad: Online

* hasta 100 % bonificable para trabajadores.

descripcion

Este Curso Online en Sistemas de Gestion Iso 27001: Experto Auditor Iso 27001 + Gestor de
Sistemas de Seguridad de la Informacion 27001le ofrece una formacion especializada en la materia.
La Norma UNE-ISO/IEC 27001 esta elaborada para emplearse en cualquier tipo de organizacién:
publica o privada, sea cual sea su tamano: grandes corporaciones, pequenas y medianas empresas,
etc. La adecuada y correcta implementacion de un SGSI permite a las empresas asegurar la
continuidad del negocio, minimizar el riesgo comercial y maximizar el retorno de las inversiones y las
oportunidades comerciales.
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a quién va dirigido

Todos aquellos trabajadores y profesionales en activo que deseen adquirir o perfeccionar sus
conocimientos técnicos en este area.

- Dotar a los alumnos de los lineamientos basicos para la aplicacién de la Norma ISO/IEC 27001
dentro de su organizacion.

- Ofrecer las pautas para implementar un sistema de gestiéon de seguridad de informacién basado en
el estandar ISO/IEC 27001 siguiendo los controles recomendados por el estandar ISO/IEC 27002 en
sus respectivas clausulas.

- Exponer y explicar una serie de buenas practicas para conseguir la seguridad de la informacion.

para qué te prepara

Este Curso en Sistemas de Gestidn Iso 27001: Experto Auditor Iso 27001 + Gestor de Sistemas de
Seguridad de la Informacion 27001 le prepara para gestionar el departamento de calidad de una
empresa, asi como para conocer los elementos que intervienen en el proceso de certificacion en el
area de la Seguridad de la Informacion.

salidas laborales

Auditor de sistemas de calidad, Directivos del Departamento de calidad.
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Una vez finalizado el curso, el alumno recibira por parte de INESEM via correo postal, la Titulacion
Oficial que acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en
el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del
alumno, el nivel de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las
firmas del profesor y Director del centro, y los sellos de la instituciones que avalan la formacion
recibida (Instituto Europeo de Estudios Empresariales).
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NOMBRE DEL ALUMNO/A

con D.NLIL XXXXXXXX ha superado los estudios correspondientes de

Nombre de la Accion Formativa

de XXX horas, per i alPlande F ion INESEM en la convacateria de XXXX
Y para que surta los efectos pertinentes queda registrado con ndmero de expediente XXXX- JXXX-XHOCOK

Con una calificacion de SOBRESALIENTE

Y para que conste expido la presente TITULACION en
Granada, a (dia) de (mes) de (afio)
La direccion General Firma del alumnola

MARIA MORENO HIDALGO Sello NOMBRE DEL ALUMNO/A

forma de bonificacion

- Mediante descuento directo en el TC1, a cargo de los seguros sociales que la empresa paga cada
mes a la Seguridad Social.
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metodologia

El alumno comienza su andadura en INESEM a través del Campus Virtual. Con nuestra
metodologia de aprendizaje online, el alumno debe avanzar a lo largo de las unidades didacticas del
itinerario formativo, asi como realizar las actividades y autoevaluaciones correspondientes. Al final
del itinerario, el alumno se encontrara con el examen final, debiendo contestar correctamente un
minimo del 75% de las cuestiones planteadas para poder obtener el titulo.

Nuestro equipo docente y un tutor especializado haran un seguimiento exhaustivo, evaluando
todos los progresos del alumno asi como estableciendo una linea abierta para la resolucion de
consultas.

El alumno dispone de un espacio donde gestionar todos sus tramites administrativos, la

Secretaria Virtual, y de un lugar de encuentro, Comunidad INESEM, donde fomentar su proceso de
aprendizaje que enriquecera su desarrollo profesional.

materiales didacticos

- Manual tedrico 'Seguridad en Equipos Informaticos'

- Manual teodrico 'Sistema de Gestion de Seguridad de la Informacién UNE-ISO/IEC 27001:2017"

fax: 958 050 245
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profesorado y servicio de tutorias

Nuestro equipo docente estara a su disposicion para resolver cualquier consulta o ampliacion de
contenido que pueda necesitar relacionado con el curso. Podra ponerse en contacto con nosotros a
través de la propia plataforma o Chat, Email o Teléfono, en el horario que aparece en un
documento denominado “Guia del Alumno” entregado junto al resto de materiales de estudio.
Contamos con una extensa plantilla de profesores especializados en las distintas areas formativas,
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y formular todo tipo de dudas y consultas, asi
como solicitar informaciéon complementaria, fuentes bibliograficas y asesoramiento profesional.
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y consultas a cualquier hora y obtendra
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias telefénicas, dentro del cual el alumno podra
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede contactar y enviar sus consultas a través
del mismo, pudiendo tener acceso a Secretaria, agilizando cualquier proceso administrativo asi
como disponer de toda su documentacion
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plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo para la finalizacién del curso, que dependera de la
misma duracion del curso. Existe por tanto un calendario formativo con una fecha de inicio y una fecha

Q.
(¢}
=h
>

campus virtual online

especialmente dirigido a los alumnos matriculados en cursos de modalidad online, el campus virtual
de inesem ofrece contenidos multimedia de alta calidad y ejercicios interactivos.

comunidad

servicio gratuito que permitira al alumno formar parte de una extensa comunidad virtual que ya
disfruta de multiples ventajas: becas, descuentos y promociones en formacion, viajes al extranjero
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, publicaciones sobre formacion a distancia,
articulos de opinidn, noticias sobre convocatorias de oposiciones, concursos publicos de la
administracion, ferias sobre formacion, etc.

secretaria

Este sistema comunica al alumno directamente con nuestros asistentes, agilizando todo el proceso
de matriculacién, envio de documentacion y solucidn de cualquier incidencia.

Ademas, a través de nuestro gestor documental, el alumno puede disponer de todos

sus documentos, controlar las fechas de envio, finalizacion de sus acciones formativas y todo
lo relacionado con la parte administrativa de sus cursos, teniendo la posibilidad de realizar un
seguimiento personal de todos sus tramites con INESEM
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programa formativo

PARTE 1. GESTION DE SISTEMAS DE SEGURIDAD DE
LA INFORMACION ISO 27001

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION
1.La sociedad de la informacion
2., Qué es la seguridad de la informacion?
3.Importancia de la seguridad de la informacion
4.Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidad
5.Descripcion de los riesgos de la seguridad
6.Seleccion de controles
7.Factores de éxito en la seguridad de la informacion
UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACION
1.Marco legal y juridico de la seguridad de la informacion
2.Normativa comunitaria sobre seguridad de la informacion
3.Normas sobre gestion de la seguridad de la informacién: Familia de Normas ISO 27000
4.Legislaciéon espanola sobre seguridad de la informacion
UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC 27002
1.Aproximacién a la norma ISO/IEC 27002
2.Alcance de la Norma ISO/IEC 27002
3.Estructura de la Norma ISO/IEC 27002
4.Evaluacion y tratamiento de los riesgos de seguridad
UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION Y
GESTION DE ACTIVOS
1.Politica de seguridad de la informacién
2.0rganizacion de la seguridad de la informacion
3.0rganizacion interna de la seguridad de la informacion
4.Grupos o personas externas: el control de acceso a terceros
5.Clasificacién y control de activos de seguridad de la informacién
6.Responsabilidad por los activos de seguridad de la informacién
7.Clasificacién de la informacién
UNIDAD DIDACTICA 5. SEGURIDAD FiSICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS
1.Seguridad de la informacién ligada a los recursos humanos
2.Medidas de seguridad de la informacién antes del empleo
3.Medidas de seguridad de la informacion durante el empleo
4.Seguridad de la informacion en la finalizacién de la relacion laboral o cambio de puesto de trabajo
5.Seguridad de la informacion ligada a la seguridad fisica y ambiental o del entorno
6.Las areas seguras
7.Los equipos de seguridad
UNIDAD DIDACTICA 6. GESTION DE LAS COMUNICACIONES Y OPERACIONES
1.Aproximacion a la gestién de las comunicaciones y operaciones
2.Procedimientos y responsabilidades operacionales
3.Gestion de la prestacion de servicios de terceras partes
4.Planificacion y aceptacion del sistema
5.Proteccion contra codigos maliciosos y moviles
6.Copias de seguridad de la informacion
7.Gestién de la seguridad de la red
8.Gestién de medios
9.El intercambio de informacion

+ Informacion Gratis
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10.Los servicios de comercio electrénico

11.Supervision para la deteccion de actividades no autorizadas
UNIDAD DIDACTICA 7. EL CONTROL DE ACCESOS A LA INFORMACION

1.El control de accesos: generalidades, alcance y objetivos

2.Requisitos de negocio para el control de accesos

3.Gestién de acceso de usuario

4.Responsabilidades del usuario

5.Control de acceso a la red

6.Control de acceso al sistema operativo

7.Control de acceso a las aplicaciones y a la informacion

8.Informatica movil y teletrabajo
UNIDAD DIDACTICA 8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

1.0bjetivos del desarrollo y mantenimiento de sistemas de informacién

2.Requisitos de seguridad de los sistemas de informacion

3.Tratamiento correcto de la informacién en las aplicaciones

4.Controles criptograficos

5.Seguridad de los archivos del sistema

6.Seguridad de los procesos de desarrollo y soporte

7.Gestion de la vulnerabilidad técnica
UNIDAD DIDACTICA 9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA
CONTINUIDAD DEL NEGOCIO

1.La gestion de incidentes en la seguridad de la informacion

2.Notificacion de eventos y puntos débiles en la seguridad de la informacién

3.Gestion de incidentes y mejoras en la seguridad de la informacién

4.Gestion de la continuidad del negocio

5.Aspectos de la seguridad de la informacién en la gestidn de la continuidad del negocio
UNIDAD DIDACTICA 10. CUMPLIMIENTO DE LAS PREVISIONES LEGALES Y TECNICAS

1.Cumplimiento de los requisitos legales

2.Cumplimiento de las politicas y estandares de seguridad, y cumplimiento técnico

3.Consideraciones de la auditoria de los sistemas de informacion
UNIDAD DIDACTICA 11. LA NORMA UNE-EN-ISO/IEC 27001:2017

1.0Objeto y ambito de aplicacion

2.Relacion con la Norma ISO/IEC 27002:2022

3.Definiciones y términos de referencia

4.Beneficios aportados por un sistema de seguridad de la informacién

5.Introduccién a los sistemas de gestion de seguridad de la informacion
UNIDAD DIDACTICA 12. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION

1.Contexto

2.Liderazgo

3.Planificacién

4.Soporte
UNIDAD DIDACTICA 13. SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA

1.0Operacion

2.Evaluacion del desempefio

3.Mejora

PARTE 2. SEGURIDAD EN EQUIPOS INFORMATICOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE LOS
EQUIPOS INFORMATICOS
1.Modelo de seguridad orientada a la gestion del riesgo relacionado con el uso de los sistemas de informacién
2.Relacién de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas frecuentes

+ Informacion Gratis
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3.Salvaguardas y tecnologias de seguridad mas habituales

4.La gestion de la seguridad informatica como complemento a salvaguardas y medidas tecnolégicas
UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1.ldentificacion de procesos de negocio soportados por sistemas de informacion

2.Valoracion de los requerimientos de confidencialidad, integridad y disponibilidad de los procesos de negocio

3.Determinacioén de los sistemas de informacion que soportan los procesos de negocio y sus requerimientos de
seguridad
UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1.Aplicacién del proceso de gestion de riesgos y exposicion de las alternativas mas frecuentes

2.Metodologias comunmente aceptadas de identificacion y analisis de riesgos

3.Aplicacion de controles y medidas de salvaguarda para obtener una reduccion del riesgo
UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1.Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en base a los requerimientos
de seguridad de los procesos de negocio.

2.Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad de los sistemas de informacion

3.Guia para la elaboracion del plan de implantacion de las salvaguardas seleccionadas
UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1.Principios generales de proteccién de datos de caracter personal

2.Infracciones y sanciones contempladas en la legislacién vigente en materia de proteccién de datos de caracter
personal

3.ldentificacion y registro de los ficheros con datos de caracter personal utilizados por la organizacién

4.Elaboracién del documento de seguridad requerido por la legislacién vigente en materia de proteccién de datos de
caracter personal
UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1.Determinacién de los perimetros de seguridad fisica

2.Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizacién y a las areas en las qu
estén ubicados los sistemas informaticos

3.Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

4. Exposicion de elementos mas frecuentes para garantizar la calidad y continuidad del suministro eléctrico a los
sistemas informaticos

5.Requerimientos de climatizacion y proteccion contra incendios aplicables a los sistemas informaticos

6.Elaboracion de la normativa de seguridad fisica e industrial para la organizacién

7.Sistemas de ficheros mas frecuentemente utilizados

8.Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones de la organizacio

9.Configuracion de politicas y directivas del directorio de usuarios

10.Establecimiento de las listas de control de acceso (ACLs) a ficheros

11.Gestion de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados

12.Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema operativo

13.Sistemas de autenticacién de usuarios débiles, fuertes y biométricos

14.Relacién de los registros de auditoria del sistema operativo necesarios para monitorizar y supervisar el control de
accesos

15.Elaboracion de la normativa de control de accesos a los sistemas informaticos
UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1.ldentificacion de los protocolos, servicios y puertos utilizados por los sistemas de informacion

2.Utilizaciéon de herramientas de analisis de puertos y servicios abiertos para determinar aquellos que no son
necesarios

3.Utilizacion de herramientas de analisis de trafico de comunicaciones para determinar el uso real que hacen los
sistemas de informacion de los distintos protocolos, servicios y puertos
UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE SISTEMAS

1.Modificacion de los usuarios y contrasenas por defecto de los distintos sistemas de informacion
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2.Configuracion de las directivas de gestidon de contrasefas y privilegios en el directorio de usuarios
3.Eliminacion y cierre de las herramientas, utilidades, servicios y puertos prescindibles
4.Configuracion de los sistemas de informacion para que utilicen protocolos seguros donde sea posible
5.Actualizacién de parches de seguridad de los sistemas informaticos
6.Proteccion de los sistemas de informacion frente a cédigo malicioso
7.Gestion segura de comunicaciones, carpetas compartidas, impresoras y otros recursos compartidos del sistema
8.Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacion
UNIDAD DIDACTICA 9. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS
1.Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad
2.Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas Desmilitarizadas / DMZ
3.Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros de comunicaciones
4 Definicion de reglas de corte en los cortafuegos
5.Relacion de los registros de auditoria del cortafuegos necesarios para monitorizar y supervisar su correcto
funcionamiento y los eventos de seguridad
6.Establecimiento de la monitorizacion y pruebas del cortafuegos
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