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Curso de Seguridad en

Curso de Seguridad en

duracién total: 150 horas horas telefc
precio: 0 €~

modalidad: Online

* hasta 100 % bonificable para trabajadores.
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Curso de Seguridad en
descripcion

Actualmente la mayoria de las transacciones que realiz:
de suma importancia proteger nuestros datos o quedaré
pudiendo hacer uso de ellos con diferentes finalidades.

expuestos son los de un comercio, empresa o asociacic¢
es. Saber proteger los datos conociendo la legislacion, t
finalidad de este curso, tanto con un objetivo profesiona
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el Comercio Electrénico

v matriculas: 958 050 240 fax: 958 050 245




Curso de Seguridad en
a quién va dirigido

Todos aquellos trabajadores y profesionales en activo q
conocimientos técnicos en este area.
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Curso de Seguridad en
objetivos

- Situar al alumno en el contexto de la seguridad de la ir
- Conocer las medidas de seguridad aplicables a la prot
- Analizar los métodos, sistemas y protocolos de seguric
las transacciones online.

- Conocer los aspectos juridicos, legales y fiscales que ¢
- Describir los diferentes métodos de pago online segurc
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Curso de Seguridad en
para qué te prepara

Este curso te prepara para saber analizar los métodos, !
minimizar los riesgos y fraudes en las transacciones onl
legales y fiscales que se aplican al comercio electronico

salidas laborales

Economia, Administracion, Gestion, Comercio, Direcciol
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Curso de Seguridad en
titulacion

Una vez finalizado el curso, el alumno recibira por parte
Oficial que acredita el haber superado con éxito todas le
el mismo.

Esta titulacion incluira el nombre del curso/master, la du
alumno, el nivel de aprovechamiento que acredita que €
firmas del profesor y Director del centro, y los sellos de |
recibida (Instituto Europeo de Estudios Empresariales).
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INSTITUTO EUROPEO DE EST

‘como centro de Formacion acreditado para la im
EXPIDE LA SIGUIENTE

NOMBRE DEL A
con D.NLL XOOKXX ha superado los

Nombre de la Acc

de XXX horas, perteneciente al Plan de Formac
Y para que surta los efectos pertinentes queda registrado cor

Con una calificacion de ¢

Y para que conste expido la pre
Granada, a (dia) de (m
La direccion General

MARIA MORENO HIDALGO Sellc

forma de bonificacion

www.formacioncontinua.eu informacion



el Comercio Electrénico

‘UDIOS EMPRESARIALES
Centro de Farmacién
=0 o . o Superior de POSTGRADO
iparticion a nivel nacional de formacion
{ TITULACION UUGHOL)
\LUMNO/A
5 estudios correspondientes de

ion Formativa

ion INESEM en la convocatoria de XXXX
1 namero de expediente JXXXX- JXOCKK-XOOCXOOK

SOBRESALIENTE

isente TITULACION en
es) de (afio)
Firma del alumnola

> MNOMBRE DEL ALUMNO/A

@S

matriculas: 958 050 240 fax: 958 050 245




Curso de Seguridad en

- Mediante descuento directo en el TC1, a cargo de los :
mes a la Seguridad Social.
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Curso de Seguridad en
metodologia

El alumno comienza su andadura en INESEM a trav
metodologia de aprendizaje online, el alumno debe avai
itinerario formativo, asi como realizar las actividades y a
del itinerario, el alumno se encontrara con el examen fin
minimo del 75% de las cuestiones planteadas para podt

Nuestro equipo docente y un tutor especializado har
todos los progresos del alumno asi como estableciendo
consultas.

El alumno dispone de un espacio donde gestionar tc
Secretaria Virtual, y de un lugar de encuentro, Comunid
aprendizaje que enriquecera su desarrollo profesional.
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Curso de Seguridad en
materiales didacticos

- Manual teodrico 'Seguridad en el Comercio Electronic
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el Comercio Electrénico

v matriculas: 958 050 240 fax: 958 050 245




Curso de Seguridad en
profesorado y servicio de tutorias
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Curso de Seguridad en

Nuestro equipo docente estara a su disposicion par:
de contenido que pueda necesitar relacionado con el cu
nosotros a través de la propia plataforma o Chat, Email
un documento denominado “Guia del Alumno” entregad
Contamos con una extensa plantilla de profesores espe
con una amplia experiencia en el ambito docente.

El alumno podra contactar con los profesores y form
como solicitar informacién complementaria, fuentes bibli
Podra hacerlo de las siguientes formas:

- Por e-mail: El alumno podra enviar sus dudas y co
respuesta en un plazo maximo de 48 horas.

- Por teléfono: Existe un horario para las tutorias tel
hablar directamente con su tutor.

- A través del Campus Virtual: El alumno/a puede ¢
del mismo, pudiendo tener acceso a Secretaria, agilizar
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Curso de Seguridad en
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Curso de Seguridad en

plazo de finalizacion

El alumno cuenta con un periodo maximo de tiempo par
misma duracion del curso. Existe por tanto un calendari
de fin.

campus virtual online

especialmente dirigido a los alumnos matriculados en ct
de inesem ofrece contenidos multimedia de alta calidad
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el Comercio Electrénico

[ S — B

‘a la finalizacion del curso, que dependera de la
o formativo con una fecha de inicio y una fecha

Jrsos de modalidad online, el campus virtual
y ejercicios interactivos.

fax: 958 050 245

v matriculas: 958 050 240




Curso de Seguridad en
comunidad

servicio gratuito que permitira al alumno formar parte de
disfruta de multiples ventajas: becas, descuentos y pron
para aprender idiomas...

revista digital

el alumno podra descargar articulos sobre e-learning, p
articulos de opinidn, noticias sobre convocatorias de op
administracion, ferias sobre formacion, etc.

secretaria
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Curso de Seguridad en

Este sistema comunica al alumno directamente con nue
de matriculacién, envio de documentacion y solucién de

Ademas, a través de nuestro gestor documental, el alun
sus documentos, controlar las fechas de envio, finalizac
lo relacionado con la parte administrativa de sus cursos
seguimiento personal de todos sus tramites con INESE!

programa formativo

UNIDAD DIDACTICA 1. SEGURIDAD Y PROTECCION |
1.Seguridad en las Tl
1.- Contexto de la seguridad de la informacién
2.- Qué es la seguridad de la informacién
3.- Situacion ideal de la seguridad de la informacioi
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Curso de Seguridad en

4.- Situacion real de la seguridad de la informacion
5.- En qué consiste la gestion de la seguridad
6.- Decalogo de seguridad de la informacion
2.Accesos al sistema
1.- Arquitectura de seguridad
2.- Firewall o cortafuegos
3.- Otros elementos de proteccion
3.Seguridad en las redes
1.- Hacking. Seguridad IP
2.- Seguridad en redes inalambricas
3.- Seguridad en redes moviles
4.Seguridad en Internet
1.- Introduccidn
2.- Requisitos de seguridad en el comercio electrér
3.- Causas de los problemas de seguridad
4.- Perfil del amenazante y técnicas de ataque
5.- Recomendaciones de seguridad como usuario ¢
6.- Malware
5.Registro de protecciéon de datos
1.- Documento de seguridad
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Curso de Seguridad en

2.- Responsables

3.- Determinacion del nivel de seguridad
6.Niveles de seguridad

1.- Niveles de seguridad y tipos de ficheros

2.- Medidas de seguridad del nivel basico

3.- Medidas de seguridad del nivel medio

4.- Medidas de seguridad del nivel alto

5.- Cuadro Resumen.
7.Derechos de los afectados

1.- Concepto de afectado o interesado

2.- Deber de ser informado

3.- Consentimiento

4.- Derechos de las personas

UNIDAD DIDACTICA 2. ASPECTOS JURIDICOS EN EL

1.Introduccion a la LOPD

1.- Un derecho fundamental

2.- Necesidad de proteger los datos personales
2.Ambito de aplicacion

1.- Marco legal
3.Procedencia de los datos de caracter personal
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Curso de Seguridad en

1.- Recogida de datos

2.- Principio de consentimiento

3.- Otros procedimientos de recogida de datos

4.- Recogida de datos de fuentes de acceso public

5.- Principio de calidad de los datos

6.- Deber de secreto
4.Comercio Electrénico
5.LSSICE

1.- Introduccién

2.- Marco Legal

3.- A quién se aplica

4.- Conceptos basicos

5.- Obligaciones para las empresas que realizan cc

6.- Obligaciones si hacen publicidad por via electré¢
6.LISI

1.- Introduccién

2.- Aspectos mas destacables

3.- Comunicaciones con usuarios y contratos online

UNIDAD DIDACTICA 3. SEGURIDAD EN LOS MEDIOS

1.Sistemas de pago no integrados
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Curso de Seguridad en

1.- Sistemas de pago no integrados
2.- Paypal
2.Sistemas de pago integrados - pasarelas de pago
1.- ¢ Qué es una pasarela de pago?
2.- Cémo funciona una pasarela de pago
3.- Pasarelas de pago vs. el pago tradicional con te
4.- Algunos inconvenientes de utilizar una pasarela
3.Tarjetas de créditos: banda magnética, tarjetas intel
1.- ¢ Qué es una tarjeta de crédito?
2.- Banda magnética
3.- Tarjetas inteligentes y multiservicio
4.3D Secure
1.- ¢ Qué es el 3D Secure?
2.- Procedimiento
3.- El sistema tradicional basado en el CVV no es ¢
4.- Pagos en 3D Secure
5.- Como se realizan los pagos en 3D Secure
6.- La autenticacion
7 .- Responsabilidad
5.Internet Mobile Payment
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Curso de Seguridad en

1.- El Pago por movil

2.- Internet Mobile Payment

3.- Servicios ofrecidos por las operadoras telefonic
6.Modelos de negocio de los diferentes actores

1.- Modelos de negocio y Actores del Comercio ele

2.- Diferentes enfoques del negocio online

3.- Principales actores del comercio electronico en
7.Workflow y funcionamiento de un sistema de pago a

1.- Tecnologias aplicables al pago movil

2.- WorkFlow o Flujo de datos

3.- Variantes de pago por referencia

4.- Ejemplo de proceso de pago por movil: servicio

5.- Plataformas de pago por movil

6.- Situacion mundial del pago por movil

UNIDAD DIDACTICA 4. PAGOS Y TRIBUTACION

1.Sistema de pago

1.- Introduccién

2.- Métodos tradicionales u off-line

3.- Métodos de pago online

4.- Costes en la instalacién de las formas de pago
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Curso de Seguridad en

5.- Seguridad en los medios de pago
2.Dinero electrénico

1.- Concepto de dinero electronico

2.- Clasificaciones

3.- Ejemplos de sistemas basados en tarjetas

4 .- Ejemplo de sistemas basados en software
3.Protocolos de seguridad

1.- Introduccién

2.- Protocolos mas usados

3.- Secure Socket Layer (SSL)

4.- Secure Electronic Transaction (SET)
4.Firma electrénica

1.- Concepto

2.- Proceso de firma reconocida

3.- Utilidad

4.- Elementos

5.- Tipos de firmas

6.- Dispositivos externos de firma electrénica
5.Certificados y entidades de certificacion

1.- Certificado electrénico
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Curso de Seguridad en

2.- Tipos de certificados electronicos

3.- Clases de certificados electrénicos

4.- Entidades emisoras de certificados
6.lmposicion directa e indirecta

1.- Introduccion

2.- Imposicion directa sobre el comercio electrénice
3.- Imposicién indirecta
7.Fiscalidad transnacional
1.- Soberania fiscal
2.- Calificacion de las rentas
3.- Establecimiento permanente
4.- Imposicion directa
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