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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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A way to learn, a way to grow
Elige Inesem
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la

percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.

Actualidad Econdmica & Centros de Formacion

<®> Financial Magazine

ONLINE
LEARNING

* LOS «

MEJORES MASTERS

. ' - RANKING
{IIII§ sl U T CIBERSEGURIDAD

* Cyber *

Webometrics
Y A |/
RANKII

|
OF UNIVE

RANKING Y OPINIONES
SOBRE MASTER

G WER NOSOLOMASTER
R

webempresa  EL£&MUNDO

formacion

() inesem


https://www.formacioncontinua.eu/curso-python-ofensivo

INESEM FORMACION CONTINUA

ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del

estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de |+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacion.
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1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado estudiar
donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprensiéon. Democratizando el acceso a la educacién
trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su area de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante
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4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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Curso de Python Ofensivo

DURACION
200 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulaciéon

"Titulacién Expedida y Avalada por el Instituto Europeo de Estudios Empresariales. ""Ensefianza No
Oficial y No Conducente a la Obtencién de un Titulo con Caracter Oficial o Certificado de
Profesionalidad."""
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INESEM BUSINESS SCHOOL

como centro acreditado para la imparticion de acciones formativas

expide el presente titulo propio

NOMBRE DEL ALUMNO/A

on nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

una duracién de XXX horas, perteneciente al Plan de Formacion de Inesem Business School
¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXX/XXXX-XXXXXXOXX.
Con una calificacion XXXOXKNNKX
¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Firma del Alumno/a La Direccién Académica
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Descripcion

En un mundo donde los ciberataques son cada vez mas sofisticados, es crucial entender las
herramientas y técnicas empleadas por los atacantes. El Curso en Python Ofensivo te ofrece una
formacién integral y técnica en ciberseguridad ofensiva, enfocada en el uso de Python como lenguaje
clave para el hacking. Aprenderds desde la recoleccion de informacion hasta el desarrollo de malware,
pasando por el andlisis de vulnerabilidades y la creacién de herramientas de pentesting. Nuestra
formacién destaca por su enfoque practico, actualizado a las tendencias mds recientes del sector.
Dominaras las técnicas mds avanzadas, lo que te convertird en un profesional destacado y preparado
para afrontar desafios en seguridad informatica.

Objetivos

¢ Dominar Python para realizar actividades ofensivas en ciberseguridad.
e Automatizar la recoleccion de informacién y escaneo de redes.

» Desarrollar exploits y aprovechar vulnerabilidades.

¢ Crear malware, backdoors y keyloggers en Python.

¢ Realizar ataques de fuerza brutay crackeo de contrasefas.

¢ Implementar sniffers y ataques Man

e in

e the

e Middle (MitM).

» Desarrollar herramientas de pentesting personalizadas con Python

Para qué te prepara

El Curso en Python Ofensivo esta dirigido a profesionales de la ciberseguridad, pentesters,
programadores/as interesados/as en hacking, y personas que quieran profundizar en el uso de Python
para actividades ofensivas. Si tienes conocimientos bdsicos de programacion y ciberseguridad, este
curso te permitird avanzar hacia técnicas mas especializadas y practicas.

A quién va dirigido

El Curso en Python Ofensivo te prepara para aplicar Python en ciberseguridad ofensiva, dominando
técnicas como la explotacion de vulnerabilidades, creacién de malware, recoleccién de informacion, y
andlisis de redes. Al finalizar, serds capaz de desarrollar tus propias herramientas de hackingy
pentesting, ejecutar ataques controlados, y moverte lateralmente dentro de una red comprometida,
todo con un enfoque ético.
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Salidas laborales

Con el Curso en Python Ofensivo, podras trabajar como especialista en seguridad ofensiva, pentester,
analista de ciberseguridad, desarrollador/a de herramientas de hacking, y consultor/a en seguridad
informatica. Estas habilidades son altamente demandadas en empresas de ciberseguridad, sectores
financieros y organizaciones que buscan protegerse de ciberataques.
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TEMARIO

UNIDAD DIDACTICA 1. INTRODUCCION A PYTHON OFENSIVO

UNIDAD DIDACTICA 2. RECONOCIMIENTO Y RECOLECCION DE INFORMACION
UNIDAD DIDACTICA 3. EXPLOTACION DE VULNERABILIDADES

UNIDAD DIDACTICA 4. DESARROLLO DE MALWARE Y BACKDOORS

UNIDAD DIDACTICA 5. FUERZA BRUTA Y CRACKING DE CONTRASENAS
UNIDAD DIDACTICA 6. SNIFFING Y MAN-IN-THE-MIDDLE (MITM)

UNIDAD DIDACTICA 7. INGENIERIA INVERSA Y ANALISIS DE MALWARE
UNIDAD DIDACTICA 8. DESARROLLO DE HERRAMIENTAS DE PENTESTING

UNIDAD DIDACTICA 9. PERSISTENCIA Y MOVIMIENTO LATERAL
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iMatricularme ya!

TeléfFonos de contacto
Y

IEncuéntranos aqui!

Edificio Educa Edtech

@

Horario atencién al cliente

Lunes a Jueves:

Viernes:
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