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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR INESEM
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Curso de Security Team Roles (Blue, Red and Purple)

DURACIÓN
200 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

"Titulación Expedida y Avalada por el Instituto Europeo de Estudios Empresariales. ""Enseñanza No
Oficial y No Conducente a la Obtención de un Título con Carácter Oficial o Certificado de
Profesionalidad."""
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Descripción
En la era digital actual, la ciberseguridad se ha convertido en una prioridad esencial para todas las
organizaciones debido al aumento constante de las amenazas cibernéticas. Nuestro curso de Security
Team Roles (Blue, Red and Purple) está diseñado para proporcionarte una comprensión profunda de
los roles y responsabilidades dentro de un equipo de seguridad. Con un enfoque práctico y
actualizado, aprenderás sobre ciberseguridad, comunicaciones seguras, sistemas de detección y
prevención de intrusiones, criptografía, hacking ético, pentesting y más. Elegirnos significa acceder a
un contenido de calidad, impartido por especialistas en la materia, que te preparará para enfrentar los
desafíos de la seguridad informática con confianza y competencia.

Objetivos

Comprender los fundamentos de la ciberseguridad.
Implementar comunicaciones seguras.
Utilizar sistemas IDS/IPS para proteger la red y los sistemas de información.
Manejar sistemas SIEM para la gestión de eventos de seguridad.
Aplicar criptografía simétrica y asimétrica.
Desarrollar habilidades de team building.
Realizar pentesting efectivo para evaluar la seguridad de sistemas y redes.

Para qué te prepara
Este curso de Security Team Roles (Blue, Red and Purple) está dirigido a personas profesionales de TI,
estudiantes de informática, profesionales de la seguridad, de la administración de sistemas y a
cualquier persona interesada en adquirir conocimientos avanzados en ciberseguridad y roles de
equipos de seguridad.

A quién va dirigido
El curso de Security Team Roles (Blue, Red and Purple) te prepara para desempeñar roles dentro de un
equipo de seguridad, ya sea en el ámbito de la defensa, ataque o una combinación. Aprenderás a
identificar y mitigar amenazas, implementar medidas de seguridad efectivas y colaborar en la creación
de estrategias de seguridad robustas. Al finalizar, serás capaz de enfrentar los desafíos de la
ciberseguridad con habilidades prácticas.
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Salidas laborales
Al completar este curso de Security Team Roles (Blue, Red and Purple), podrás desempeñarte en roles
especializados de la ciberseguridad como el análisis de seguridad, ingeniería de ciberseguridad,
especialista en criptografía, pentesting, consultoría de ciberseguridad, o administración de sistemas
de seguridad, entre otros roles relacionados con la ciberseguridad.
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TEMARIO

UNIDAD DIDÁCTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACIÓN

¿Qué es la ciberseguridad?1.
La sociedad de la información2.

- ¿Qué es la seguridad de la información?1.
- Importancia de la seguridad de la información2.

Diseño, desarrollo e implantación3.
- Descripción de los riesgos de la seguridad1.
- Selección de controles2.

Factores de éxito en la seguridad de la información4.
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT5.

UNIDAD DIDÁCTICA 2. COMUNICACIONES SEGURAS, SEGURIDAD POR NIVELES

Seguridad a nivel físico1.
- Tipos de ataques1.
- Servicios de Seguridad2.
- Medidas de seguridad a adoptar3.

Seguridad a nivel de enlace2.
- Tipos de ataques1.
- Medidas de seguridad a adoptar2.

Seguridad a nivel de red3.
- Datagrama IP1.
- Protocolo IP2.
- Protocolo ICMP3.
- Protocolo IGMP4.
- Tipos de Ataques5.
- Medidas de seguridad a adoptar6.

Seguridad a nivel de transporte4.
- Protocolo TCP1.
- Protocolo UDP2.
- Tipos de Ataques3.
- Medidas de seguridad a adoptar4.

Seguridad a nivel de aplicación5.
- Protocolo DNS1.
- Protocolo Telnet2.
- Protocolo FTP3.
- Protocolo SSH4.
- Protocolo SMTP5.
- Protocolo POP6.
- Protocolo IMAP7.
- Protocolo SNMP8.
- Protocolo HTTP9.
- Tipos de Ataques10.
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- Medidas de seguridad a adoptar11.

UNIDAD DIDÁCTICA 3. SISTEMAS DE DETECCIÓN Y PREVENCIÓN DE INTRUSIONES (IDSIPS)

Conceptos generales de gestión de incidentes, detección de intrusiones y su prevención1.
Identificación y caracterización de los datos de funcionamiento del sistema2.
Arquitecturas más frecuentes de los IDS3.
Relación de los distintos tipos de IDS/IPS por ubicación y funcionalidad4.
Criterios de seguridad para el establecimiento de la ubicación de los IDS/IPS5.

UNIDAD DIDÁCTICA 4. INTRODUCCIÓN A LOS SISTEMAS SIEM

¿Qué es un SIEM?1.
- Puntos débiles de los sistemas SIEM1.
- Ventajas y Beneficios que ofrecen los sistemas SIEM2.

Evolución de los sistemas SIEM: SIM, SEM y SIEM2.
- Sistemas de gestión de la seguridad de la información (SIM)1.
- Sistemas de Gestión de eventos de seguridad (SEM)2.
- Sistemas de gestión de información y eventos de seguridad (SIEM)3.
- Futuro de los SIEM4.

Arquitectura de un sistema SIEM3.
- Componentes de un sistema SIEM estándar1.
- Recomendaciones para implantar un sistema SIEM2.

UNIDAD DIDÁCTICA 5. CRIPTOGRAFÍA SIMÉTRICA Y CRIPTOGRAFÍA ASIMÉTRICA

Criptografía simétrica1.
Criptografía asimétrica2.
Criptografía híbrida3.
Criptografía y seguridad informática: El Ciclo de vida de las claves y contraseñas4.

UNIDAD DIDÁCTICA 6. INTRODUCCIÓN Y CONCEPTOS PREVIOS SOBRE EL HACKING ÉTICO

¿Qué es el hacking ético?1.
- Ética hacker1.
- Valores de la ética hacker2.
- Fases del Hacking Ético3.
- Tipos de Hacking Ético4.

Aspectos legales del hacking ético2.
- Proceso de Hacking Ético1.
- Código de Ética y Certificación2.

Perfiles del hacker ético3.
- Hacker de sombrero negro1.
- Hacker de sombrero blanco2.
- Hackers de sombrero gris3.
- Hacktivismo4.

UNIDAD DIDÁCTICA 7. CÓMO REALIZAR PENTESTING

Etapas del pentesting1.
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Contenido del informe del test de penetración2.

UNIDAD DIDÁCTICA 8. HACK THE BOX (HTB)

Introducción a Hack The Box1.
Crear una cuenta2.
Tutoriales3.

UNIDAD DIDÁCTICA 9. TEAM BULDING

Introducción al concepto de team building1.
Técnicas de desarrollo de equipos2.
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Solicita información sin compromiso

Teléfonos de contacto

+34 958 050 240

!Encuéntranos aquí!

Edificio Educa Edtech

Camino de la Torrecilla N.º 30 EDIFICIO EDUCA EDTECH,
Oficina 34, C.P. 18200, Maracena (Granada)

formacion.continua@inesem.es

www.formacioncontinua.eu

Horario atención al cliente

Lunes a Jueves: 09:00 a 20:00

Viernes: 9:00 a 14:00
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